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Resolucion Ministerial

Lima, 20 de diciembre del 2021 N° 362-2021-EF/47

CONSIDERANDO:

Que, mediante la Ley N° 29664, se crea el Sistema de Nacional de Gestién del
Riesgo de Desastres (SINAGERD), como sistema interinstitucional, sinérgico,
descentralizado, transversal y participativo, con la finalidad de identificar y reducir los
riesgos asociados a peligros o minimizar sus efectos, asi como evitar la generacion de
nuevos riesgos, y preparacién y atencion ante situaciones de desastre mediante el
establecimiento de principios, lineamientos de politica, componentes, procesos e
instrumentos de la Gestién del Riesgo de Desastres;

Que, a través del Decreto Supremo N° 034-2014-PCM, se aprueba el Plan
Nacional del Riesgo de Desastres - PLANAGERD 2014-2021, el cual establece en el
Objetivo Especifico 5.2 Desarrollar la gestién de continuidad operativa del Estado y en
la Accién 5§.2.2 Desarrollar planes de continuidad operativa en las entidades publicas;

Que, mediante Resolucién Ministerial N° 028-2015-PCM, se aprueban los
Lineamientos para la Gestién de la Continuidad Operativa de las entidades publicas en
los tres niveles de Gobierno, siendo definida dicha gestién, como el proceso continuo
que debe formar parte de las operaciones habituales de la entidad publica y tiene como
objetivo garantizar que siga cumpliendo con su misién, mediante la implementacion de
mecanismos adecuados, con el fin de salvaguardar los intereses de la Nacion, ante la
ocurrencia de un desastre de gran magnitud o cualquier evento que interrumpa o
produzca inestabilidad en sus operaciones;

Que, acorde con lo dispuesto en el articulo 1 de los citados lineamientos, éstos
tienen por objeto lograr el desarrollo de los procedimientos técnicos, administrativos y
legales que permitan garantizar una adecuada y oportuna gestién de la continuidad
operativa en las entidades publicas, asi como su correspondiente implementacién;
siendo su finalidad que se cuente con una planificaciéon para la continuacién de las
actividades criticas de competencia de las entidades ptblicas;

Que, el articulo 10 de los citados lineamientos establece que el desarrolio e
implementacion de la gestion de la continuidad operativa incluye los planes y acciones
de respuesta para enfrentar con éxito un evento de interrupcién de operaciones, siendo
el plan de continuidad operativa el instrumento que tiene como objetivo garantizar que
la entidad ejecute las actividades criticas identificadas;

Que, a través de la Resolucién Ministerial N° 089-2020-EF/47, se aprueba la
conformacion del Grupo de Comando para la gestiéon de la continuidad operativa del
Ministerio de Economia y Finanzas, en el marco de los Lineamientos para la Gestion de
la Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno;
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((MINISTER! hC?NOMIAY FINANZAS )
: t'TARIA GENERAL

nto o8 “COPIA FIEL DEL ORIGINAL"
he tenido a la vista

El presents

Que, en reunién de fecha 30 de noviembre de 2021 el Secretario Técnico
presenté a los miembros integrantes del citado Grupo de Comando el proyecto de Plan
je Continuidad Operativa del Ministerio de Economia y Finanzas, quienes tomaron
sonocimiento del mismo y acordaron encargar a la Oficina General de Integridad
nstitucional y Riesgos Operativos las acciones que correspondan para su aprobacion,

Que, de conformidad con lo dispuesto en la Ley N° 29664, Ley que crea el
Sistema de Gestién del Riesgo de Desastres (SINAGERD); el Decreto Supremo N° 034-
2014-PCM, que aprueba el Plan Nacional del Riesgo de Desastres - PLANAGERD
2014-2021; la Resolucion Ministerial N° 028-2015-PCM, que aprueba los Lineamientos
para la Gestion de la Continuidad Operativa de las entidades publicas en los tres niveles
de Gobierno: la Resolucion Ministerial N° 089-2020-EF/47, que aprueba la conformacién
del Grupo Comando para la Gestion de la Continuidad Operativa del Ministerio de
Economia y Finanzas; y, en la Resolucién Ministerial N° 213-2020-EF/41, que aprueba
el Texto Integrado Actualizado del Reglamento de Organizacion y Funciones del
Ministerio de Economia y Finanzas.

SE RESUELVE:

Articulo 1. Aprobar el “Plan de Continuidad Operativa del Ministerio de
Economia y Finanzas’, que como Anexo forma parte integrante de la presente
Resolucion Ministerial.

Articulo 2. Publicar la presente Resolucion Ministerial y su Anexo en la Sede
Digital del Ministerio de Economia y Finanzas (www.gob.pe/mef) y en la Intranet del
Ministerio.

Registrese y comuniquese.

e

PEDRO FRANCKE BALLVE
Ministro de Economia y Finanzas
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Oficina General de Integridad Institucional y Riesgos Operativos
Oficina de Gestién de Riesgos Operativos
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INTRODUCCION

Mediante Ley N° 29664, se crea el Sistema de Nacional de Gestion del Riesgo de Desastres
(SINAGERD), como sistema interinstitucional, sinérgico, descentralizado, transversal y
participativo, con la finalidad de identificar y reducir los riesgos asociados a peligros o
minimizar sus efectos, evitar la generacidén de nuevos riesgos, y preparar la atencion ante
situaciones de desastre mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de gestion.

A través del Decreto Supremo N°034-2014-PCM, se aprueba el Plan Nacional del Riesgo
de Desastres - PLANAGERD 2014-2021, el cual establece en el Objetivo Especifico 5.2
Desarrollar la gestion de continuidad operativa del Estado.

Con Resolucion Ministerial N°028-2015-PCM, se aprueban los Lineamientos para la Gestion
de la Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno, que
entre otros aspectos precisa “Las entidades publicas en los tres niveles de gobierno,
integrantes del Sistema Nacional de Gestion del Riesgo de Desastres, implementan la
Gestién de la Continuidad Operativa, adecuandola a su alcance y a la complejidad de sus
operaciones y servicios”.

De conformidad con los lineamientos, la gestion de la continuidad operativa incluye como
minimo los siguientes componentes:

I.  Analisis de riesgos, de procesos y de recursos.
. Desarrollo e implementacion de la gestion de la continuidad operativa.
M. Pruebas y actualizacion de los planes de continuidad operativa.
V. Integracion de la gestidn de la continuidad operativa a la cultura organizacional.

El Analisis de riesgos, de procesos y de recursos comprende la evaluacion de riesgos, el
andlisis de impacto, la determinacion de las actividades criticas, la determinacion de
recursos humanos, recursos informaticos y recursos fisicos criticos.

El desarrollo e implementacién de la gestion de la continuidad operativa incluye los planes
y acciones de respuesta ante los eventos inesperados, en funcién de su gravedad.

Las pruebas se realizan para determinar el nivel de preparacion y actuacion para afrontar
un evento disruptivo y mejorar los planes de continuidad operativa que conlleven a su
actualizacion permanente.

La integracion de la gestidon de la continuidad operativa a la cultura organizacional
comprende la evaluacién del grado de conocimiento sobre la gestion de la continuidad
operativa, desarrollo y mejora de la cultura de continuidad, monitoreo permanente del nivel
de entendimiento de la gestion de la continuidad operativa y la discusién colegiada
permanente de la evolucion de la misma.

En el marco del proceso de preparacion descrito el articulo 29 del Reglamento de la Ley
29664, y de acuerdo con el esquema definido en los Lineamientos para la Gestiéon de la
Continuidad Operativa en el Ministerio de Economia y Finanzas (MEF) para la fase de
preparacion, el MEF establece un conjunto de acciones para anticiparse y responder de
manera efectiva ante un evento disruptivo que implique un riesgo de interrupcion en sus
operaciones. Estas acciones constituyen la implementacion de los componentes en la
gestion de continuidad operativa en el MEF.

En este contexto, la Oficina de Gestion de Riesgos Operativos, que a su vez tiene el rol de
Secretaria Técnica del Grupo de Comando para la Gestion de la Continuidad Operativa en
el MEF (ST del Grupo de Comando), ha elaborado el Plan de Continuidad Operativa en
concordancia con el contenido minimo descrito en el numeral 10.1 b de los lineamientos de
la PCM.
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GLOSARIO

Actividades Criticas: Estan constituidas por las actividades que la entidad haya
identificado como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias y atribuciones sefialadas en el Reglamento de Organizacion y Funciones

(ROF). (Fuente: Resolucion Ministerial 385-2020-EF/47 que aprueba los “Lineamientos para la Gestion de la
Continuidad Operativa en el Ministerio de Economia y Finanzas”).

Amenaza: Fendmeno, sustancia, actividad humana o condicién peligrosa que pueden
ocasionar la muerte, lesiones u otros impactos a la salud, al igual que dafos a la
propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales y

econ(')micos, o dafos ambientales (Fuente: Naciones Unidas; https://www.un-spider.org/es/riesgos-y-
desastres/gestion-del-riesgo-de-desastres)

Aplicaciones criticas: Aplicaciones de Tl identificados en el analisis de impacto que
son indispensable para el desarrollo de las actividades criticas del MEF.

Centro de Procesamiento de Datos Principal: lugar de los sistemas fisicos (hardware)
o légicos (software), sistemas y/o aplicaciones, redes y cualquier otro mecanismo de
distribucion de la informacién que resulten necesarias para la ejecucion de procesos
operacionales por parte del Ministerio (Fuente: Plan de Recuperacion de Desastres — OGTI, MEF).

Centro de Procesamiento de Datos de Contingencia: Réplica del ambiente de

produccion del Centro de Procesamiento de Datos Principal (Fuente: Plan de Recuperacion de
Desastres — OGTI, MEF).

Desastre de Gran Magnitud: Conjunto de danos y pérdidas, en la salud, fuentes de
sustento, habitad fisico, infraestructura, actividad econémica y medio ambiente, que
ocurre a consecuencia del impacto de un peligro o amenaza, cuya intensidad genera
graves alteraciones en el funcionamiento de las unidades sociales que afectan la vida
de la Nacion y supera o pueda superar la capacidad de respuesta del pais, y en casos

excepcionales, puede demandar la ayuda internacional. (Fuente: Decreto Supremo N° 074-2014-
PCM, Norma Complementaria sobre Declaratorias de estado de emergencia por Desastre o Peligro Inminente).

Emergencia: Estado de dafos sobre la vida, el patrimonio, y el medio ambiente
ocasionados por la ocurrencia de un fenédmeno natural o inducido por la accion humana

que altera el normal desenvolvimiento de las actividades de la zona afectada. (Fuente:
Decreto Supremo N° 048-2014-PCM, Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del
Riesgo de Desastre).

Evento: Hecho o incidente incierto, que afecta a un elemento del proceso y tiene el

potencial de afectar a los resultados esperados. (Fuente: Resolucion Ministerial N° 194-2020-EF/47,
Norma que aprueba la Directiva N° 003-2020-EF/47.01 “Lineamientos para la gestién de riesgos operativos y de
corrupcion en el Ministerio de Economia y Finanzas”).

Evento Disruptivo: Ocurrencia o cambio que interrumpe las actividades planificadas,
operaciones o funciones, ya sean anticipadas o no anticipadas (Fuente: 1ISO 22301).

Gestion de la continuidad operativa: Es el proceso continuo que debe formar parte
de las operaciones habituales del MEF y tiene como objetivo garantizar que siga
cumpliendo con su mision, mediante la implementacion de mecanismos adecuados, con
el fin de salvaguardar los intereses de la Nacion, ante la ocurrencia de un desastre de
gran magnitud o cualquier evento que interrumpa o produzca inestabilidad en sus

operaciones. (Fuente: Resolucion Ministerial 385-2020-EF/47 que aprueba los “Lineamientos para la Gestion de la
Continuidad Operativa en el Ministerio de Economia y Finanzas”).
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Impacto: Consecuencia o consecuencias de un evento, expresado en términos

cualitativos. (Fuente: Resolucion Ministerial N° 194-2020-EF/47, Norma que aprueba la Directiva N° 003-2020-
EF/47.01 “Lineamientos para la gestién de riesgos operativos y de corrupcion en el Ministerio de Economia y Finanzas”).

Incidente: situacion que podria ser, o podria dar lugar a, una interrupcion, pérdida,
emergencia o Crisis (Fuente: ISO 22301).

Objetivo Minimo de la Continuidad del Negocio (MBCO): Nivel minimo de servicios
y/o productos que es aceptable para que la organizacion logre sus objetivos de negocio
durante una interrupcion (Fuente: 1ISO 22301).

Peligro: Probabilidad de que un fendmeno fisico, potencialmente danino, de origen
natural o inducido por la accidon humana, se presente en un lugar especifico, con una

cierta intensidad y en un periodo de tiempo y frecuencia definido. (Fuente: Decreto Supremo N°
048-2014-PCM, Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestién del Riesgo de Desastre).

Plan de continuidad operativa (PCO): Documento que debe formar parte de las
operaciones habituales del MEF, contiene la identificacion de las actividades y servicios
criticos que requieren ser ejecutados y prestados de manera ininterrumpida, la
determinacion de las medidas y acciones que permitan que el MEF de manera eficiente
y eficaz siga cumpliendo con sus obijetivos, asi como la relacion del personal que se
encontrara a cargo de la ejecucién de las mencionadas actividades. Incluye los

protocolos, la realizacion de pruebas y ensayos, entre otros elementos. (Fuente: Resolucion
Ministerial 385-2020-EF/47 que aprueba los “Lineamientos para la Gestion de la Continuidad Operativa en el Ministerio
de Economia y Finanzas”).

Plan de recuperaciéon de desastres (PRD): Conjunto de medidas para enfrentar
adecuadamente a eventos de desastre o de interrupcién de las operaciones de los

sistemas informaticos esenciales del Ministerio de Economia y Finanzas. (Fuente: Plan de
Recuperacién de Desastres — OGTI, MEF).

Vulnerabilidad: Es la susceptibilidad de la poblacion, la estructura fisica o las

actividades socioeconémicas, de sufrir dafios por accién de un peligro o amenaza.
(Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastre).

Riesgo: Evento o condicion de naturaleza incierta que, si se produce, tiene un efecto

en el logro de uno o mas de los objetivos estratégicos institucionales del MEF. (Fuente:
Resolucién Ministerial N° 194-2020-EF/47, Norma que aprueba la Directiva N° 003-2020-EF/47.01 “Lineamientos para la
gestion de riesgos operativos y de corrupcion en el Ministerio de Economia y Finanzas”).

Tiempo maximo tolerable de interrupciéon (MTPD): Tiempo que podria a llegar a ser
inaceptable, en el cual habria impactos adversos como consecuencia de no
proporcionar un servicio o llevar a cabo una actividad. (Fuente: 1SO 22301)



1. OBJETO

Establecer los parametros que permitan garantizar, ante un desastre de gran
magnitud o cualquier evento que interrumpa las actividades criticas del MEF, una
respuesta adecuada para minimizar el impacto del riesgo de disrupcién que pueda
afectar el normal desarrollo de las actividades del Ministerio.

2. BASE LEGAL

2.1 Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD).

2.2 Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la Ley del
Sistema Nacional de Gestidn del Riesgo de Desastres (SINAGERD).

2.3 Decreto Supremo N° 034-2014-PCM, que aprueba el Plan Nacional de Gestion
del Riesgo de Desastres (PLANAGERD) 2014-2021.

2.4 Resolucion Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para la
Gestion de la Continuidad Operativa de las entidades publicas en los tres niveles
de Gobierno.

2.5 Resolucion Ministerial N° 089-2020-EF/47, que aprueba la conformacion del
Grupo Comando para la Gestion de la Continuidad Operativa del MEF.

2.6 Resolucion Ministerial N° 213-2020-EF/41, que aprueba el Texto Integrado
Actualizado del Reglamento de Organizacién y Funciones del Ministerio de
Economia y Finanzas.

2.7 Resolucion Ministerial N° 385-2020-EF/47, que aprueba los “Lineamientos para
la Continuidad Operativa en el Ministerio de Economia y Finanzas”.

2.8 Resolucion de Secretaria General N° 042-2020-EF/13, que aprueba el Manual
de Procedimientos del Macroproceso E04 Gestion de la Prevencion e Integridad
Institucional.

Las normas antes mencionadas incluyen sus normas modificatorias,

@ complementarias y conexas.

MEF .. ALCANCE
firmado Risitaimentepor — Las presentes disposiciones contenidas en el PCO son de aplicacion y cumplimiento
2“5’{51?20%32'52% obligatorio de los érganos, unidades organicas y personal de la Sede Central del
1515000 CoT ot Ministerio de Economia y Finanzas, independientemente del régimen laboral al que

Motivo: Doy V° B° . .. .
pertenezcan o modalidad contractual en la que presten servicios en la entidad.

4. ESTADO SITUACIONAL

/ El Estado Situacional considera la informacion obtenida en el desarrollo del

componente analisis de riesgos, de procesos y de recursos, segun se describe a
MEF continuacion.
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Las amenazas identificadas son: terremoto, inundacién y aniego, incendio, falla en la
energia eléctrica, pandemia, ataque terrorista, manifestaciones y/o disturbios
sociales, actividad criminal, falla en las telecomunicaciones, delitos informaticos,
caidas de sistemas (ciberataques), debilidad estructural y lluvias.

A continuacién, se presentan en el grafico los niveles de riesgo de interrupcién para
cada peligro identificado en funcion de su probabilidad e impacto. Asimismo, en el
Anexo N° 1 se describe la metodologia utilizada.

IMPACTO
Mo significativo Moderado Catastrofico

Calc
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Frecuente

Z
2
g
2 s
2
g ¢
£
Listado de Amenazas Listado de Amenazas
o1 @Terremoto 08 U Actividad Criminal
02!Inundacic’m ¥ Aniego 09!Falla an las Telecomunicaciones
03 @incendio 10 @Delitos Informéticos
04 DFana de Energia Eléctrica 118 caida de Internet
MEF 05!Pandemia o Epidemia 12!Prensa Amarilla
06!Ataque Terrorista 13!Debi|idad Estructural
. . 07!Manifest. yfo Disturb. Sociales 14 Lluvias
TARA HUAL CPATUERG P°" . . : L .
Maria véabel FAU * Riesgo extremo (color rojo): terremotos, inundacion y aniego,
20131370645 soft . . . . ‘e ..
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epidemia, ataque terrorista, manifestaciones y disturbios sociales,
actividad criminal, falla en las telecomunicaciones y caida de
internet/sistemas.

(/’ * Riesgo moderado (color amarillo): lluvias.
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TIPO DE IMPACTO DESCRIPCION (*)

e Pérdida de confianza de los agentes econémicos.

e Disminucion de la Calificacion Crediticia.

Macroeconémico ¢ Aumento del Riesgo Pais.

e Pérdida de confianza y expectativa de los
inversionistas.

e Interrupcién de las operaciones y transferencias
financieras a los Pliegos o Unidades Ejecutoras clave.

Operativo o ; -
e Disminucion de la ejecucion presupuestal.
¢ Disminucién importante de los ingresos tributarios.
L e Incumplimiento legal y regulatorio.
egal I e
e Incumplimiento contractual y litigios.
o Afectacion de la imagen del MEF.
Socio Reputacional e Interpelacion del/la Ministro/a.
o Disturbios y/o conflictos sociales.
Seguridad Nacional e Afectacion a la seguridad nacional

(*): La descripcion conjunta de los impactos coadyuva a la sensibilizaciéon necesaria para las sesiones
analiticas en el marco de la gestion continuidad operativa.

A partir de la reflexiéon sobre los impactos, se identificaron actividades relacionadas
con los procesos misionales y de soporte, definiendo con los érganos, los indicadores
de maximo tiempo tolerable de interrupcion (MTPD), nivel de servicio (MBCO),
impactos para cada actividad critica, esencial y relevante, lo cual sirvi6 como factor
principal para clasificar las actividades segun el nivel de criticidad y determinandose
los tiempos objetivos de recuperacién (Tiempo Objetivo de Recuperacion — RTO).

4.3 Determinacion de las actividades criticas

Las actividades criticas, actividades esenciales y actividades relevantes son las que
no pueden interrumpirse porque afectaria seriamente el cumplimiento de la misién
institucional. Su determinacion incluye la identificacion de los servicios y proveedores
internos y externos criticos para su ejecucion de ser el caso.

La determinacion de las actividades criticas, actividades esenciales y actividades
relevantes se efectud en base al nivel de criticidad, segun los criterios descritos en el
Anexo N° 2.

Existen 25 actividades criticas que podrian afectar a 15 procesos de acuerdo a la
evaluacién de criticidad establecido a través de los indicadores maximo tiempo
tolerable de interrupcion (MTPD), nivel de servicio (MBCO), nivel de impactos y si el
proceso integra la Administracién Financiera del Sector Publico:

PROCESOS CRITICIDAD | 6RGANO | ASTHIOAD
MO01.03.02 Elaboracion de Instrumentos Normativos distinto DGGFRH 2
de los Sistemas Administrativos. 12, 11,10 DGPPIP 1
M02.01.05.02 Desagregacion de la APM, Formulacion y 11.11.10 DGPP 3
Aprobacién Presupuestaria. Y
M01.03.03 Aprobacion de Instrumentos Normativos. 11 DGPP 1
M02.02.07.03.01 Modificacion presupuestaria institucional 1 DGPP y
por crédito suplementario.
M02.02.07.03.02 Modificaciones presupuestarias 11 DGPP 1
institucionales por transferencias de partidas
E04.03.02 Formulacion, Actualizacion y Ejecucion del Plan
de Continuidad Operativa. 10 OGIIRO !
S01.01.02 Opinion legal a documentos de gestion e
instrumentos normativos 10 OGAJ !
S01.01.01 Asesoria legal a Organos del MEF. 10, 10 OGAJ 2
MO03.02.01 Emisién de Opinién Técnica Econdémica y 10 10 10 %%?;ITE ;
Financiera T DGPP 1

10
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PROCESOS

CRITICIDAD

ORGANO

ACTIVIDAD

CRITICA

M02.02.02.02 Habilitacion o Modificacion de Registros en el
AIRHSP. 10 DGGFRH 1
MO01.04.02 Seguimiento y Evaluacién de Planes Nacionales

) p . 10 DGPP 1
vinculados al Sector Economia y Finanzas.
M02.01.05.01' Estlmacnon y aprobacion de la Asignacion 10, 10 DGPP >
Presupuestaria Multianual.
M02.02.07.01 Programacion de compromisos anual (PCA). 10 DGPP 1
M02_.02.07.03.03 I\/!o_dlflcamones presupuestaria a nivel 10, 10 DGPP 2
funcional y programatico.
M02.02.07.02 Control Presupuestario de Gastos. 10 DGPP

TOTAL 25

En el siguiente cuadro, se muestra las 27 actividades esenciales que podrian

afectar a 22 procesos de acuerdo a la criticidad:

CRITICID < ACTIVIDAD
PROCESO AD ORGANO ESENCIAL

M1.03.03 Aprobacién de Instrumentos Normativos 9 OGAJ 1
S01.01.01 Asesoria legal a Organos del MEF. 9,9 OGAJ 2
MO01.03.01 Elaboracién de Instrumentos Normativos para los 9 DGPMI 1
Sistemas Administrativos 9 DGTP 1
M02.01.01 Elaboracién del Programa Multianual de Inversiones
del Estado (PMIE) o DGPMI !
MO02.02.01 Gestién de la Inversién Publica 9 DGPMI 2
N!03.02_.01 Emisién de Opinion Técnica Econdmica y 9 DGPMI 1
Financiera
M02.02.05:O1 .02.01 . Concertacion de operaciones de 9 DGTP 1
endeudamiento publico
805..0.2.02. Gestién Presupuestaria Institucional y 8 OGPP y
Modificaciones.
M03.02.0I_5 Emision de Opinién Técnica en Andlisis de Impacto 8 DGAEICP y
Regulatorio — AIR
MO01.03.02 Elaboracion de Instrumentos Normativos distinto de 8 DGAEICP 1
los Sistemas Administrativos DGMFPP 2
M03.02.02 Emision de Opinién Técnica en Analisis de Calidad
Regulatoria - ACR Sectorial y Multisectorial 8 DGAEICP !
M(_)1 .02._01 .01.01 Elaboracion de Lineamientos de Politica 8 DGPIP 1
Tributaria
M01.02.02 Ge§t|on .de Politicas Nacionales vinculadas al 8 DGMFPP 1
Sector Economia y Finanzas
MO02.02.04.03.01 Pagos de planilla, proveedores y otros 8 DGTP 1
M02.02.04.03.03 Asignaciones financieras 8 DGTP 1
M02.02.04.03.09 Apertura y cierre de cuentas bancarias 8 DGTP 1
M02.02.04.02.07 determinacion del saldo de libre disponibilidad 8 DGTP 1
M02.02.04.02.03 Elaboracion de reporte de saldo de liquidez 8 DGTP 2
MO02.02.04.03.01 Pagos de planilla, proveedores y otros. 8 DGTP 1
M02.02.05.01.02.05 Gestion de la atencion del pago de la 8 DGTP 1
deuda del gobierno nacional
S05.04 Abastecimiento Institucional 7 OGA 1
S05.04.03 Gestion de las Contrataciones 7 OGA 1

TOTAL 27

En cuanto a las actividades relevantes, existen 19 actividades que podrian afectar a

17 procesos, segun la evaluacién de criticidad establecida para el PCO:

< ACTIVIDAD

PROCESO CRITICIDAD | ORGANO RELEVANTE
UTP-FAG.01 Gestion para el registro de contratos y tramite 6 OGA 9
de pago de los consultores FAG y PAC
S05.05.02.02 Gestion de Pagos 6 OGA 1
S04.02.01 Atencioén de consultas 6 OGSU 1
S04.01.01 Recepcion Documental 6 OGSU 1
S05.02.03 Seguimiento de la ejecucion presupuestal. 6 OGPP 1
M03.02_.01 Emisién de Opinidon Técnica Econdémica y 6 DGPIP y
Financiera
S02.03.02 Elaboracion de Planilla Unica de Pago 6 OGA 1
MO01.03.01 Elaboracion de Instrumentos Normativos para los 6 DGA 1
Sistemas Administrativos
MO02.03.03.01 Cierre de la informacion contable. 6 DGCP 1

11
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< ACTIVIDAD
PROCESO CRITICIDAD | ORGANO RELEVANTE
M03.03.01 Asistencia Técnica en el marco de la 6 DGA 1
Administracién Financiera del Sector Publico
M01.01.01.04 Seguimiento de Reglas Fiscales 6 DGPMDF 1
MO01.01.02.01 Evaluacién del Desempefio Fiscal Subnacional 6 DGPMDF 1
M01.01.01.Q1 . Elgboramon de Proyecciones 6 DGPMDE 1
Macroecondmicas y Fiscal
S02.02.02.02 Gestion de procedimiento Administrativo
o e 6 OGA 1
Disciplinario
M02.01.06 Administracién de la Tabla de Operaciones 5 DGCP 1
M03.03.03 Asistencia Técnica no vinculada a la 5 DGPIP 1
Administracion Financiera del Sector Publico DGPIP 1
M01_.01.01.02 Elaboracion del Marco Macroeconémico 5 DGPMDF 1
Multianual
TOTAL 19

En el Anexo N° 3, se presentan las dependencias de las actividades criticas con
otros actores internos o externos para dar continuidad a dichas actividades. Estos
actores se constituyen en proveedores internos o externos, segun corresponda.

4.4 Determinacion de los recursos humanos

El personal determinado para el desarrollo de las actividades criticas, esenciales y
relevantes en un escenario de continuidad operativa (denominado “Personal Clave”)
lo conforman 80 personas (44 en modalidad presencial y 36 en modalidad remota).

Se ha identificado también personal que, sin intervenir directamente en la ejecucion
de las actividades relacionadas a la continuidad operativa, participa en la toma de
decisiones estratégicas (directores de 6rganos y miembros del Grupo de Comando)
0 como apoyo en el escenario de interrupcion de operaciones (OSDN, OGRO y
OGTI); los cuales se han considerado para labores remotas en caso se active el PCO
y ascienden a 85 personas, involucrando a un total de 165 personas en la gestién
de la continuidad operativa del MEF. Los datos como nombres, teléfono, correo del
personal identificado para la continuidad operativa, es administrado en un repositorio
de datos compartidos de actualizacion constante administrado por la OGRO cuyo link
es el siguiente \\ws2012-fs.mef.gob.pe\pco

La distribucion del personal se resume en el siguiente cuadro:

ORGANO PRESENCIAL REMOTO
(sede alterna)
= DVMH 20 17
DGPP 6
DGTP 14 5
DGCP 2
DGA 6
DGGFRH 4
= DVME 13 13
DGPMI 8
DGPMDF 4
DGPIP 5
DGPPIP 5
DGMFPP 2
DGAEICP 2
= SG 11 5
OGAJ 2
OGA 10
OGPP 1
OGSU 3
OSDN 1
SUB-TOTAL 44 36
12
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ORGANO PRESENCIAL REMOTO
(sede alterna)
(Personal Clave)
= Alta Direccién 19
= Grupo de Comando 11
= Directivos 11
= OGRO, OSDN 2
= OGTI 42 -
TOTAL 86 79

En el Anexo N° 4, se senala los cargos de las personas (clave y suplente) que
intervienen en la continuidad operativa.

4.5 Determinacion de los recursos informaticos

Los recursos informaticos estan conformados por equipos informaticos (PC o laptop),
servicios informaticos (aplicativos) e informacion critica (registros vitales) que
requiere el personal involucrado en la continuidad operativa para que desarrolle sus
actividades independientemente del nivel de criticidad.

La informacion de recursos informaticos se obtiene del anadlisis de impacto (BIA)
desarrollado en conjunto con cada 6rgano o unidad organica, para luego ser remitida
a la Oficina General de Tecnologias de la Informacién (OGT]I), a fin que determine la
cobertura de dichos recursos.

Equipos informaticos

Son ochenta (80) equipos informaticos con los que se ejecutan las actividades
identificadas (criticas, esenciales y relevantes), y ochenta y cinco (85) equipos
informaticos para el personal que no interviene directamente en las actividades
relacionadas a la continuidad operativa, segun se muestra en el siguiente cuadro:

TIPO DE TRABAJO
PERSONAL PRESENCIAL REMOTO TOTAL
Actividades criticas 11 7 18
Actividades esenciales 33 14 47
Actividades relevantes 0 15 15
Alta direccion 0 19 19
Grupo de comando 0 11 11
Directivos 0 11 11
Apoyo y asesoramiento 0 44 44
TOTAL 44 121 165

Los equipos informaticos requeridos para el personal clave, de Alta Direccion,
miembros del Grupo de Comando (GCGCO-MEF), directivos (que no forman parte
del Grupo de Comando) y personal de apoyo se encuentran en el Anexo N° 5.

La entrega de los equipos informaticos al personal que realiza trabajo en la modalidad
remoto, en caso se active el PCO, esta a cargo de la OGA, en coordinacion con la
OGTI.

Servicios informaticos (Aplicativos)

Los servicios informaticos identificados como necesarios para el desarrollo de las
actividades en un escenario de continuidad operativa se clasifican en dos grupos: (i)
Servicios informaticos transversales; vy (ii) Servicio informaticos individuales.

13



El primero es de instalacion obligatoria en el equipo informatico de todo el personal
involucrado en la continuidad operativa, mientras que el segundo su instalacién es
obligatoria de acuerdo a la naturaleza de las actividades.

Servicios informaticos transversales:

PERSONAL
Actividades criticas
Actividades esenciales
Actividades relevantes
Alta direccion
Grupo de Comando
Directivos
Apoyo y asesoramiento

Office | Internet | Correo MEF | SGDD | Acrobat

Todo el personal involucrado en la continuidad operativa

Servicios informaticos individuales:

ORGANO _ Banco
Inversiones
OGAJ
DGPP
DGGFRH
DGPPIP
DGPMI
OGA
0GSU
OGPP
DGTP
DGMFPP
DGAEICP
DGPIP
DGA
DGCP
DGPMDF

SPIJ SIGA | SIAF SISPER | AIRHSP

< [
AN

NANE
\ 1

ANANANANANEN

AN
< 1
\
\

ANENE

SNASESENENENENANE

«

MEF

ORGANO | SINABIP PORTAL MEF
(link especifico)
OGAJ - - - -
DGPP - v - -
DGGFRH - - - - -
DGPPIP - - - - v
DGPMI - - - - v
OGA - - - - v
OGSU - - - - -
OGPP - - - - -
DGTP - - v v v
DGMFPP - - - - -
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DGAEICP

DGPIP

DGA

DGCP

DGPMDF

Informacion critica (Registros vitales)

La informacién critica esta relacionada a las rutas de carpetas compartidas que tiene

que estar disponibles en un escenario de continuidad operativa:
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ORGANO RUTA DE INFORMACION CRITICA
OGAJ -
DGPP e \\10.5.112.13\Compartido
DGGFRH e DGGRP (\\Fileserver02) (Y:)
DGPPIP -
e dgpm (\\10.0.100.40)(G:)
DGPMI e X\DOCUMENTACION
e PLSQL Developer
e X:\2021\PAGOS ASP 2021
e Z:\Procedimientos de seleccion 2021
OGA e \\WS2012-FS\OFICINA FINANZAS\Area de Tesoreria
e \\10.5.112.13\cas
e UTP-FAG_SCANNER (\WS2012-FS) (Y;)
e UTP-FAG (\10.5.112.13) (T;)
OGSU -
OGPP -
e Tesoreria(\\10.0.100.40)(Z
DGTP o \\WS2012-FS\presupuesto
e Servidor: \\10.5.112.13\Compartido
e \\WS2012-FS\ronald
DGMFPP -
DGAEICP -
DGPIP e \\10.5.112.18\revision_dgpip
DGA e \SRVSQLSERVERO01\Bases compratidas$
DGCP -
DGPMDF ¢ 110.0.100.40\dgpm

4.6 Determinacion de los recursos fisicos criticos

Se precisa que los recursos fisicos criticos (utiles de oficina) son solo para el personal
clave que desarrolla trabajo presencial en un escenario de continuidad operativa.

El detalle de los recursos fisicos criticos requeridos por el personal se encuentran en
el Anexo N° 6.

ESTRUCTURA, RESPONSABILIDADES, ROLES E’SPECiFICOS, LINEA DE
SUCESION Y CADENA DE MANDO EN LA GESTION DE LA CONTINUIDAD
OPERATIVA:

5.1 La estructura para la Gestion de la Continuidad Operativa del MEF, es conforme
se indica en el siguiente grafico:
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Director(a) de la Oficina de Gestion de Riesgos Operativos

{OGRO)

|
|
|
e —— _._.I_ N SRR ..+ s e R S T —

ALTA DIRECCION

Ministro o representante de la Alta direccién:

Despacho Ministerial
Vice Ministro (a) de Hacienda
Vice Ministro (a) de Economia

Secretario (a) General
MIEMBROS DEL GRUPC DE COMANDO

Director (a) DGPP

Director (a) DGTP

Director (a) DGPMI
Director (a) OGPP

Director (a) OC

Director (a) OSDN
Director (a) OGA
Director (a) OGTI

I
I
I
I
I
I
I
I
I
I
I
I
I
I
Director (a) ORH i
I

T | 1
EQUIPO DE RECUPERACION EQUIPO DE RECUPERACION DE EQUIPO DE RECUPERACION DE EQUIPO DE RECUPERACION DE
DE EMERGENCIAS OPERACIONES DE SECRETARIA OPERACIONES DEL DESPACHO OPERACIONES DEL DESPACHO
GENERAL VICEMINISTERIAL DE HACIENDA VICEMINISTERIAL DE ECONOMIA

Director(a) OSDN

Director(a) OGA

Director(a) DGPPIP

5.2 Las responsabilidades para la gestion de la continuidad operativa del MEF son
las siguientes:

52.1. Las

detalladas en el numeral 5.2 de los Lineamientos para la Gestion de la

Continuidad Operativa en el MEF aprobados mediante Resolucion Ministerial
N° 385-2020-EF/47, a cargo del Grupo de Comando, del Equipo de
Recuperacion de Emergencias, del Equipo de Recuperacion de Operaciones
y otros 6rganos del MEF.

52.2 Las

detalladas en el presente PCO que se encuentran a cargo de los 6érganos

y del personal clave que interviene directamente en las actividades criticas,
actividades esenciales y actividades relevantes para la continuidad operativa
de la administracion financiera del sector publico, de las decisiones en materia
econdmica, asi como aquellas de apoyo a las referidas actividades.

5.3 Los roles especificos para la continuidad operativa en el MEF que conllevan a la
respuesta (Gestidon de Crisis), recuperacion, reanudacion y retorno a la normalidad,
a cargo de los 6rganos del MEF, son las siguientes:

5.3.1
a.

b.

Oficina de Seguridad y Defensa Nacional

Liderar el equipo de recuperacion de emergencias desde que ocurre el
evento disruptivo hasta la activacion del PCO.

Reportar a la ST del Grupo de Comando el dafo fisico de la sede central
del MEF y del centro de computo principal.

Adoptar las acciones como coordinador del COES-EF durante y después
del evento disruptivo.

5.3.2 Oficina de Gestion de Riesgos Operativos

a.
b.

C.

Asumir la coordinacién general de la continuidad operativa.

Liderar el equipo de recuperacion de operaciones desde la activacion del
PCO hasta la reanudacion de las actividades.

Reportar al Grupo de Comando el cumplimiento de acciones previstas,
asi como cualquier situacién no contemplada que repercuta en el éxito de
la continuidad operativa.
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d. Garantizar que las instancias administrativas del MEF brinden el apoyo
administrativo y logistico durante el desarrollo de la continuidad operativa.

5.3.3 Oficina General de Tecnologias de la Informacion
a. Asumir la activacion del Plan de Recuperaciéon de Desastres (DRP) desde
la activacion del PCO.
b. Reportar al Grupo de Comando el cumplimiento de acciones previstas,
asi como cualquier situacién no contemplada en el ambito de los recursos
informaticos ante el suceso de un evento adverso.

5.4 Linea de sucesion del Grupo de Comando

La Continuidad Operativa del MEF considera una sucesion de mando de acuerdo con
el siguiente cuadro:

N° ' Titular ~ Alterno 01 Alterno 02
1 Al.ta . Ministro (a) Secretaria General Vlcgmlnlstro(a) de
Direccion Hacienda
ST del Especialista en Especialista en Riesgos
2 Grupo de Director (a) OGRO Procesos Criticos y 0 %racionales 9
Comando Continuidad Operativa P
3 DGPP Director (a) General Director (a) DPSP Coordinador (a) DPSP
. . Director (a)
4 DGTP Director (a) General Director (a) DGIFMC Administrativa DGTP
5 DGPMI Director (a) General Director (a) DPEIP Coordinador (a) DGPMI
6 OGPP Director (a) General Director (a) OPICT Especialista OPMG
7 ocC Director (a) Especialista Especialista
8 OSDN Director (a) Especialista GRD Especialista DN
9 | ocA Director (a) General Director (a) OABAS goord'”ador (a) Servicios
enerales
10 OGTI Director (a) General Director (a) OIT Coor(?mador (a) Centro
de Cémputo
11 ORH Director (a) Especialista Especialista

La linea de sucesion se activa cuando, ante la convocatoria de una sesién de
emergencia del Grupo de Comando por un evento disruptivo, un miembro titular no
responde por un periodo de 30 minutos. En este caso lo reemplaza el alterno 1, sino
el alterno 2.

Corresponde a la ST del Grupo de Comando coordinar con cada 6rgano involucrado
en la gestion de la continuidad operativa del MEF, a efectos que los titulares de dichos
organos asignen los roles y responsabilidades de continuidad operativa a los
servidores senalados como personal clave en el Anexo N° 4.

5.5 La Cadena de Mando

La cadena de mando para la continuidad operativa se encuentra sefialada en el
numeral 8.1 Protocolo de comunicacién para la gestion de crisis del Anexo N° 8.

GESTION DE CRISIS

La Gestion de Crisis se inicia inmediatamente de ocurrido un evento disruptivo o
cuando es reportado por el encargado(a) del Plan de Seguridad a la ST del Grupo de
Comando, para lo cual el Equipo de Recuperaciéon de Emergencias evalua los dafios
del incidente e identifica el estado de la emergencia respecto a la existencia de una

17



«

MEF

Firmado Digitalmente por
JARA HUALLPATUERO
Maria Ysabel FAU
20131370645 soft

Fecha: 13/12/2021
15:17:15 COT

Motivo: Doy V° B°

«

MEF

Firmado Digitalmente por
ALARCON ALVIZURI
Bertha Patricia FAU
20131370645 soft
Fecha: 09/12/2021
18:20:30 COT

Motivo: Doy V° B°®

W

MEF

Firmado Digitalmente por
MENDEZ LENGUA Cesar
Luis FAU 20131370645

soft

Fecha: 09/12/2021
17:32:39 COT
Motivo: Doy V° B°

amenaza verdadera o potencial a la seguridad humana, infraestructura fisica, centro
de computo y tecnologias de la informacién, mobiliario y equipos, asi como los
impactos potenciales en las operaciones del MEF.

Los resultados de la evaluacion del Equipo de Recuperacion de Emergencias son
comunicados a la ST del Grupo de Comando para determinar la activacién del PCO.

6.1 Supuestos para la activacion del Plan de Continuidad Operativa
Los supuestos que activan el PCO se describen a continuacion:

e Dainio fisico a las instalaciones del MEF como consecuencia de un evento
adverso (sismo, incendio, inundacion, debilidad estructural y/o ataque
terrorista) imposibilitando el acceso del personal a dicha sede.

e Dano fisico al Centro de Procesamiento de Datos Principal como
consecuencia de un evento adverso (sismo, incendio, inundacion,
debilidad estructural y/o ataque terrorista) imposibilitando el acceso a la
informacion administrada para el MEF.

En el Anexo N° 8 se presentan los protocolos a ejecutar de acuerdo a los eventos
adversos que se puedan presentar.

e Protocolo de comunicacion en la Gestion de Crisis.

e Protocolo de coordinacién con la PCM, la PNP, las FFAA y otras
entidades.

e Protocolo de coordinacion con el COEN, COES, COER.

e Protocolo de coordinacién con proveedores criticos.

e Protocolo respecto a la informacion que se proporciona a los medios de
comunicacion.

e Protocolo para la activacion del Plan de seguridad en las Sedes del MEF.

e Protocolo de coordinacion ante la caida del VPN.

e Protocolo de coordinacion ante la caida de las redes sociales- Grupo de
Comando.

e Protocolo de coordinacion con el equipo SSST por la emergencia
sanitaria — COVID19.

e Protocolo de coordinacion ante la caida de los servicios informaticos.

e Protocolo de coordinacion ante la no disponibilidad del servicio de
internet.

ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

La activacion del PCO es determinada por el Grupo de Comando y comunicada por
la ST del Grupo de Comando a los integrantes del Equipo de Recuperacion de
Operaciones, segun se indica en el “Arbol de Llamadas” (humeral 8.1 del Anexo N°
8.

e Comunicacion interna y externa

La ST del Grupo de Comando coordina con la Oficina de Comunicaciones (OC)
la emisién de una comunicacién publica. En el ambito interno, la ST del Grupo
de Comando coordina con el Director(a) de la Oficina de Recursos Humanos,
a fin de comunicar al personal del MEF de manera permanente la situacion de
operaciones en la entidad.
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a) Punto de reunién del personal clave

La ST del Grupo de Comando convoca al personal clave del Equipo de
Recuperacion de Operaciones que requiere ser trasladado a la Sede
Alterna.

Los puntos de reunién son los siguientes:

Supuestos para la Punto de reunién del Equipo de Recuperacion de

continuidad operativa Operaciones

Plaza de Armas de Lima
Esquina Jr. Junin con Jirén Carabaya — Lima
Local Alterno — Sede Alterna
Jr. Antonio Elizalde 495 — Cercado de Lima, Piso 2

Durante la hora de trabajo

Fuera de la hora de (Altura entre la cuadra 8 y 9 de la Av. Argentina, cercado de
trabajo Lima)

Av. Javier Prado Nro. 1115, San Isidro — Sede Tribunal
Fiscal

b) Traslado del personal clave

Para el traslado del personal clave a la Sede Alterna se ha previsto dos
supuestos para la continuidad operativa:

e Durante la hora de trabajo: La OGA traslada al personal clave
desde el punto de reunion (Plaza de Armas de Lima) hasta las
instalaciones de la Sede Alterna, en coordinacion con la ST del
Grupo de Comando.

e Fuera de la hora de trabajo: La OGA traslada al personal clave
desde los puntos de reunion indicadas en el literal “a”, hasta las
instalaciones de la Sede Alterna, en coordinacion con la ST del

@ Grupo de Comando.

MEF c) Trabajo remoto
Firmado Digitalmente por
JARA HUALLPATUERO El personal clave que desarrolla sus actividades criticas en la modalidad
20L31370640 ot remoto, en caso se active el PCO, se encuentran sefalados en el Anexo
Nioive: Doy v B° N° 4 (Personal Clave).

La entrega de los equipos informaticos al personal que realiza trabajo en
la modalidad remoto, se encuentra a cargo de la OGA, en coordinacién con

la OGTI.
/ En el Anexo N° 9 se presentan los protocolos a ejecutar luego de activarse la
continuidad operativa:
MEF e Protocolo de comunicacion entre miembros del Grupo de Comando con
Firmado Digitalmente por el personal clave. . L . L
ALARCON ALVIZUR! e Protocolo de coordinacion para la movilizacion a la Sede Alterna.

20131370645 soft
Fecha: 09/12/2021

motve bovvese 8. PROTOCOLOS PARA REANUDAR LOS PROCESOS

La estrategia del MEF para afrontar un evento disruptivo de gran magnitud esta
orientada hacia soluciones de orden tecnolédgico y seguridad de la informacion, asi
como el reforzamiento de alianzas interinstitucionales con actores que participan en

@ la continuidad operativa.
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En dicho contexto, para afrontar un evento disruptivo el MEF cuenta con lo siguiente:

= Para la modalidad remota, la OGT]I tiene implementada la comunicacién por una
Red Privada Virtual (VPN).

= Para el trabajo presencial del personal que desarrolla las actividades criticas y
esenciales, el MEF cuenta con una sede alterna.

= Para el respaldo del Centro de Computo Principal, el MEF cuenta con un Centro
de Procesamiento de Datos de Recuperacion de Desastres (CPD-DRS).

Los protocolos para la reanudacion de las actividades criticas del MEF estan articulados
con la Gestion de Crisis.

En el Anexo N° 10 se presentan los protocolos para reanudar las actividades.
e Protocolo para la reanudacion de las actividades — Bajo Trabajo Remoto
e Protocolo para realizar trabajo presencial en la Sede Alterna.
e Protocolo declaracion fin de la continuidad operativa y retorno a la
normalidad.

DETERMINACION DE LA INFRAESTRUCTURA TECNOLOGICA ALTERNA DE Ti

El MEF para garantizar la continuidad operativa de las diferentes aplicaciones y
servicios informaticos tiene un Centro de Procesamiento de Datos Principal, un
Centro de Procesamiento de Datos de Contingencia y un tercer Centro de
Procesamiento de Datos del sitio de recuperacion de desastres (CPD-DRS).

El Centro de Procesamiento de Datos de Contingencia es una réplica del ambiente
de produccién del Centro de Procesamiento de Datos Principal, de tal forma que
cuando un servicio o aplicacion informatica presenta algun incidente y no funciona,
se puede habilitar el Centro de Procesamiento de Datos de Contingencia para
restablecer el servicio o aplicacion informatica.

El CPD-DRS forma parte de la continuidad operativa, este se habilita cuando el CPD
Principal como el CPD de Contingencia ha sufrido un incidente grave que imposibilita
su funcionamiento. En el CPD-DRS soélo se habilitan las aplicaciones criticas para
permitir que el MEF pueda realizar sus actividades criticas.

Actualmente, los tres CPD (Principal, de Contingencia y DRS) se ubican en sitios
fisicos diferentes, los mismos que son descritos en el Plan de Recuperacién de
Desastres (DRP). Ver Anexo N° 12.

Asimismo, la OGTI ha presentado como estrategia de infraestructura tecnoldgica
alterna la ubicacion del CPD-DRS fuera de la ciudad de Lima. Dicha estrategia se
encuentra descrita en el Anexo N° 7.

Por otro lado, también como estrategia de la infraestructura tecnoldgica alterna esta
contemplado el desarrollo de una plataforma tecnolégica de virtualizaciéon de
escritorio, que permitira a los usuarios poder acceder desde cualquier dispositivo. La
estrategia se encuentra descrita en el Anexo N° 7.

ESTRATEGIA PARA PROTECCION DEL ACERVO DOCUMENTARIO

Contar con la correspondiente digitalizacion, asegurando su valor legal y
conservacion adecuada en caso de suscitarse un evento de gran magnitud.
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La Oficina General de Servicios al Usuario (OGSU) cuenta con el Plan Anual de
Trabajo Archivistico 2021 del MEF que contempla actividades de digitalizacion de
documentos con valor legal y valor informativo a cargo del Archivo Central, como
medida de contingencia ante cualquier eventualidad y con el objetivo de garantizar la
integridad y disponibilidad de dichos documentos.

Asimismo, la Resolucion Ministerial N° 348-2020-EF/45 aprueba la Directiva N° 003-
2020-EF/45.01 “Disposiciones para la prevencion, conservacion y recuperacion del
acervo documental del Ministerio de Economia y Finanzas en caso de siniestros”,
que establece medidas preventivas y acciones a fin de evitar la pérdida o deterioro
del patrimonio documental en los escenarios de sismo, incendio, inundacion y
sabotaje.

DETERMINACION DE LUGAR DE TRABAJO ALTERNO

En caso que no sea posible continuar las operaciones en las instalaciones
principales, para aquellas actividades que han sido sefialadas como criticas y que
garantizan el cumplimiento de la mision de la entidad. Dicho lugar alterno debe
localizarse en un lugar diferente a la sede principal.

El MEF cuenta con una Sede Alterna que esta ubicada en Jr. Elizalde N° 495,
Cercado de Lima. Este local pertenece al Banco de la Nacion (BN), el cual mediante
un Convenio de Colaboracion Interinstitucional comparte el espacio fisico para el
funcionamiento de la Sede Alterna para la implementacién del PCO del MEF, con
vigencia hasta el 15.12.2022

La Sede Alterna cuenta con 42 médulos de trabajo de uso compartido, equipado con
laptops, impresoras multifuncionales, teléfonos IP y analégico, mini central telefonica
y 2 switch para red, con conectividad independiente.

MEDIOS PARA EJECUCION DE ACTIVIDADES NO CRITICAS

El personal sefalado en el Anexo N° 4 que realizan actividades no criticas (85
personas), tienen como alternativa el trabajo remoto s6lo en caso se active el PCO.

Para el trabajo remoto, la OGTI tiene implementada la comunicacion por una Red
Privada Virtual (VPN).

PRUEBAS Y ENSAYOS PARA ACTUALIZACION Y MEJORA DEL PCO
Cada prueba y ensayo a realizar es organizado por la Oficina de Gestion de Riesgos
Operativos (OGRO) sin que ello interrumpa el normal funcionamiento del MEF. Se
realizan las siguientes pruebas y ensayos:
¢ Prueba del equipamiento informatico
La OGRO programa y realiza en coordinacion con la OGTI una prueba mensual
al funcionamiento del equipamiento informatico e infraestructura tecnolégica que
se tiene en la Sede Alterna.

¢ Ensayos o ejercicios del PCO

Los ¢rganos del MEF involucrados dentro del alcance del PCO realizan un
ejercicio por semestre como minimo, para lo cual la OGRO programa el
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desarrollo del ejercicio, escenarios y especificaciones con cada érgano en
coordinacion con la OGTI.

A solicitud de la ST del Grupo de Comando, periddicamente se actualiza la
informacion del personal clave, cargos, numeros de contacto y otra informacion,
debiendo los 6rganos involucrados proporcionar la informacién en el plazo maximo
de dos (2) dias habiles de solicitada la informacion.

También se efectua la actualizacion del PCO del MEF, cuando existan cambios
importantes, tales como: en la infraestructura tecnolégica, modificaciones en la
organizacion, entre otros; para lo cual los 6érganos involucrados deben comunicar a
la ST del Grupo de Comando la propuesta de actualizacion. Terminada la prueba, la
OGRO remite copia de los formatos (Anexo N° 11) a la OGTI para que elabore el
informe técnico, luego la OGRO, en base a dicho informe técnico, elabora su informe
de resultados.

PLANES ESPECIFICOS

Con el objetivo de asegurar que la entidad retome la ejecucion de sus actividades,
previas a la ocurrencia del evento.

El protocolo de activaciéon de la continuidad operativa desarrolla el conjunto de
actividades que dan inicio a la ejecucién del PCO para la reanudacién de las
actividades contenidas en dicho Plan.

Para el desarrollo e implementacion de la gestion de la Continuidad Operativa, el

MEF cuenta con:

e Plan de Prevencion y Reduccion de Riesgos de Desastres (PPRRD) para
promover la prevenciéon y reducciéon del riesgo de desastres, aprobado con
Resolucion Ministerial N° 186-2021-EF/47.

e Plan de Operaciones de Emergencia del Sector Economia y Finanzas
(POESEF), aprobado con Resolucion Ministerial N° 187-2021-EF/47, que se
constituye en el instrumento base y de soporte de la respuesta ante una
emergencia.

e Plan de seguridad de la sede central, aprobado con Resolucién de Secretaria
General N° 025-2017-EF/13, que incluyen los planes de evacuacion, los mismos
que engloban un conjunto de acciones necesarias para estar preparados ante
una emergencia, asi como la organizacion de los trabajadores para utilizar de
forma eficiente los medios técnicos dispuestos para minimizar el peligro ante un
acontecimiento de riesgo.

e Plan de Recuperacion de Desastres (DRP), elaborado por la OGTI, el cual
desarrolla la estrategia de contingencia informatica para afrontar un evento
disruptivo. Se encuentra en el Anexo N° 12.

PROTOCOLOS DE OPERACION DE MODO MANUAL

Con la finalidad de contar con protocolos alineados con los MAPRO vigentes, la
OGRO gestiona la actualizacion de dichos protocolos de acuerdo con los procesos y
procedimientos vigentes.

Asimismo, la OGRO coordina la elaboracién de los protocolos de operacion de modo

manual de los érganos involucrados en la gestién de la continuidad operativa del
MEF, segun el siguiente cronograma.
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ANEXO N° 1.- Metodologia de evaluacion de riesgos

Para determinar el nivel de riesgo del MEF, se consideraron los controles existentes que
mitigan los riesgos frente a la afectacion de la amenaza; siguiendo lo indicado a
continuacion:

e Calculo de la Probabilidad de Afectacion del Recurso, el cual se estimé utilizando
el método cualitativo. Por ejemplo, para determinar la probabilidad de afectacién
que tendrian los recursos en caso se materializara la amenaza Terremoto; se
considero la existencia de controles tales como anclaje de equipos pesados,
entre otros. Se considero la siguiente tabla de valores para el calculo:

Se cuenta con controles razonablemente suficientes que responden a
Improbable  un programa de mantenimiento (evaluados y mejorados), se evidencia
que han respondido a acontecimientos ocurridos y ejercicios realizados
Se cuenta con controles razonablemente suficientes que responden a
No Frecuente  un programa de mantenimiento y responden a los ejercicios y pruebas
realizadas.
Se cuenta con controles que responden a un programa de
Moderada mantenimiento y responden a los ejercicios y pruebas realizadas, pero
no son suficientes.
Algunos controles se prueban esporadicamente, debido a que no

Frecuente cuentan con un programa definido o de existir no se cumple con el
mismo.
Muy Bajo nivel de controles o los controles existentes no son efectivos o

Frecuente eficientes.

e Calculo del Impacto del Recurso, el cual se estimé utilizando el método
cualitativo. Por ejemplo, se estimoé el Impacto que tendrian los recursos en caso
se materializara la amenaza Terremoto, considerando los controles existentes.
La determinacion de dicho Impacto se basé en el tiempo de indisponibilidad del
recurso debido a la materializacion de la amenaza evaluada. Se considero la
siguiente tabla de valores para el calculo:

No Tiene un efecto nulo o muy pequefo en las operaciones de la sede
significativo  evaluada.
Menor Afecta hasta en 6 horas las operaciones de la sede evaluada.

Moderado Afecta hasta en 24 horas las operaciones de la sede evaluada.
Mayor Afecta hasta en 48 horas las operaciones de la sede evaluada.
Catastrofico | Afecta por mas de una semana las operaciones de la sede evaluada.

e Calculo del Nivel de Riesgo, el cual se calcula considerando el mayor Nivel de
Riesgo del recurso afectado por la amenaza que se esta analizando. Para la
identificacion del Nivel de Riesgo se ha considerado la siguiente matriz:
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Impacto

GUCLUERIREDT N No Significativo Moderado Mayor Catastréfico
Afectacion (1) ®3) () (5)

Muy Frecuente Alto A Extremo Extremo Extremo
Frecuente Moderado : Extremo Extremo
Moderada Moderado Extremo Extremo

NoFrecuente Moderado ] Extremo
Improbable Moderado ' Extremo

La interpretacién de cada cuadrante de calor o Nivel de Riesgo de la amenaza
en evaluacion es la siguiente:

Riesgo no deseable, se requiere accion correctiva inmediata
Riesgo no deseable que requiere de una accion correctiva,

Alto pero se permite alguna discrecion de la gerencia sobre los
plazos y compromisos
Moderado Riesgo aceptable con revisién de la direccion

_ Riesgo aceptable sin revision
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ANEXO NF° 6.- Cantidad de recursos fisicos criticos

6.1 Para personal Clave que desarrolla actividades criticas

ORGANO | Cargo Unidad organica Mobiliario Insumos
Escritorio | Silla | Celular | Kit Oficina | USB

Director(a) de Linea 1 1 1 1 1
Coordinador(a) DIP (Politica) 1 1 1 1 1
DGPPIP | Especialista 1 1 1 1 1
Director(a) de Linea DPIP (Promocion) 1 1 1 1 1
Especialista 1 1 1 1 1
Director(a) de Linea DPSP 1 1 1 1 1
Especialista — (2) 2 2 2 2 2

i i DCG
DGPP Director(a) de Linea 4 1 1 4 4
Director(a) de Linea |DPT 1 1 1 1 1
Director(a) de Linea | DAPT 1 1 1 1 1
TOTAL 11 11 11 11 11

6.2 Para personal Clave que desarrolla esenciales
ORGANO | Cargo Unidad organica Mobiliario Insumos
Escritorio | Silla | Celular | Kit Oficina | USB

Director(a) de Linea DPEIP 1 1 1 1 1
Especialista — (1) 1 1 1 1 1
Director(a) de Linea DN 1 1 1 1 1
DGPMI Especialista — (1) 1 1 1 1 1
Director(a) de Linea DGI 1 1 1 1 1
Especialista — (1) 1 1 1 1 1
Director(a) de Linea DSEIP 1 1 1 1 1
Especialista — (1) 1 1 1 1 1
Director(a) de Linea 1 1 1 1 1
Coordinador(a) boT 1 1 1 1 1
Especialista - (3) 3 3 3 3 3
Director(a) de Linea 1 1 1 1 1
Coordinador(a) DPFE 1 1 1 1 1
DGTP | Especialista — (1) 1 1 1 1 1
Director(a) de Linea 1 1 1 1 1
Coordinador(a) DADCE 1 1 1 1 1
Especialista — (2) 2 2 2 2 2
Director(a) de Linea DC 1 1 1 1 1
Especialista — (1) 1 1 1 1 1
OGPP Especialista OPICT 1 1 1 1 1
i I 1 1 1 1 1

Director(a) de Linea OAB
iali _ 2 2 2 2 2
OGA Especialista — (2) ; : : : 1

Director(a) de Linea OFIN
Especialista — (1) 1 1 1 1 1
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ORGANO | Cargo Unidad organica Moblliario Insumos
Escritorio | Silla | Celular | Kit Oficina | USB
i i 1 1 1 1 1
Director(a) de Linea ORH
Especialista — (2) 2 2 2 2 2
Especialista — (1) uTtp 1 1 1 1 1
Especialista — (1) STPAD 1 1 1 1 1
TOTAL 33 33 33 33 33

6.3 Para personal Clave que desarrolla actividades relevantes

e No requiere de recursos fisicos criticos, dado que las actividades se desarrollan
de manera remota.
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ANEXO N° 7.- Estrategias de infraestructura tecnolégica alterna

7.1 Centro de procesamiento de datos en sitio de Recuperaciéon de Desastres
- CPD DRS

El MEF en su estrategia de centros de datos, tiene tres sitios: el sitio principal, el
sitio de contingencia y el sitio de recuperacion de desastres (CPD-DRS). Estos tres
sitios se ubican en la ciudad de Lima, para disminuir el riesgo se estan tomando las
siguientes acciones

Evaluar las alternativas que se tiene para migrar el sitio de recuperacion ante
desastres a otra localidad, fuera de la ciudad de Lima, considerando factores
como:

v' Los peligros naturales o aquellos naturales que suelen ser
perjudiciales de forma significativa (sismos, incendios, inundaciones,
tormentas, etc.)

Ubicacion y acceso del sitio, facilidades que se tienen para que
personal técnico llegue al sitio de recuperacidén ante desastres y la
facilidad de acceso.

Las facilidades con que cuenta el sitio de recuperacion de desastres para la
implementaciéon de los servicios publicos como agua, luz y las redes de
comunicacion.

Las facilidades de contratacién del housing o la adecuacion de un ambiente
para la implementacion del sitio de recuperaciéon ante desastres. Para
implementar el sitio de recuperacién ante desastres fuera de la ciudad de Lima
se debe considerar los costos asociados a la migracién como: Traslado
(embalaje, transporte e instalacion), implementacion de las redes de
comunicacion, implementacion (copia de la informacion, configuracion del
equipamiento), pruebas del sitio de recuperacién de desastres.

7.2 Plataforma tecnoldgica de virtualizacion de escritorio

Para facilitar el uso del sitio de recuperacion ante desastres, se debe
implementar una solucién de virtualizacion de escritorios, de tal manera que
las aplicaciones consideradas como criticas se encuentren actualizadas y
disponibles para su uso, por parte del personal considerado critico desde
cualquier ubicacién geografica, no siendo necesario apersonarse a un centro
alterno.

Se deben considerar todas las fases para la implementacién de la solucion de
virtualizacién de escritorios: definicion del requerimiento, elaboracion de las
especificaciones técnicas o términos de referencia, procedimiento de
contratacion, implementacion de la solucion y pruebas.

Se debe considerar la infraestructura necesaria para su implementacion:
servidores (sistemas de procesamiento de informacion), sistema de
almacenamiento, software de virtualizacion y licenciamiento del sistema
operativo y software de ofimatica. Como parte de la definicion del
requerimiento, se debe determinar la cantidad de usuarios criticos que deben
hacer uso del sitio de recuperacion ante desastres.
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ANEXO N° 8.- PROTOCOLOS DE GESTION DE CRISIS

8.1 Protocolo de comunicacion en la Gestion de Crisis

1. Objeto
Mantener comunicacion entre los miembros del Grupo de Comando en la Gestion
de Crisis a fin determinar el impacto de un evento adverso y que podria afectar la
continuidad operativa del MEF.

2. Escenario de activacion
Ocurrencia de un evento adverso como: sismos, incendios, inundaciones, amenazas
de bombas, disturbios publicos, apagones u otros eventos que pongan en riesgo la
integridad fisica de las personas, la infraestructura del MEF, afectacion a los
servicios informaticos y/o falta de los servicios criticos (electricidad, agua).

3. Participantes
ST del Grupo de Comando
Directores de los dérganos que conforman el Equipo de Recuperacion de
Operaciones (VMH: DGPP, DGTP, DGCP, DGA, DGGFRH; VME: DGPMI,
DGPMDF, DGPIP, DGMFPP, DGPPIP, DGAEICP; SG: OGAJ, OGA, OGPP,
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4. Medios de Comunicacion

Equipos de radio Tetra
Telefonia celular (mensajes de texto)

Medios de comunicacién social (television, radio, redes sociales)

Correos electronicos
Aplicativos de chats
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5. Procedimiento de comunicacion: Equipo de Recuperacion de Emergencias
Para lograr la efectividad de la comunicacion en la Gestion de Crisis, este debe ser
implementado rapidamente y que comience a funcionar durante los primeros
minutos de la crisis. Para ello, se considera los siguientes pasos.

N° Emisor ‘ Destinatario ‘ Instruccion / Reporte ‘ Medios ‘ Inputs / Gatillador ‘ Tiempo
Notificacion
Reportan eventos adversos y o Telefonia celular (mensaje
Trabajadores y/o | Mesa de ayuda/ | solicitan asistencia técnica o de texto), y/o; No disponibilidad del .
1 ; . ; . - S Inmediato
usuarios externos | Seguridad reportan a Seguridad para algun e Correo Electrénico Servicio
problema. e Chat
e Telefonia celular (mensaje
Mesa de ayuda / | Trabajadores y/o | Evaltan el evento adverso y dan de texto), y/o; No puede dar solucion .
2 ) ; e . - Inmediato
Seguridad usuarios externos | indicaciones para solucionarlo. e Correo Electronico al evento adverso
o Chat
Respuesta al evento adverso
Director(a) de las | Notifica la situacién de crisis al e Telefonia celular (mensaje
3 Mesa de ayuda/ | Emergencias de | Director de la Emergencia de la de texto), y/o; Continua sin solucion el Inmediato
Seguridad la Sede donde Sede donde ocurre el evento e Correo Electronico evento adverso
ocurre el evento | adverso e Chat
Director(a) de las Informa sobre la situacién. v las e Telefonia celular (mensaje
4 Emergencias de | ST del Grupo de acciones iniciales que se égtén de texto), y/o; Activacion del Plan de inmediato
la Sede donde Comando ) q e Correo Electrénico Seguridad en la Sede
realizando
ocurre el evento e Chat
Director(a) de Solicita evaluar la crisis de . .
. : . Telefonia celular (mensaje
cada 6rgano del | acuerdo si es por: ¢ '
| STt | Euihote | Somntadfoadetasess |, $oiMe | Renadotele | modia
Recuperacién de | e Servicios informaticos e Chat P
Emergencias e Servicios criticos
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MEF

rabajo presencial
repararse para una

Correo Electrénico
Chat

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador Tiempo
Convoca a Sesién de Grupo de e Telefonia celular (mensaje | ST del Grupo de
6 ST del Grupo de | Grupo de Comando e informa la situacion de texto), y/o;’ . C°”.’?r.‘d° evalua _Ia Inmediato
Comando Comando de crisis e Correo Electronico posibilidad de activar o
e Chat no el PCO
Solicita evaluar la crisis en la Telefoni ul . Hasta 1 H
ST del G d Equipo de Sede Alterna de acuerdo a: ¢ dee ?egtr:::? C?ofj ar (mensaje Resultado de la Ea;st_a r
7 e Brupo de Recuperacién de | e Seguridad fisica de la Sede Y o Evaluacion de la Sede ( lempo
Comando Emergencias e Servicios informaticos * Correo Electrénico Alterna dependera
e Servicios criticos * Chat de evento)
Equipo de e Telefonia celular (mensaje | Tiene dos opciones: Hasta 1 Hr
quip - ST del Grupo de | Recibe la evaluacion de la Sede de texto), y/o; Sede Alterna (El tiempo
8 Recuperacion de
Emeraencias Comando Alterna e Correo Electronico disponible o Sede dependera
9 e Chat Alterna no Disponible | de evento)
Evaluar la alternativa del personal
clave que realiza trabajo
presencial pueda cambiar a la e Telefonia celular (mensaje En caso la Sede Hasta 1 Hr
9 ST del Grupo de | Grupo de modalidad remota. De no poder de texto), y/o; Alterna no esté (El tiempo
Comando Comando cambiar de modalidad evaluar la e Correo Electronico disponible dependera
posibilidad de realizar el trabajo e Chat P ' de evento)
en uno de los espacios de alguna
de las Sedes disponible
Coordinar la logistica para la
adquisicion de recursos « Telefonia celular (mensaje Personal clave que Hasta 1 Hr
Equipo de adicionales y ser entregados al . 1€ | realiza trabajo .
ST del Grupo de - ) ) de texto), y/o; o (El tiempo
10 C Recuperacion de | personal que realiza trabajo - presencial: Si puede / .
omando : ) L e Correo Electrénico ; dependera
Emergencias presencial en su domicilio o en Ch No puede realizar de evento)
una de las sedes determinado por | ® at trabajo remoto
el Grupo de Comando
Equibo de o Telefonia celular (mensaje | ST del Grupo de Hasta 1 Hr
11 ST del Grupo de RZCL? eracion de Notifica a los directores sobre la de texto), y/o; Comando decide (El tiempo
Comando o ergciones decision tomada e Correo Electronico activar o no activar el dependera
P e Chat PCO de evento)
6. Procedimiento de comunicacién: Equipo de Recuperacion de Operaciones,
Personal de la Alta direccién, Directivos y Otros érganos de nivel directivo
N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador Tiempo
Notificacion por parte del Grupo de Comando a los directores de los 6rganos y unidades organicas
Pgrsor]gl delAIta. Notifica a los directores
Direccién, Directivos, | . dicand ibl Telefoni ul ie |STdelG d
Otras instancias de indicando una posible o Telefonia celular (mensaje el Grupo de
1 ST del Grupo de nivel Directivo y activacion del PCO y que de texto), y/o; Comando evalla la Inmediato
Comando . estén alerta y preparados | e Correo Electronico posibilidad de activar o
Directores Generales (equipo informatico Chat no el PCO
y Directores de ac?:es?os etc) ' e tha
Unidades Organica ’
Personal de Alta
gltrrz(;cilr?gtéggizztlc\j/g& Director de Linea / Solicitar informacién del o Telefonia celular (mensaje
2 |melDrecoy | Coinador] | et e o | o | mrnitér e | et
Directores Generales ) - PN
- Sectorista su disponibilidad e Chat
y Directores de
Unidades Organica
Director de Linea / . . » e Telefonia celular (mensaje
y |Coordmador/ | Brecary) Geneato | Repore e stuecin_ | 1ol v Euaa atectacin e |
Especialista / Oraanica suplente P Y'|'e Correo Electrénico personal a su cargo
Sectorista 9 P e Chat
. e . . Telefonia celular (mensaje
Director(a) General o Notifica la situacion actual | ° . ”
4 Director de Unidad ST del Grupo de del personal clave y de texto), y/o,' . Evaluar afectacion de Inmediato
Organica Comando suplente a su cargo e Correo Electronico personal a su cargo
o Chat
A los érganos y unidades . . -
Director(a) General o | organicas que realizaran * Telefonia celylar (mensaje | Solicitud de est?do
ST del Grupo de . ) . de texto), y/o; respecto al equipo y .
5 Comando Director de Unidad trabajo remoto evaluar los c Electroni 2cCeso a |0 Servicios Inmediato
Organica accesos a los equipos y | * ZOrTeo Electronico . ) &
AN 2 Chat informaticos
servicios informaticos
Director(a) General o A los 6rganos y unidades | e Telefonia celular (mensaje E:taarg;?bﬁgrados para
ST del Grupo de il Tt organicas que realizaran de texto), y/o; POSIDIE
6 movilizacion a la Sede

Alterna (sdlo si esta
disponible)
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Organica

Comando

a la Sede Alterna Chat

e Correo Electronico

movilizacion

N° Emisor Destinatario Instruccién / Reporte Medios Inputs / Gatillador Tiempo
posible movilizacion a la
Sede Alterna
. . Telefonia celular (mensaje
Director(a) General o Coordina la eventual ° . .
7 Director de Unidad ST del Grupo de movilizacién del personal de texto), y/o; Revisar protocolo de Inmediato

7. Arbol de llamadas

Para ejecutar el Plan de activacion de la continuidad operativa, la ST del Grupo de
Comando comunica al director de cada dérgano que conforma el Equipo de
Recuperacion de Operaciones y éstos a su vez, a sus directores de linea,
coordinadores o especialistas que conforman el personal clave de cada 6rgano,
segun el siguiente grafico de arbol de llamadas:

Director(a) de cada érgano
del Equipo de Recuperacion

ST del Grupo de Comando

Personal Alta Direccion,
Directivos, Otros 6rganos
con nivel directivo

de Emergencias

Directores de Linea

Coordinador (a)

Especialistas,
Sectoristas
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Director(a) de cada 6rgano
del Equipo de Recuperacion

de Operaciones

Directores de Linea

Coordinador (a)

3

Especialistas,
Sectoristas




8.2 Protocolo de coordinacion con la PCM, la PNP, las FFAA y otras entidades

1. Objeto
Mantener una coordinacion permanente entre el Ministerio de Economia y Finanzas
(MEF) y la Presidencia del Consejo de Ministros (PCM), la Policia Nacional del Peru
(PNP), las Fuerzas Armadas (FFAA) y la Municipalidad Metropolitana de Lima MML,
respecto al desarrollo de la emergencia por evento disruptivo.

2. Escenario de activacion
Evento disruptivo

3. Participantes
e Director de la Oficina de Recursos Humanos (ORH)
e Director de la Oficina de Abastecimiento (OABAS)
e Coordinador del COES-EF (Oficina de Seguridad y Defensa Nacional - OSDN)
e Coordinador del COEN (PCM)
e Comisario de la jurisdiccion (PNP)
e Comandante de la Comparia de Bomberos de la Jurisdiccion (CGBVP)
e Fiscal de turno (Ministerio Publico)
e Coordinador del COER (Municipalidad Metropolitana de Lima — MML)

4. Medios de comunicacion
e Medios de comunicacion social (television, radio, redes sociales)
e Correos electrénicos
e Telefonia celular (mensajes de texto)
e Radioeléctrico UHF

5. Procedimiento de comunicacion

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador

Director de la
ORH

Coordinador del
COES-EF (OSDN)

Reporta la evaluacion de dafos
de personas

Telefonia celular (mensaje
de texto), y/o;
Correo electrénico.

Evaluacion de la
ORH.

Director de la

Coordinador del

Reporta la evaluacion de dafios

e Telefonia celular (mensaje

de texto), y/o;

Evaluacion de la

OABAS COES-EF (OSDN) de infraestructura -~ OABAS.
Correo electrénico.
Coordinador | Coordinador del Reporta la evaluacion integral de Telefonia celular (mensaje Evaluacion de la
3 | del COES-EF | COEN (PCM) dafios. (COEN Y COAR MML) de texto), y/o; ORH v de la OABAS
(OSDN) Correo electronico. y )
Coordinador . - _— Telefonia celular (mensaje
Coordinador del Solicita apoyo Técnico de . L. ~
4 | del COES-EF COER MML evaluadores GRD (COAR MML) de texto), y/o,’ . Evaluacién de dafios
(OSDN) Correo electronico.
e Comisario de la
jurisdiccion e Solicita intervencion ante
o [Drectoraeis |* o e | sy | ey | Evluacion e
OABAS p it de vi y YIo, ORH y de la OABAS
Bomberos de la evacuacion hospitalaria. Correo electrénico.
Jurisdiccion e Solicita recojo de fallecidos.

e Fiscal de turno
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6. Red de contactos

RED PRIMARIA RED RED RED DE INTERNENET CONVENCIONAL
TELEFONIA TELEFONIA
FIJA CELULAR
COEN INDECI 012262291 968061364 Comunicaciones@indeci.gob.pe
RED PRIMERA RESPUESTA
INDECI - 2241685 - 4306 | 947467452 respuesta@indeci.gob.pe
RESPUESTA
CGBVP 3991111- 952870568 coe,cgbp@bomberos.gob.pe
2220222
SAMU 3993710 - -
PNP 4184030 980121006 Dircima.din@pnp.gob.pe
CCFFAA 3151043 985773558 informaciones@ccffaa.mil.pe
EJERCITO DEL 3171700 - sugerenciasinstitucionales@ejercito.mil.pe
PERU
MARINA DE 2078900 - dimaweb@marina.pe
GUERRA DEL
PERU
FUERZA AEREA 3154300 968389976 dinia@fab.mil.pe
DEL PERU
CRUZ ROJA 2660481 - -
PERUANA
RADIO CLUB 2242792 - -
RED COE SECTORIAL
Min. ECONOMIA 3115930 958789074 coe-mef@mef.gob.pe
Min. Agricultura 3496755 991747431 coe-minagri@minagri.gob.pe
Min. De la 6162222 932559364 coesproduce@produce.gob.pe
Produccién
Min. Educacion 6155800 944538381 coeminedu@gmail.com
Min. Defensa 2098530 942864757 despacho@mindef.gob.pe
Min. Interior 4184030 998947452 webmin@mininter.gob.pe
Min. Energia y 4111100 - 1001 | 948479756 coe-men@minen.gob.pe
Minas
Min. Transporte y 6157800 - 1100 | 966967502 coe_mtc@mtc.gob.pe
Comunicaciones
Min. Viviendas 2117930 951568487 coe-vivienda@vivienda.gob.pe
Min. MIDIS 6318000 - 1586 | 949519228 coe_midis@midis.gob.pe
MIN. Mujer 6261600 - 3012 | 982510858 coeminp@minp.gob.pe
Min. RREE 2042401 - 2401 | 989271043 coes@ree.gob.pe
Min. Salud 6119933 979346833 coe-minsa@minsa.gob.pe
Min. Trabajo 6306000 961078530 coe-mintra@mintra.gob.pe
RED COE REGIONAL
COEM MML 6321100 - 1120 | 95946017 coemergencia@mulima.gob.pe
COER - CALLAO 2014433 995818725 coercallao@regioncallao.gob.pe

W

MEF

Firmado Digitalmente por

ALARCON ALVIZURI
Bertha Patricia FAU
20131370645 soft
Fecha: 09/12/2021
18:36:20 COT
Motivo: Doy V° B°

«

MEF

Firmado Digitalmente por

53

JARA HUALLPATUERO
Maria Ysabel FAU
20131370645 soft
Fecha: 13/12/2021

15:49:19 COT

Motivo: Doy V° B°




8.3 Protocolo de coordinacion con el COEN, COES, COER

1. Objeto
Mantener una coordinacion permanente entre el Ministerio de Economia y Finanzas
(MEF), el Centro de Operaciones de Emergencia Nacional (COEN) respecto al
desarrollo de la emergencia por evento disruptivo.

2. Escenario de activacion
Evento disruptivo

3. Participantes

4. Medios de Comunicacion

5. Procedimiento de comunicacion

Director de la Oficina de Recursos Humanos (ORH)
Director de la Oficina de Abastecimiento (OABAS)
Coordinador del COES-EF (Oficina de Seguridad y Defensa Nacional - OSDN)
Coordinador del COEN (Presidencia del Consejo de Ministros - PCM)

Medios de comunicacién social (television, radio, redes sociales)
Correos electronicos

Telefonia celular (mensajes de Texto)
Radioeléctrico UHF

Red Especial Satelital de Comunicaciones en Emergencia - REDSAT

N° Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

Director de la

Coordinador del

Reporta la evaluacion de dafios de

Telefonia celular (mensaje

1 | ORH COES-EF ersonas de texto), y/o; Evaluacion de la ORH
(OSDN) P ) Correo Electrénico
9 Director de la 8‘5%2'”;;’” del Reporta la evaluacion de dafios de '(Ij'el;efotma Cf'ﬁ“a" (mensaje Evaluacion de la
OABAS ’ infraestructura e texto), y/o; OABAS
(OSDN) Correo Electrénico
Coordinador . Reporta la Evaluacion de Dafios y Telefonia celular (mensaje
2 | del COES-EF 8‘50&‘,31'??,"00,\5';’9' Andlisis de Necesidades (EDAN de texto), y/o: g;‘\’é’;g de ORHYy
(OSDN) Pert) REDSAT
Coordinador | Coordinador del . . Telefonia celular (mensaje ” .
o |dsiCOEN |COESEF | Nopors e sstato stizcinaidea | oo i o oopiace
(PCM) (OSDN) ’ REDSAT
Coordinador Coordinador del Reporta el estado de la emergencia Telefonia Ce'f“ar (mensaje Informacién recopilada
4 | del COBS-EF | noen (PCM) | del MEF de texto), y/o; por el COES-EF
(OSDN) ’ REDSAT
Director de la Director de la Telefonia celular (mensaje | Evaluacion de la
5 | Unidad Solicita la continuidad del servicio de texto), y/o; funcionalidad del
o OABAS -~ )
Organica Correo Electrénico 6érgano

Director de la
OABAS

Proveedor Critico

Solicita que garantice la continuidad
del servicio

Telefonia celular (mensaje
de texto), y/o;
Correo Electrénico

Requerimiento del
6érgano
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8.4 Protocolo de coordinacién con proveedores criticos

1. Objeto

Realizar actividades de coordinacién entre el Ministerio de Economia y Finanzas
(MEF) y proveedores criticos respecto a los servicios externos identificados por los
6rganos en caso de una emergencia por evento disruptivo.

2. Escenario de activacion

Evento disruptivo

3. Participantes

e Director de la Oficina de Abastecimiento (OABAS)
e Proveedores criticos (lista de proveedores)
e Directores de 6rganos de servicios externos identificados como criticos

4. Medios de Comunicacién
e Medios de comunicacion social (television, radio, redes sociales)
e Correos electronicos
e Telefonia celular (mensajes de Texto)

5. Procedimiento de comunicacion

N° Emisor Destinatario Instruccién / Reporte Medios Inputs / Gatillador
Director del Director de la Solicita la continuidad del servicio Telefonia celglar (mensaje Eval_uacm_)n de la
1 |7 ) e P de texto), y/o; funcionalidad del
érgano OABAS externo identificado como critico - .
Correo Electrénico érgano
9 Director de la Proveedor Critico Solicita que garantice la continuidad gglgggf‘ Cfo'%“ar (mensaje Requerimiento del
OABAS del servicio externo Yo, érgano
Correo Electrénico
Director de la | Director del Comunica resultados de coor_dln_amon Telefonia celglar (mensaje Resul_tado_s’ de
3 . con el proveedor para la continuidad de texto), y/o; coordinacion con
OABAS érgano L o P - P
del servicio identificado como critico Correo Electrénico proveedor critico
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8.5 Protocolo para informacioén a los medios de comunicacién

1. Objeto
Lograr informar a los medios de comunicacion por intermedio de un
procedimiento técnico ante escenarios de crisis y/o emergencia que contemple el
Ministerio de Economia y Finanzas (MEF).

2. Escenario de activacion
Evento disruptivo

3. Participantes

Vocero oficial

Director de la Oficina de Abastecimiento (OABAS)

Coordinador del COES-EF (Oficina de Seguridad y Defensa Nacional - OSDN)
Coordinador del COEN (Presidencia del Consejo de Ministros - PCM)
Proveedores criticos (lista de proveedores)

Directores de los 6érganos quienes mantienen coordinacion con los proveedores

4. Seleccion de Vocero Oficial
Es el funcionario del MEF que hace las funciones de portavoz en situaciones de crisis
y/o emergencia. El Director(a) a cargo de la Oficina de Comunicaciones
comunicara a la persona que actuara como vocero oficial, segun sea el caso.
En su ausencia, asumira la funcién el funcionario a cargo del Viceministerio de
Economia. De no encontrarse, tomara la voceria el funcionario a cargo del
Viceministerio de Hacienda.

5. Herramientas para la Comunicacion

Comunicado

Es un documento informativo breve, conciso y de caracter unilateral que es
remitido a los medios de comunicacién para brindar alguna informacién que se
considere de especial interés.

Sera remitido por la Oficina de Comunicaciones a los medios de
comunicacion. El contenido sera aprobado por Secretaria General.

Nota de Prensa

Es un documento con informacién oficial desarrollada que es derivada a los medios
de comunicacién para informar acerca de las acciones ejecutadas por una
institucion. Permite un dialogo bilateral con el medio, incluso la posibilidad de
concertar una entrevista para su ampliacion.

Documento que sera elaborado por la Oficina de Comunicaciones y remitido
a los medios de comunicacion. El contenido sera aprobado por la Secretaria
General.

Entrevistas

Es el encuentro concertado de periodistas de un medio de comunicacion con
un funcionario de una institucion, cuya conversacioén es grabada en audio y/o
video.

Es concertada por la Oficina de Comunicaciones, en coordinacion con la Alta
Direccion.

6. Procedimiento para entregar informacion a los medios de comunicacién
Ante un evento disruptivo que compromete la disponibilidad de los servicios
esenciales, como la telefonia e internet, la Oficina de Comunicaciones llevara los
documentos informativos (comunicados, notas de prensa, fotografias o videos) de
forma personal a cada medio de comunicacion para que procedan a su difusion.
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7. Periodicidad con la que se emiten los comunicados o notas de prensa

Se realizara cada vez que la Alta Direccién o el Grupo Comando tomen la decision
de informar a los medios de comunicacidon mientras se recuperan los servicios
esenciales (o priorizados) que brinda el MEF en su totalidad.

. Procedimiento de comunicacion externa

Declarada la crisis y/o emergencia, el Director(a) de la Oficina de Comunicaciones
coordinara con la Alta Direccion o el Grupo Comando, las acciones de
comunicacion que se emprenderan, y ellos, definiran la informacion que se difundira
a los medios de comunicacion.

Fase Inicial

a) Reunir toda la informacién posible y elaborar un reporte informativo.

b) Evaluar la situacion (escenarios, riesgos): identificacion de la potencial
crisis/lemergencia y centralizacion de informaciones.

c) Alertar a través de comunicacion directa a la Alta Direccion vy los jefes o directores
de las areas involucradas.

d) De ser necesario, elaborar un reporte del incidente.

Fase de estrategia: Planeamiento de la reduccién, respuesta, reaccién

a) Determinar los posibles escenarios generados por la crisis/femergencia, de ser
necesario.

b) Definir a los stakeholders de la crisis’lemergencia en particular, anticipar sus
preocupaciones y preguntas.

c) Elaborar un plan de relacionamiento con los stakeholders identificados.

d) Redactar un documento base que consigne la posicion de la institucion con respecto
al caso critico, el cual servira para elaborar una posible nota de prensa o
comunicado. Los mensajes que deberan ser claros, sencillos, breves y directos.

e) Elaborar un plan de medios para definir la prioridad de su atencion, para lo cual es
necesario identificar cuales son prioritarios por su importancia, audiencia, tiraje
o llegada a la poblacion.

f) Designar y entrenar al vocero.

Fase de ejecucion

a) Comunicacion directa y proactiva con los
(relacionamiento).

b) Comunicacién interna del hecho a la Alta Direccién y areas encargadas del Plan de
Continuidad Operativa.

¢) Comunicacion externa del hecho: medios de comunicacion, administrados, entidades
del Estado, fiscalizadores y demas stakeholders.

d) Evaluar el progreso o desarrollo de hechos: monitoreo de medios de
comunicacion.

afectados o implicados

La Oficina de Comunicaciones continuara con el monitoreo de los medios de
comunicacion para reportar cualquier problema o incidente sobre los servicios
esenciales (o priorizados) que brinda el MEF. Asimismo, recibira y gestionara los
requerimientos de informacion de los medios de comunicacion.

Asimismo, elaborara los documentos informativos (comunicados, notas de
prensa, fotografias o videos) que se difundiran a los medios por los canales oficiales
del MEF (correo electronico, redes sociales y en su defecto, de forma personal).
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Toda comunicacion y difusion de informacion a los medios sera aprobada por el
Director(a) de la Oficina de Comunicaciones, en su reemplazo lo aprobara el
responsable de medios y contenidos.

9. Esquema de atencién de entrevistas

a) Recibida la solicitud de entrevista por parte de algin medio de comunicacién, la
Oficina de Comunicaciones evaluara la conveniencia de brindar la informacién
solicitada en coordinacion con la Alta Direccion.

b) En el corto plazo, el responsable de medios y contenidos, o en su defecto, el periodista
de la Oficina de Comunicaciones, se comunicara con el medio a fin de informarle
sobre el avance de las gestiones para realizar la entrevista.

c) De autorizarse el pedido, se contactara al vocero autorizado sobre el tema y se le
preparara para la entrevista con el medio.

d) De no aprobarse el requerimiento, se contactara con el medio para confirmar la
declinacién del requerimiento, brindando las disculpas correspondientes e informando
la razén de la negativa, que puede ser, principalmente, por la falta de informacion
que haya generado la situacion de crisis y/o emergencia.

e) En caso se trate sobre una solicitud de informacién, se redactara la ayuda memoria en
coordinacion con los viceministerios, para ser enviada al medio de comunicacion que lo
solicito.
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8.6 Protocolo para la activacion del Plan de seguridad en las Sedes del MEF

1. Objeto

Tiene como objetivo establecer los procedimientos para la prevencion y atencion de
las emergencias, resguardando la salud e integridad fisica de las personas que se
encuentren en las instalaciones del Ministerio de Economia y Finanzas (MEF).

2. Escenario de activacion
Emergencias en casos de: sismos, incendios, inundaciones, amenazas de bombas,
disturbios publicos, apagones u otros eventos que pongan en riesgo la integridad

fisica de las personas o la infraestructura del MEF.

3. Participantes

W

MEF

ST del Grupo de Comando
Director(a) de la Emergencia de la Sede Central

Director(a) de la Emergencia de la Sede Casa Grace
Director(a) de la Emergencia del archivo central de la Molina
Director(a) de la Emergencia del Centro de Capacitacion
Coordinador de las Brigadas de Emergencias de cada Sede del MEF

4. Medios de Comunicacion

¢ Medios de comunicacion social (television, radio, redes sociales)
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Correos electrénicos
Telefonia celular (mensajes de Texto)
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacion

N° Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

Coordinador de
las Brigadas de
la Sede
Correspondiente

Director(a) de la
Emergencia de
la Sede
correspondiente

Comunica el evento de acuerdo a la
naturaleza presentada: Sismos,
Incendios, Inundaciones, Amenazas
de bombas, Disturbios Publicos,
Apagones u otra emergencia que se
presente dentro o fuera de hora de
trabajo.

Telefonia celular (mensaje
de texto), y/o;

Correo Electrénico

Chat

Activacion del Plan de
Seguridad de la Sede
correspondiente

Director(a) de la

Telefonia celular (mensaje

Acciones inmediatas
adoptadas segun el

Comando

la Sede
correspondiente

recuperacion

Correo Electrénico
Chat

5 Emergencia de | ST del Grupo Reporta inmediatamente el evento al de texto), y/o; Plan de Sequridad de
la Sede de Comando ST del Grupo de Comando Correo Electrénico la Sede 9
correspondiente Chat correspondiente

Telefonia celular (mensaje E‘{:Eﬁ;:gr}igf;aég?;:
ST del Grupo de | Grupo de Informa del evento ocurrido y las de texto), y/o; 9
3 Comando Comando acciones que se estan realizando Correo Electrénico personas €
Chat infraestructura de la
a Sede correspondiente
- ) . Telefonia celular (mensaje | ST del Grupo de
Grupo de ST del Grupo Toma conacimiento a fin de solicitar de texto), y/o; Comando da opinién
4 Comando de Comando al ST del Grupo de Comando la Correo Electrénico de activar o no activar
posibilidad de activar el PCO
Chat el PCO
. . .| ST del Grupo de
Director(a) de la - . . Telefonia celular (mensaje .
ST del Grupo de | Emergencia de SoI|_<:|ta mayor |pforma<:|on respecto a de texto), y/o; Comando monitorea el
5 los impactos y tiempos de evento hasta su

finalizacion e informar
al Grupo de Comando
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6. Informacion de los participantes

e ST del Grupo de Comando
Nombre: Cesar Méndez Lengua
Teléfono: 988 051 597
Correo: cmendez@mef.gob.pe

e Director(a) de la Emergencia de la Sede Central
Nombre: Humberto Cuya Torres
Teléfono: 998 005 914
Correo: hcuya@mef.gob.pe

e Director(a) de la Emergencia de la Sede Casa Grace
Nombre: Moénica Chavez Cotaquispe
Teléfono: 936 928 260
Correo: mchavezc@mef.gob.pe

e Director(a) de la Emergencia del archivo Central de la Molina
Nombre: René Janampa Herrera
Teléfono: 977 158 892
Correo: rjanamapa@mef.gob.pe

e Director(a) de la Emergencia del Centro de Capacitacion
Nombre: Rafael Sanchez Ahon
Teléfono: 978 956 742

e Coordinador de las Brigadas de Emergencias de la Sede Central
Nombre: Roberto Mezones Sanchez
Teléfono: 954 899 823
Correo: rmezones@mef.gob.pe

e Coordinador de las Brigadas de Emergencias de Sede Casa Grace
Nombre: Emilio Lachira Espinoza
Teléfono: 979 901 859
Correo: elachira@mef.gob.pe

e Coordinador de las Brigadas de Emergencias del archivo central de la Molina
Nombre: Cesar Rios Huilca
Teléfono: 987 621 137
Correo: crios@mef.gob.pe

e Coordinador de las Brigadas de Emergencias Centro de Capacitacion
Nombre: Roberto Mezones Sanchez
Teléfono: 954 899 823
Correo: rmezones@mef.gob.pe
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8.7 Protocolo de coordinacion ante la caida del VPN

1. Objeto

Tiene como objetivo gestionar la coordinacion del acceso a la informacion que se
encuentra almacenada de manera digital (carpetas compartidas) o sistemas del MEF
al través del enlace Lan to Lan -VPN.

2. Escenario de activacion
Caida del servicio VPN.

3. Participantes
e ST del Grupo de Comando
e Director(a) de la Oficina de Infraestructura Tecnoldgica

4. Medios de Comunicacion

5. Procedimiento de comunicacion

Medios de comunicacién social (television, radio, redes sociales)
Correos electronicos

Telefonia celular (mensajes de Texto)
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Director(a) de Telefonia celular (mensaje (';ligtlfcl)(r:w?tfill?(?aze dleal no
la Oficina de ST del Grupo Comunica la no disponibilidad del de texto), y/o; p
1 - enlace Lan to Lan —
Infraestructura | de Comando enlace Lan to Lan —-VPN Correo Electrénico
. VPN por parte de los
Tecnolégica Chat -
usuarios
Informa del evento ocurrido y las Telefonia celular (mensaje :\gglcigizénn;?g s
5 ST del Grupo Grupo de . inicial Y de texto), y/o; P ‘I) -
de Comando Comando acciones iniciales que se estan Correo Electrénico recuperar el servicio
realizando del enlace Lan to Lan -
Chat
VPN
Toma conocimiento a fin de solicitar Telefonia celular (mensaje | ST del Grupo de
Grupo de ST del Grupo de texto), y/o; Comando da opinién
8 Comando de Comando al S.T‘c‘iel Grupo d‘e Comando la Correo Electrénico de activar o no activar
posibilidad de activar el PCO
Chat el PCO
Director(a) de la - . i Telefonia celular (mensaje ST del Grupo d_e
g Solicita mayor informacion respecto a . Comando monitorea el
ST del Grupo Oficina de . . de texto), y/o;
4 los impactos y tiempos de - evento hasta su
de Comando Infraestructura - Correo Electrénico finalizacic inf
Tecnolégica recuperacion Chat inalizacién e informar
al Grupo de Comando

6. Informacién de los participantes

e ST del Grupo de Comando
Nombre: Cesar Méndez Lengua
Teléfono: 988 051 597
Correo: cmendez@mef.gob.pe

e Director(a) de la Oficina de Infraestructura Tecnologica
Nombre: Vicente Tapia Diaz
Teléfono: 993 878 816
Correo: vtapia@mef.gob.pe
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8.8 Protocolo de coordinacion ante la caida de las redes sociales

1. Objeto

Tiene como objetivo gestionar la comunicacion constante ante un evento de no

disponibilidad de redes sociales (chats).

2. Escenario de activacion
Caida del servicio de mensajeria instantanea (chats).

3. Participantes
e ST del Grupo de Comando
e Director(a) de la Oficina de Infraestructura Tecnoldgica

4. Medios de Comunicacion

e Medios de comunicacion social (television, radio, redes sociales)

e Correos electrénicos
e Telefonia celular (mensajes de Texto)
e Aplicaciones de Chat:

Chat Principal para comunicacion del Grupo de Comando

v WhatsApp

Chat Alternativo 1
v' Telegram

Chat Alternativo 2
v' Snapchat

Chat Alternativo 3

v" Twitter, FaceTime zoom

5. Procedimiento de comunicacion

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Director(a) de . . . . .
la Oficina de ST del Grupo Conjuplca la no dl'sp(?m'bmdad 'del Telefonia celylar (mensaje Notificacion de la no
1 servicio de mensajeria instantanea de texto), y/o; ) S
Infraestructura | de Comando (chat) C Electroni disponibilidad del chat
Tecnologica orreo Electrénico
Conjuruca la no d'.Sp?m.b'“dad ’del Telefonia celular (mensaje . .
servicio de mensajeria instantanea . Caida masiva del
5 ST del Grupo Grupo de hat) v | tivacion del chat de texto), y/o; = )
de Comando Comando (chat) ¥ 1a activacion del cha Correo Electronico servicio y comunica
alternativo (Grupo) a través del Chat (alt i uso de chat alternativo
mensaje al grupo at (alternativo)
Director(a) de Telefonia celular (mensaje
3 la Oficina de ST del Grupo Comunica el restablecimiento del de texto), y/o; Restablecimiento del
Infraestructura | de Comando servicio de chat principal Correo Electrénico servicio de chat
Tecnolégica Chat (alternativo)
Telefonia celular (mensaje S:ﬁi%%ce"’gfgtto del
4 ST del Grupo Grupo de Comunica el restablecimiento del de texto), y/o; principal y
de Comando Comando servicio de chat principal ggrrteo Electrénico desactivacién del chat
a alternativo

6. Informacién de los participantes

e ST del Grupo de Comando
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8.9 Protocolo de coordinacion con el equipo de Servicio de Seguridad y Salud en

el Trabajo por la emergencia sanitaria

1. Objeto
Tiene como objetivo gestionar la comunicacion constante con el equipo del Servicio
de Seguridad y Salud de los trabajadores (SSST) con el fin de prevenir un efecto
adverso en lo relacionado a recursos humanos en un escenario de continuidad
operativa.

2. Escenario de activacion
Eventual Tercera ola o personal involucrado en la continuidad operativa que se
contagie del COVID19

3. Participantes

ST del Grupo de Comando para la GCO-MEF

Equipo del Servicio de Seguridad y Salud en el Trabajo (SSST)

4. Medios de Comunicacion
Medios de comunicacién social (television, radio, redes sociales)
Correos electronicos

Telefonia celular (mensajes de Texto)
Aplicaciones de Chat.WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacion

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Equipo del Solicita informacion del personal
quipc involucrado en la continuidad e Telefonia celular (mensaje .
Servicio de : . X Archivo Excel de
ST del Grupo . operativa respecto a: Tipo de de texto), y/o; o ) e
1 Seguridad y ) e - solicitud de informacién
de Comando Salud en el personal (riesgo), vacunacion u otro e Correo Electronico eriodica
Trabajo (SSST) relacionado a la prevencion del e Chat (alternativo) P
J riesgo de contagio por COVID19
Informa a la Alta Direccion el estado | e Telefonia celular (mensaje | Informe de estado del
5 ST del Grupo Grupo de del personal involucrado en la de texto), y/o; personal involucrado
de Comando Comando continuidad operativa en relacién ala | e Correo Electronico en la continuidad
pandemia e Chat (alternativo) operativa
Mantiene informado respecto, a o Telefonia celular (mensaje Anuncios de las nuevas
ST del Grupo Grupo de nuevas medidas tomadas por el de texto), y/o; h
3 ; . . - medidas por parte del
de Comando Comando Gobierno en relacion a la Declaratoria | ¢ Correo Electronico B
. . Gobierno
de Emergencia Nacional e Chat

6. Informacion de los participantes
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Correo: medico_ngh2@mef.gob.pe
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8.10 Protocolo de coordinacidon ante la caida de los servicios informaticos

1. Objeto

Tiene como objetivo gestionar la reanudaciéon en el menor tiempo posible la
disponibilidad de los servicios informaticos que usa el Ministerio de Economia y

Finanzas (MEF).

2. Escenario de activacion

Caida de los siguientes servicios informaticos:

e Servicio de directorio activo

Servicio de correo electrénico institucional
SIAF y Servicios de transmisién de datos
Maodulo de Formulaciéon Presupuestal (SIAF 1)
Web Services
Sistema de Personal
Sistema de Gestion Presupuestal (SGP)
Sistema de Administracion de la Deuda (SIAD)
Sistema Integrado de Gestion Administrativa (SIGA)
Subastas de Fondos Publicos
Seguimiento de la Ejecucion Presupuestal (Consulta amigable)
Portal MEF
Sistema de Gestién Documental Digital (SGDD)
Ventanilla Electronico MEF
Aplicativo de Registro de Planillas (AIRHSP)
Sistema Nacional Programacion Multianual de inversiones INVIERTE.PE
Maodulo de Informacién Financiera (MIF)
Sistema de Informacién Nacional de Bienes Estatales (SINABIP)

3. Participantes
e ST del Grupo de Comando
e Director(a) de la Oficina de Infraestructura Tecnoldgica

4. Medios de Comunicacion

Medios de comunicacion social (television, radio, redes sociales)
Correos electrénicos

Telefonia celular (mensajes de Texto)

Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacioén
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Informa del evento ocurrido v las Telefonia celular (mensaje | Acciones inmediatas
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de Comando Comando realizando Correo Electrénico recuperar el servicio
Chat informatico
Toma conocimiento a fin de solicitar Telefonia celular (mensaje | ST del Grupo de
3 Grupo de ST del Grupo al ST del Grupo de Comando la de texto), y/o; Comando da opinién
Comando de Comando posibilidad de activar el PCO Correo Electrénico de activar o no activar
Chat el PCO
Director(a) de la - . L Telefonia celular (mensaje ST del Grupo d_e
STd e Solicita mayor informacién respecto a . Comando monitorea el
4 el Grupo Oficina de los impactos y tiempos de de texto), y/o,‘ . evento hasta su
de Comando ITngLe:]%slgu;t:ra recuperacion ggrrteo Electronico finalizacion e informa al
9 a Grupo de Comando
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6. Informacién de los participantes

e ST del Grupo de Comando
Nombre: Cesar Méndez Lengua
Teléfono: 988 051 597
Correo: cmendez@mef.gob.pe

e Director(a) de la Oficina de Infraestructura Tecnoldgica
Nombre: Vicente Tapia Diaz
Teléfono: 993 878 816
Correo: vtapia@mef.gob.pe

Equipos que conforman el DRP

e Lider del equipo de Especialistas de Tl
Nombre: José Romucho Sotelo
Teléfono: 975 695 085
Correo: jromucho@mef.gob.pe

e Lider del equipo de Administradores de Base de Datos
Nombre: Lidia Tinco Rojas
Teléfono: 975 031 250
Correo: Itinco@mef.gob.pe

e Lider del equipo de Administradores de Redes y Comunicaciones
Nombre: Elliot Hans Lindo Claudet
Teléfono: 975 696 405
Correo: elindo@mef.gb.pe

e Lider del equipo de Seguridad Informatica
Nombre: Samuel Segismundo Ascona Fabian
Teléfono: 991 882 333
Correo: sascona@mef.gob.pe

e Lider del equipo de Soporte Tecnolégico
Nombre: Napoleon Alva Vasquez
Teléfono: 958 789 132
Correo: nalva@mef.gob.pe

e Lider del equipo de Desarrollo de APP
Nombre: Agustin Robles Cruz
Teléfono: 3115930 anexo 7401
Correo: arobles@mef.gob.pe
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8.11 Protocolo de coordinacion ante la no disponibilidad de internet

1. Objeto

Tiene como objetivo gestionar la reanudacion en el menor tiempo posible el acceso

a internet.

2. Escenario de activacion
No disponibilidad de acceso a internet:

3. Participantes
e ST del Grupo de Comando

e Director(a) de la Oficina de Infraestructura Tecnoldgica

4. Medios de Comunicacion

e Medios de comunicacion social (television, radio, redes sociales)

e Correos electronicos

e Telefonia celular (mensajes de Texto)

e Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacioén

N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Director(a) de Telefonia celular (mensaje e .
la Oficinade | ST del Grupo | Comunica la no disponibilidad del de texto), y/o; Notificacion que no se
1 . ™ . puede acceder a
Infraestructura | de Comando Servicio Informatico Correo Electrénico ;
. internet
Tecnoldgica Chat
. Telefonia celular (mensaje | Acciones inmediatas
ST del Grupo Grupo de Info_rma d_el_e_vento ocurrido y’Ias de texto), y/o; adoptadas para
2 acciones iniciales que se estan - -
de Comando Comando realizando Correo Electronico recuperar el servicio de
Chat internet
Toma conocimiento a fin de solicitar Telefonia celular (mensaje | ST del Grupo de
Grupo de ST del Grupo de texto), y/o; Comando da opinién
3 al ST del Grupo de Comando - . .
Comando de Comando i~ ) Correo Electrénico de activar o no activar
posibilidad de activar el PCO
Chat el PCO
Director(a) de la - . - Telefonia celular (mensaje ST del Grupo d.e
e Solicita mayor informacioén respecto a . Comando monitorea el
ST del Grupo Oficina de ) ; de texto), y/o;
4 los impactos y tiempos de - evento hasta su
de Comando Infraestructura - Correo Electronico e )
Tecnologica recuperacion Chat finalizacion e informa al
Grupo de Comando
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6. Informacion de los participantes

e ST del Grupo de Comando
Nombre: Cesar Méndez Lengua
Teléfono: 988 051 597
Correo: cmendez@mef.gob.pe

e Director(a) de la Oficina de Infraestructura Tecnolodgica
Nombre: Vicente Tapia Diaz
Teléfono: 993 878 816
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Lista de proveedores brindan servicios tecnolégicos al MEF?

N° | Proveedor Servicio Contacto Teléfono Correo
Servidores RICS, Solucién | Gianella Ojeda 213-6300 Anexo: helpdesk@canvia.com
1 CANVIA de Virtualizacién y Patricia Santayana 6082 ; 6087 psantayana@canvia.com
Solucién de Respaldos Joseph Nique 999-672-359 jnigue@canvia.com
T. (0800) 70610 cds@sapia.com.pe
- Dhamelys Arteaga opcion 1 soporte@sapia.com.pe
2 | sAPIA gorreo electromiedy | Tanu Tavara 916 671 459 darteaga@sapia.com.pe
Betty Grimaldo 958 092 280 ttavara@sapia.com.pe
993 526 906 bgrimaldo@sapia.com.pe
B.S BUSINESS
SOLUTION Monitoreo de Plataforma Cristiam Jhoner .
3 | CONSULTORES Tecnolégica del MEF Pérez Huatuco 994 780 502 Jperez@bsconsuitores.com.pe
S.A.C
) ) . L 0800 74024 ) L . )
4 IMPERIA Seguridad Perimetral Luis Sairitupa 087 743 612 luis.sairitupa@imperia.com.pe
Proteccion Antivirus . 246 1991 .
5 | BMTECH Certificado Digitales Luis Bays 947 662 630 luis@bmtech.pe
. . . . 616 1314 . .
6 ADEXUS Proteccion Antispam Jessica Vallejos 097 588 944 jvallejos@adexus.com.pe
Mesa de ayuda 0-800-50001
7 IBM y 0-800-55622
Seguimiento de casos Andrea Molina 969 336 904 anmolina@pe.ibm.com
TELEFONICA DEL . Carlos Daniel Solis . -
8 PERU S.AA Internet principal Sanchez 951 067 482 Carlos.solis@telefonica.com
9 CENTURY LINK Internet Secundario GL_Jerrero Pr|n0|_pe, 985 855 616 Elizabeth.guerrero@lumen.com
Elizabeth Daysi
10 | AMERICA MOVIL Internet Inalambrico éaaz'e' L 997 109 217 Jaaciel.coz@claro.com.pe
0z Nufiez
11 | EBD PERU S:AC Mantenimiento de Switch | A9 Palacin 989 762 188 aoalacin@nolden.pe
12 | INETPERUSAC | Mantenimiento de Red Manuel Pomalazo | 957 972 616 Manuel.pomalazo@i-net.pe
Inaldmbrica Flores
Enlace Miriam Mansilla 998 613 014
13 BANCO DE LA Redes Jesus Ibarra jibarra@bn.com.pe
NACION Produccion Carlos Barzola 996 417 610 cbarzola@bn.com.pe
Infraestructura Oscar Lopez 998 613 362 olopez@bn.com.pe
Enlace John Morales Tapia | 960 251 341
14 SUNAT Rodolfo Villafuerte 936 639 247 rvillafu@sunat.gob.pe
Redes - - -
David Salinas dsalinas@sunat.gob.pe
15 RENIEC Enlace Carlos Meza Loyola | 972 682 302 cmezal@reniec.gob.pe
. . Roberto Castro
16 BCRP Envio de archivos Galarza 613-2215 Roberto.castro@bcrp.gob.pe
Redes Ana brito 613- 2379 Ana.brito@bcrp.gob.pe
. . . Raul Vasquez 630-9000 rvasquez@sbs.gob.pe
7 SBS Envio de tipo de cambio Tito Flores 630-9000 gti-operaciones@sbs.gob.pe
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ANEXO N° 9.- PROTOCOLO DESPUES DE ACTIVAR EL PLAN DE CONTINUIDAD

OPERATIVA

9.1 Protocolo de comunicacion Grupo de Comando con el personal clave

1.
\/ 2.
MEF 3.

Firmado Digitalmente por
JARA HUALLPATUERO
Maria Ysabel FAU
20131370645 soft

Fecha: 13/12/2021
15:58:52 COT

Motivo: Doy V° B°

Ciaf 4.

MEF

Firmado Digitalmente por
ALARCON ALVIZURI
Bertha Patricia FAU
20131370645 soft

Fecha: 09/12/2021
18:43:17 COT

Motivo: Doy V° B°

«

MEF
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Luis FAU 20131370645
soft

Fecha: 09/12/2021
17:42:52 COT

Motivo: Doy V° B°

Objeto

Mantener comunicacion entre los miembros del Grupo de Comando para la Gestion
de la Continuidad Operativa del MEF (GCGCO-MEF) y el personal clave para la
ejecucion de las actividades criticas identificadas una vez declarado la activacion del

PCO.

Escenario de activacion
Declaracion de activacion del PCO

Participantes

e ST del Grupo de Comando
Directores de los érganos que conforman el Equipo de Recuperacién de
Operaciones (VMH: DGPP, DGTP, DGCP, DGA, DGGFRH; VME: DGPMI,
DGPMDF, DGPIP, DGMFPP, DGPPIP, DGAEICP; SG: OGAJ, OGA, OGPP,

OGSU)

Medios de Comunicacion

Equipos de radio Tetra

Telefonia celular (mensajes de texto)
Medios de comunicacién social (television, radio, redes sociales)
Correos electrénicos
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

Mensajes prestablecidos

Se definen los siguientes mensajes:

¢ “Plan de Continuidad Operativa activado”. Este mensaje es remitido con el objeto
activar el PCO en un escenario de continuidad operativa o para iniciar una
prueba y/o ensayo.

o “Usar Protocolo de Trabajo Remoto” para el personal clave que realizara trabajo
remoto en la continuidad operativa

e “Usar protocolo de movilizacién a la Sede Alterna” para personal clave que
realizara trabajo presencial

6. Procedimiento de comunicacion

N° Emisor

Destinatario

Instruccién / Reporte

Medios

Inputs / Gatillador

Tiempo

Activacion de Plan de Continuidad Operativa

ST del Grupo de

Director(a) General o
Director de Unidad
Organica de Equipo

Mensaje “Plan de Continuidad
Operativa Activado”.

Telefonia celular
(mensaje de texto),
ylo;

Correo Electrénico
Chat

Decision del Grupo de
Comando de Activar el
PCO

Hasta 1 Hr
(dependera
del evento)

Comando de Recuperacion de
Operaciones
Director(a)
General o
Director de
2 | Unidad Organica 2:;”(::1]3;”‘)0 de
de Equipo de
Recuperacion de
Operaciones

Confirma la recepcion de mensaje

Telefonia celular
(mensaje de texto),
ylo;

Correo Electrénico
Chat

Personal clave y
suplente preparados
para la ejecucion del
PCO

Hasta 1 Hr
(dependera
del evento)

ST del Grupo de
Comando

Director(a) General o
Director de Unidad
Organica de Equipo
de Recuperacion de
Operaciones

Informa el uso del protocolo para
personal clave que realiza trabajo
remoto

Telefonia celular
(mensaje de texto),
ylo;

Correo Electrénico
Chat

Mensaje del ST del
Grupo de comando
“Usar Protocolo de
Trabajo Remoto”

Hasta 1 Hr
(dependera
del evento)
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N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador Tiempo
Director(a) General o Telefonia celular
Director de Unidad '”f°r.".‘a e_I’uso del protocolo de (mensaje de texto), .y e Hasta 1 Hr
ST del Grupo de . . movilizacion a la sede alterna para . Mensaje “ Movilizacion .
4 Comando Orgénica de Equipo ersonal clave que realiza trabajo y/o; a la Sede Alterna” (dependera
de Recuperacion de pres encial q ) Correo Electrénico del evento)
Operaciones P Chat
Informa la activacion de los Telefonia celular R:ﬁgréi (I’:sl zisrfggrzzr
protocolos para trabajo remoto y (mensaje de texto), P . Hasta 1 Hr
5 ST del Grupo de G de C d q ilizacién a la Sed /o de cada 6rgano del d ders
Comando rupo de Comando e movilizacion a la Sede ylo; Equipo de (dependera
Alterna, precisando el estado de Correo Electrénico R ion d del evento)
los Mismos Chat ecuperacion de
' Operaciones
Telefonia celular Reporte del e§tado por
Informa el estado de la aplicacién (mensaje de texto), parte de I.OS directores Hasta 1 Hr
6 ST del Grupo de G deC d de | | e d . de cada érgano del d ders
Comando rupo de Comando Ce os rzjrotoco os al Grupo de ylo; N Equipo de g ?pen era
omando g:‘)rrteo Electrénico Recuperacion de el evento)
a Operaciones

7. Arbol de llamadas

V
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soft
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Ante un evento disruptivo la comunicacién es importante, por ello se ha establecido
la relacion de personas que deben ser contactadas en un arbol de llamadas
(comunicacién en cadena).

Para ejecutar el Plan de activacion de la continuidad operativa, el ST del Grupo de
Comando comunica al director de cada d6rgano que conforma el Equipo de
Recuperacion de Operaciones y éstos a su vez, a sus directores de linea,
coordinadores o especialistas que conforman el personal clave de cada 6rgano,

segun el siguiente grafico de arbol de llamadas:

GRUPO DE
COMANDO

ST del Grupo de Comando

Director(a) de cada
organo del Equipo de

Recuperacion de
Operaciones

Directores de Linea

Especialistas,

Sectoristas

|
|
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9.2 Protocolo de coordinaciéon para la movilizacion a la Sede Alterna

1. Objeto
Tiene como objetivo establecer los procedimientos para reanudar las actividades
criticas, esenciales y relevantes bajo un escenario de continuidad operativa via
trabajo presencial en la Sede Alterna en caso la Sede Principal no esté disponible.

«

MEF
2. Escenario de activacion _ N
Cuando el ST del Grupo de Comando se contacta con cada Director(a) General de JARA HOALCPATUERG P
los érganos involucrado en la continuidad operativa indicando que se trabajara de 26151570645 soft

. Fecha: 13/12/2021
manera presencial en la Sede Alterna. 16:00:06 COT

Motivo: Doy V° B°

V

MEF

3. Participantes

Direccion General de Politica de Promocion de la Inversion Privada
Direccion General de Presupuesto Publico

Direccion General de Programacion Multianual de Inversiones
Direccion General de Tesoro Publico

Oficina de General de Planeamiento y presupuesto

Oficina de presupuesto, Inversiones y Cooperaciéon Técnica

e Oficina General de Administracion

Oficina de Abastecimiento

Oficina de Finanzas

Oficina de Recursos Humanos

Firmado Digitalmente por
ALARCON ALVIZURI
Bertha Patricia FAU
20131370645 soft

Fecha: 09/12/2021
18:44:11 COT

Motivo: Doy V° B°

1

MEF

Firmado Digitalmente por
MENDEZ LENGUA Cesar
Luis FAU 20131370645

4. Medios de Comunicacion

5. Procedimiento de comunicacion

Medios de comunicacién social (television, radio, redes sociales)
Correos electrénicos
Telefonia celular (mensajes de Texto)
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

soft
Fecha: 09/12/2021
17:43:30 COT

Motivo: Doy V° B®

N° Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

Evento ocurre en hora de trabajo

ST del Grupo de
Comando

Oficina de
Abastecimiento - OGA

Envia mensaje indicado que se
movilizara al personal clave a la
Sede Alterna u otra Sede (en
caso no esté disponible la Sede
Alterna)

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Decision del Grupo de
Comando para
movilizar personal
clave

ST del Grupo de

Director(a) del Equipo
de Recuperacion de

Si el evento ocurre en hora de
trabajo y realizan trabajo en las
sedes de Cercado de Lima:

Telefonia celular
(mensaje de

Personal Clave se

2 Comando Operaciones que Dirigirse a la Plaza de Armas texto), y/o; traslada al punto de
realizaran trabajo Jr. Junin con Jirén Carabaya- | ¢ Correo Electrénico | reunion
presencial Cercado de lima e Chat
. oo e Telefonia celular .
- Informa de la disponibilidad y el . Personal clave listo
Oficina de . ! (mensaje de
- ST del Grupo de tiempo que estara en el punto . para abordar la
3 | Abastecimiento - i - texto), y/o; »
OGA Comando de reunién la movilidad para e Correo Electrénico movmda}c'i en el punto
trasladar al personal clave de reunién
e Chat
e Telefonia celular
Confirma el traslado del (mensaje de -
4 ST del Grupo de Grupo de Comando personal critico a la Sede texto), y/o; Personal critico aborda

Comando

Alterna

Correo Electrénico
Chat

la movilidad
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N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Evento ocurre fuera de hora de trabajo
Envia mensaje indicado que se Telefonia celular .
- movilizara al personal clave a la (mensaje de Decision del Grupo de
ST del Grupo de Oficina de . Comando para
1 L Sede Alterna u otra Sede (en texto), y/o; P
Comando Abastecimiento - OGA L . - movilizar personal
caso no esté disponible la Sede Correo Electrénico
clave
Alterna) Chat
Solicita dos movilidades que
estén ubicado en los puntos de
reunion: .
;rrﬁggg.': gglular Decision del Grupo de
ST del Grupo de Oficina de Av. Javier Prado Nro 1115, ’ . Comando para
2 L . texto), y/o; P
Comando Abastecimiento - OGA | San Isidro -~ movilizar personal
Correo Electrénico clave
Plaza de Armas Jr. Junin con Chat
Jirén Carabaya- Cercado de
lima
Solicita confirmar si el personal
bajo su cargo puede
Director(a) del Equipo | trasladarse de manera Telefonia celular Personal clave
ST del Grupo de de Recuperacion de individual a la Sede Alterna (mensaje de confirma que puede
3 Comando P Operaciones que . . . texto), y/o; trasladarse o no puede
realizaran trabajo Jirén Antonio Elizalde 495 — Correo Electronico | trasladarse hasta la
presencial Cercado de Lima (Altura Chat Sede Alterna.
entre la cuadra 8 y 9 de la Av.
Argentina, Cercado de Lima)
Director(a) del Equipo Recibe la relacién personal que Telefonia celular
de Recuperacioén de ST del Grupo de se trasladara directamente (mensaje de Personal clave se
4 | Operaciones que p hasta la Sede Alterna y del texto), y/o; traslada a la Sede
. ) Comando . -
realizaran trabajo Personal que ira hasta los Correo Electronico | Alterna
presencial puntos de reunién Chat
Director(a) del Equipo Para el personal clave que vive Telefonia celular
ST del Grupo de de Recuperacién de en la zona sur, y este (Ate, La (mensaje de Personal que vive zona
5 Comando P Operaciones que Molina) dirigirse a Sede del texto), y/o; sury zona este (Ate, La
realizaran trabajo Tribunal Fiscal Av. Javier Correo Electrénico | Molina)
presencial Prado Nro 1115, San Isidro Chat
Para el personal clave que vive
Director(a) del Equipo | en la zona norte, y este (San Telefonia celular Personal clave que vive
ST del Grupo de de Recuperacion de juan de Lurigancho, santa (mensaje de Zona norte y zona este
6 Comando P Operaciones que anita) dirigirse a la Plaza de texto), y/o; (San Juan de
realizaran trabajo Armas Jr. Junin con Jirén Correo Electronico | Lurigancho, Santa
presencial Carabaya- Cercado de lima Chat Anita)
. - Telefonia celular .
- Informa de la disponibilidad y el . Personal clave listo
Oficina de . ! (mensaje de
e ST del Grupo de tiempo que estara en el punto . para abordar la
7 | Abastecimiento - C o - texto), y/o; »
OGA omando de reunién la movilidad para Correo Electrénico mowllda.]cll en el punto
trasladar al personal clave Chat de reunién
Confirma el traslado del Telefon_la celular
o, (mensaje de I
ST del Grupo de personal critico a la Sede . Personal critico aborda
8 Grupo de Comando texto), y/o; .
Comando Alterna desde los puntos de - la movilidad
L Correo Electrénico
reunion Chat

!
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ANEXO N° 10.- PROTOCOLO PARA REANUDAR LAS ACTIVIDADES

10.1 Protocolo para reanudacion de actividades — Bajo Trabajo Remoto

1. Objeto
Tiene como objetivo establecer los procedimientos para reanudar las actividades
criticas, esenciales y relevantes bajo un escenario de continuidad operativa via
trabajo remoto.

2. Escenario de activacion
Cuando el ST del Grupo de Comando se contacta con cada Director(a) General de
los 6rganos involucrado en la continuidad operativa indicando que se trabajara bajo
el escenario de Continuidad Operativa.

3. Participantes

Personal de la Alta Direccion que no forma parte del Grupo de Comando
Directivos que no conforman el Grupo de Comando

Otras instancias con nivel Directivo

Oficina General de Tecnologias de la Informacién

Oficina de Gestion de Riesgos Operativos

Direccion General de Gestion Fiscal de los Recursos Humanos

Oficina General de Asesoria Juridica

Oficina de Seguridad y Defensa Nacional

Direccion General de Asuntos de Economia Internacional, Competitividad y
Productividad

Direccion General de Mercados Financieros y Previsional Privado
Direccion General del Tesoro: Direccion de Normatividad y Direccién de
Gestion de Inversiones Financieras y Mercado de Capitales

Direccién de General de Politicas de Ingresos Publicos

Direccion General de Abastecimiento

Direccion General de Politica Macroeconémica y Descentralizacion Fiscal
Direccion General de Contabilidad Publica

Oficina General de Servicios al Usuario

4. Medios de Comunicacion
e Medios de comunicacion social (television, radio, redes sociales)
Correos electronicos
Telefonia celular (mensajes de Texto)
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacion

N°

Emisor Destinatario Instruccién / Reporte Medios

ST del Grupo de

e Telefonia celular

Grupo de Comando, (mensaje de

Directivos, Directores Mensaje “Usar protocolo de

Comando Generales y Directores | trabajo remoto”. R ’[é}é(:?ezsyécl)éctrénico continuidad operativa
de Unidades Organica
' rgan! « Chat

Directivos, Directores
Generales y
Directores de
Unidades Organica

Personal clave
e Telefonia celular confirma con el
(mensaje de siguiente mensaje:
texto), y/o; e Ok Preparado
e Correo Electrénico | e
e Chat

Inmediatamente Informa a su
personal que se va realizar
trabajo remoto bajo escenario
de continuidad operativa

Personal clave bajo su
mando

a los servicios
informaticos

W
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Fecha: 13/12/2021
16:01:23 COT

Motivo: Doy V° B°

72

Inputs / Gatillador

Activacion del Plan de
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N°

Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

Personal clave bajo
su mando

Directivos, Directores
Generales y Directores
de Unidades Organica

Reporta a su jefe inmediato del
estado a los accesos de los
servicios informaticos

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Evaluacion de acceso a
los servicios
informaticos

Directivos, Directores
Generales y
Directores de
Unidades Organica

ST del Grupo de
Comando

Toma conocimiento de la lista
de personal clave que no tiene
acceso a los servicios
informaticos

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Detalle de personal
clave que no puede
acceder a los servicios
informaticos

ST del Grupo de
Comando

Director(a) de cada
6rgano del Equipo de
Recuperacion de
Emergencias — OGTI

Brinda la lista de trabajadores
que realizan trabajo remoto y
no tiene acceso a los servicios
informaticos

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Detalle de personal
clave que no puede
acceder a los servicios
informaticos

ST del Grupo de
Comando

Directivos, Directores
Generales y Directores
de Unidades Organica

Indica empezar a desarrollar
las actividades de acuerdo al
RTO indicado, siguiendo los
procedimientos indicados en el
Manual de Procedimientos del

Macroproceso correspondiente.

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

N° actividades que
estan operando en
escenario de
continuidad operativa

Director(a) de cada
organo del Equipo de
Recuperacion de
Emergencias - OGTI

ST del Grupo de
Comando

Reporta la situacion del
personal clave que tenia
problemas para acceder a los
servicios informatico

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Detalle de personal
clave que ya puede
acceder a los sistemas
informaticos

ST del Grupo de
Comando

Directivos, Directores
Generales y Directores
de Unidades Organica

Indica empezar a desarrollar
las actividades de acuerdo al
RTO indicado, siguiendo los
procedimientos indicados en el
Manual de Procedimientos del

Macroproceso correspondiente.

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Todas las actividades
de trabajo remoto
deben estan operando
en escenario de
continuidad operativa

Directivos, Directores
Generales y
Directores de
Unidades Organica

ST del Grupo de
Comando

Reporte de cada Director(a)
responsable del desarrollo de
las actividades de su érgano o
unidad organica.

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Reporte del personal
clave sobre la
ejecucion de las
actividades

10

ST del Grupo de
Comando

Grupo de Comando

Monitorea e informa al Grupo
de Comando el desarrollo de
las actividades

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Reporte de cada
Director(a) responsable
del desarrollo de las
actividades de su
érgano o unidad
organica.
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10.2 Protocolo para realizar trabajo presencial en la Sede Alterna

1. Objeto

Tiene como objetivo establecer los procedimientos para reanudar las actividades
criticas, esenciales y relevantes bajo un escenario de continuidad operativa via
trabajo presencial en la Sede Alterna en caso la Sede Principal no esté disponible.

2. Escenario de activacion

Cuando el ST del Grupo de Comando se contacta con cada Director(a) General de
los érganos involucrado en la continuidad operativa indicando que se trabajara de
manera presencial en la Sede Alterna.

3. Participantes

Direccion General de Politica de Promocion de la Inversion Privada
Direccién General de Presupuesto Publico
Direccion General de Programacion Multianual de Inversiones
Direccion General de Tesoro Publico
Oficina de General de Planeamiento y presupuesto

Oficina de presupuesto, Inversiones y Cooperacion Técnica
e Oficina General de Administracion

Oficina de Abastecimiento

Oficina de Finanzas

Oficina de Recursos Humanos

4. Medios de Comunicacién

Medios de comunicacién social (television, radio, redes sociales)
Correos electrénicos
Telefonia celular (mensajes de Texto)
Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacion

«

MEF
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N° Emisor Destinatario Instruccion / Reporte Medios Inputs / Gatillador
Telefonia celular
ST del Grupo de Personal clave en Asigna los equipos |r‘1forr.n’at|cos (me_,-nsaje de texto), Plano de distribucion
1 Comando la Sede Alterna de acuerdo a la distribucion y/o; de personal clave en la
establecida Correo Electrénico Sede Alterna
Chat
Verifica que los equipos Telefonia celular
ST del Grupo de . 29 equipos (mensaje de texto), Evaluacion de equipos
Personal clave en informaticos estén operativos, . -
2 | Comando para la la Sede Al bl | y/o; y acceso a los servicios
GCO-MEF a Sede Alterna no tener pro emas con & | Correo Electrénico informaticos
acceso a servicios informaticos Chat
Reporta la conformidad de la Telefonia celular
Personal clave enla | ST del Grupo de operatividad de los equipos y (mgnsaje de texto), Evaluac_lo_n de acceso a
3 Sede Alterna Comando del acceso a los servicios ylo; los servicios
informaticos. De no ser Correo Electrénico informaticos
conforme informar. Chat
Equipo de Telefonia celular
ST del Grupo de recuperacion de Informa del problema reportado (me_"nsaje de texto), Detalle del problema
4 ] y/o; presentado por el
Comando Emergencias - por el personal clave -
Correo Electrénico personal clave
OGTI
Chat
Telefonia celular
Equipo de . . . .. (mensaje de texto), Conformidad de
i Personal clave en Brinda asistencia y da solucion . :
5 | Recuperacion de la Sede Alterna al problema presentado ylo; problema solucionado
Emergencias -OGTI P P Correo Electrénico por personal clave
Chat
Equipo de L ST del Grupo de Reporte de conformidad de Telefon_|a celular Conformidad d?
6 | Recuperacion de (mensaje de texto), problema solucionado

Emergencias -OGTI

Comando

problema solucionado por parte

ylo;

por personal clave
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N°

Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

del Equipo de Recuperacion de
Emergencias -OGTI

Correo Electrénico
Chat

ST del Grupo de

Director(a) del
Equipo de
Recuperacion de

Personal clave en la Sede

Telefonia celular

(mensaje de texto),

Personal clave indica

Comando

las actividades

Correo Electrénico
Chat

7 Comando Operaciones que Alterna listo para empezar las ylo; que esta listo para
realizaran trabajo actividades gﬁrrteo Electronico iniciar actividades
presencial a
Dire_ctor(a) del Indica empezara desarrollar Telefonia celular Todas las actividades
Equipo de i las ac.tlwldades d.e a}cuerdo al (mensaje de texto), de trabajo presencial
ST del Grupo de Recuperacioén de RTO indicado, siguiendo los . .
8 . o A ylo; deben estan operando
Comando Operaciones que procedimientos indicados en el c Electroni en escenario de
realizaran trabajo Manual de Procedimientos del Cﬁrrteo ectronico continuidad operativa
presencial Macroproceso correspondiente. a P
Telefonia celular Reporte de cada
ST del Grupo de Monitorea e informa al Grupo (mensaje de texto), ergonal clave a su
9 P Grupo de Comando | de Comando el desarrollo de y/o; P

director(a) o jefe
inmediato
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10.3 Protocolo declaracion fin de la continuidad operativa y retorno a la

normalidad

1. Objeto

Tiene como objetivo establecer las actividades a ser efectuadas para realizar el
retorno a la normalidad.

2. Escenario de activacion
Cuando el ST del Grupo de Comando se contacta con cada Director(a) General de
los organos involucrado en la continuidad operativa indicando que la continuidad
operativa a terminado y se regresa a la normalidad.

por3

Participantes

e ST del Grupo de Comando
e Directores de los o6rganos que conforman el Equipo de Recuperacion de
Operaciones (VMH: DGPP, DGTP, DGCP, DGA, DGGFRH; VME: DGPMI,
DGPMDF, DGPIP, DGMFPP, DGPPIP, DGAEICP; SG: OGAJ, OGA, OGPP,

OGSU)

4. Medios de Comunicacion
Medios de comunicacion social (television, radio, redes sociales)

e Correos electrénicos
e Telefonia celular (mensajes de Texto)
e Aplicaciones de Chat: WhatsApp, Telegram, Snapchat, Zoom; FaceTime

5. Procedimiento de comunicacion

N°

Emisor

Destinatario

Instruccion / Reporte

Medios

Inputs / Gatillador

ST del Grupo de
Comando

Directivos,
Directores
Generales y
Directores de
Unidades Organica

Mensaje: “Fin de la continuidad
operativa”

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Decision del Grupo de
Comando

Personal realizando trabajo remoto

Directivos, Directores

Generales y
Directores de
Unidades Organica

Personal Clave

Informa a su equipo la
desactivacion de la continuidad
operativa

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Decision del Grupo de
Comando

Directivos, Directores

Generales y
Directores de
Unidades Organica

Personal Clave

Solicita un informe que detalle lo
siguiente:

o Actividades realizadas

o Nivel de servicio (MBCO)

e Problemas presentados

e Recursos usados (manuales,
servicios informaticos, PC o
laptop, etc)

e Tiempos tomados en la actividad
(¢,cumplieron con el RTO y
MTPD?

e Oportunidades de mejora.

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Informe de cada
personal clave

Directivos, Directores

Generales y
Directores de
Unidades Organica

Personal Clave

Consolida toda la informacién en un
solo informe

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Informe de cada
personal clave

ST del Grupo de
Comando

Directivos,
Directores
Generales y
Directores de
Unidades Organica

Solicita el informe (consolidado)
con un plazo de respuesta maximo
de 5 dias habiles después de
realizada la solicitud

e Telefonia celular

(mensaje de
texto), y/o;

Correo Electrénico
Chat

Informe consolidado de
cada érgano o unidad
organica, asi como del
personal de alta
direccion

ST del Grupo de
Comando

Grupo de Comando

Convoca a sesion de Grupo de
Comando: Presenta el informe de
la ejecucion del PCO en un plazo

Telefonia celular
(mensaje de
texto), y/o;

Informe de los 6rganos
y unidades organicas
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Medios
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maximo de 5 dias habiles después
de vencido el plazo de solicitud de
informe a los 6rganos y unidades
organicas

Correo Electrénico
Chat

Personal que realiza trabajo presencial en la Sede Alterna

ST del Grupo de

Indica la desactivacion de la

Telefonia celular
(mensaje de

Decision del Grupo de

Comando

critico a la Sede Alterna

Correo Electrénico
Chat

7 Comando Personal Clave continuidad operativa. texto), y/o; - Comando.
e Correo Electronico
e Chat
. - e Telefonia celular
ST del Grupo de Gficina C.'e. ﬁgggﬁg?tgglglr;gsltiz? (?I:\?e hasta (mensaje de - .
8 Abastecimiento — texto), y/o; Solicitud de movilidad
Comando los puntos de donde fueron -
OGA ; e Correo Electrénico
recogidos
e Chat
- Informa de la disponibilidad y el ¢ Telefon!a celular Personal clave listo
Oficina de . ! (mensaje de
T ST del Grupo de tiempo que estara en el punto de . para abordar la
9 | Abastecimiento - C s o texto), y/o; » .
OGA omando reunion la movilidad para trasladar « Correo Electronico movilidad haC|'a'1 el
al personal clave punto de reunién
o Chat
e Telefonia celular
) (mensaje de ”
10 ST del Grupo de Grupo de Comando Confirma el traslado del personal texto), y/o: Personal critico aborda

la movilidad

Director(a) del Equipo
de Recuperacion de
11 | Operaciones que
realiza trabajo
presencial

Personal Clave

Solicita un informe que detalle lo
siguiente:

o Actividades realizadas

o Nivel de servicio (MBCO)

e Problemas presentados

e Recursos usados (manuales,
servicios informaticos, PC o
laptop, etc)

e Tiempos tomados en la actividad
(¢,cumplieron con el RTO y
MTPD?

Oportunidades de mejora.

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Informe de cada
personal clave

Director(a) del Equipo
de Recuperacién de
Operaciones que
realiza trabajo
presencial

12

Personal Clave

Consolida toda la informacién en un
solo informe

Telefonia celular
(mensaje de
texto), y/o;

Correo Electrénico
Chat

Informe de cada
personal clave

13 ST del Grupo de

Director(a) del
Equipo de
Recuperacion de

Solicita el informe (consolidado)
con un plazo de respuesta maximo

Telefonia celular
(mensaje de
texto), y/o;

Informe consolidado de
cada 6rgano o unidad
organica, asi como del

Comando

de vencido el plazo de solicitud de
informe a los 6rganos y unidades
organicas

Correo Electrénico
Chat

Comando Operaciones que de 5 dias habiles después de e Correo Electroni ersonal de alta
realiza trabajo realizada la solicitud orreo Electronico | p s
i e Chat direccién
presencial
Convoca a sesion de Grupo de
Comando: Presenta el informe de e Telefonia celular
ST del Grupo de la ejecucién del PCO en un plazo (mensaje de Informe de los érganos
14 Grupo de Comando | maximo de 5 dias habiles después texto), y/o;

y unidades organicas
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ANEXO N° 11. FORMATO DE PRUEBAS DE TRABAJO REMOTO Y/O

PRESENCIAL

FORMATO DE PRUEBAS

Trabajo presencial: Las pruebas son realizadas desde las instalaciones de la Sede Alterna CAN
Elizalde (Jr. Elizalde 495, Cercado de Lima)
Trabajo remoto: pruebas son desde PC/Laptop del trabajador

., . . . Base
Aplicacion Tipo Link Tipo de prueba Datos
Observaciones:

| Fecha de Pruebas: ‘ Tipo de Trabajo ‘
| Hora de Inicio: | Hora de Fin: | |
Nombre de Usuario que realiza Oficina: Firma:
las pruebas
Nombre del Personal de la Observaciones: Firma:
OGRO
Nombre del Personal de la OGTI Observaciones: Firma:

RECOMENDACIONES:

Tomar evidencias de las pruebas que se estan realizando.
e URL de acceso a Aplicacion
Pantallas donde se evidencie el link de acceso la aplicacion, donde se observe la fecha y

hora de la consulta.

e Consulta de Aplicacion.
Pantallas de las consultas que se realizan a la aplicacion respectiva, donde se observe la
fecha y hora de la consulta
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ANEXO N° 12

PERU Ministerio

de Economia y Finanzas

PLAN DE RECUPERACION DE
DESASTRES

Oficina General de Tecnologias de la Informacion
Oficina de Infraestructura Tecnolégica
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HISTORIAL DE REVISIONES

Detalle de cambios

Version| Fecha realizados Elaborado por: | Revisado por: | Aprobado por:
Adaptacién de entregables
desarrollados por firma Delfor Chacoén Jorae Avila Elias
consultora ISEC Information Cornejo ge . Percy Caro
1.0 31.05.2016 . . . o\ Julio Molina .
Security del Pert mediante José Visalot . Céspedes
. .. Garate
proceso de contratacion Trujillo
AMC-072-2014-EF/43.
Aplicacion de elementos . Julio Molina
1.1 16.06.2016 | graficos segun Manual de Delggrgg%con Garate Fé:eér:y:ji?
Identidad Grafica del MEF. 4 Jorge Avila Elias P
Estructura de contenidos
modificada.
Referencias al Plan de
Recuperacion de Desastres
— DRP y a los Centros de Delfor Chacoén Raul Tapia Diaz
Procesamiento de Datos Cornejo apia Eduardo Ibarra
2.0 |20/07/2021 . Julio Molina
(CPD). José Romucho . Santa Cruz
o Garate
Actualizacién de roles. Sotelo
Inclusién de subtipos de
pruebas operacionales.
Mejoras de redaccién en
general.
Consolidacion de Plan de
Contingencia Informatico, José Romucho
Plan de Recuperacion de Sotelo . o Eduardo Ibarra
3.0 22/10/2021 Desastres — DRP y Plan de | Rolly S. Villegas Radl Tapia Diaz Santa Cruz
Pruebas de Contingencia Delgado
Informatica.
Consolidacion de Plan de Josesl(?)?erroucho Eduardo Ibarra
4.0 19/11/2021 | Recuperacion de Desastres . Raul Tapia Diaz
Rolly S. Villegas Santa Cruz
— DRP
Delgado
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1.

PLAN DE RECUPERACION DE DESASTRES — DRP
1.1. SECCION |: OBJETIVO Y ALCANCE DEL PLAN

1.1.1. Introduccién

El Plan de Recuperacién de Desastres, tiene como objetivo ser una guia para la
coordinacion efectiva y el restablecimiento de los servicios criticos que provee el
Ministerio de Economia y Finanzas, en adelante el MEF, a las diversas areas
internas, asi como también los servicios que se brinda a nivel nacional, ante un
evento que incapacite su infraestructura tecnoldgica inhabilitando el uso de sus
CPD Principal y CPD de Contingencia de manera total.

El presente documento denominado “Plan de Recuperacion de Desastres”, tiene
como finalidad establecer los controles adecuados en los sistemas informaticos,
que se requiere que sean preparados y programados con antelacion a fin de
mantener la continuidad del servicio, el presente plan esta conformado por “Plan
de Recuperacion de desastres - DRP” y “Plan de Pruebas”, dichos documentos
se deben actualizar periédicamente y aprobados.

Cabe precisar que el riesgo en tecnologias de la informacion, se define con la
posibilidad de ocurrencia de pérdida o incapacidad de cumplir correctamente con
los objetivos del Ministerio de Economia y Finanzas, debido a los dafios,
interrupcion, alteracion o fallas derivadas de los sistemas fisicos (hardware) o
l6gicos (software), sistemas y/o aplicaciones, redes y cualquier otro mecanismo
de distribucion de la informacion que resulten necesarias para la ejecucion de
procesos operacionales por parte del Ministerio.

La OGTI, ha elaborado el presente “Plan de Recuperacion de Desastres”, que
tiene como objetivo definir un conjunto de medidas para enfrentar
adecuadamente a eventos de desastre o de interrupcién de las operaciones de
los sistemas informaticos esenciales del Ministerio, de tal forma que se
restablezcan los servicios y sistemas de informacion afectados dentro de un
periodo de tiempo aceptable.

1.1.2. Alcance

El Plan de Recuperacién de Desastres, contiene toda la informacién y pasos
necesarios con la finalidad de habilitar los servicios criticos del MEF en el Centro
de Procesamiento de Datos del Sitio de Recuperacion de Desastres (CPD DRS).
Asimismo, se detalla las aplicaciones y servicios, configuraciones de redes y
seguridad y publicaciones. También se incluyen los diversos equipos de
“Continuidad de TI” conformados por: Lider de Continuidad de TI, Especialista
de TI, Administradores de base de datos, Administradores de redes vy
comunicaciones, Administrador de seguridad Informatica, Soporte Tecnoldgico y
Desarrollo de APP, con la finalidad de minimizar el impacto ante posibles
eventos disruptivos y asegurar la operatividad de los servicios criticos del MEF.
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1.1.3. Propésito

El Plan de Recuperaciéon de Desastres (DRP), tiene como propdsito ser una
guia para la coordinacion efectiva y el restablecimiento de los servicios criticos
que provee el Ministerio de Economia y Finanzas, en adelante el MEF, a las
diversas areas internas, asi como también los servicios que se brinda a nivel
nacional, ante un evento que incapacite su infraestructura tecnoldgica
inhabilitando el uso de sus CPD Principal y CPD de Contingencia de manera
total.

1.1.4. Situacién Actual

ElI MEF con la finalidad de garantizar la disponibilidad de los servicios cuenta con

tres (3) Centros de Procesamiento de Datos:

v" CPD Principal (GTD, Calle Enrique Villanueva 105 — Surco)

v' CPD Contingencia (Lumen, Av. Manuel Olguin 381 Surco)

v" CPD DRS - Sitio de Recuperacién de Desastres (SUNAT, Calle las Camelias
447, San Isidro)

Ubicados en sitios distintos, conectados por fibra oscura (subterranea), disefiado
y construido con especificaciones técnicas basados en  estandares y
recomendaciones de UPTIME INSTITUTE para un tipo TIER Ill, para el CPD
Principal y CPD Contingencia garantizan un nivel de disponibilidad minimo de
99.982% anual.

La infraestructura tecnologica esta compuesta de:
Servidor de Bases de Datos

Servidor de Aplicaciones Web y C/S.

Servidor Web.

Servidores de correo electrénico

Servidores de directorio activo

Servidores File Server

ASANENRNENRN

1.1.5. Descripcion General

El Plan de Recuperacion de Desastres, en adelante DRP, constituye una
herramienta que permitira a la Oficina de Infraestructura Tecnoldgica — OGTI del
MEF, continuar con sus operaciones criticas en el menor tiempo posible a través
de la recuperacion de los recursos criticos de Tl que soportan la operatividad de
sus procesos criticos del SIAF-SP, ante un evento que incapacite su
infraestructura tecnolégica inhabilitando el uso de su CPD Principal y CPD de
Contingencia de manera total.

El presente documento incluye el propdsito, descripcion general y objetivos del
DRP, la organizacion de los equipos de continuidad de Tl, los procedimientos de
recuperacion de Tl y la metodologia de Pruebas del DRP, asimismo, presenta la
relacion de aplicaciones criticas de Tl definidos en funciéon de los procesos
criticos del MEF.

El DRP contiene toda la informacion necesaria para recuperar los servicios
criticos del MEF, considerando los procedimientos para la puesta en
funcionamiento de equipamiento alojado en el CPD DRS (Sede SUNAT San
Isidro), que le permita operar en condiciones de contingencia al MEF.
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Las actualizaciones, aprobaciones y distribucion del presente documento son
responsabilidad de la Oficina de Infraestructura Tecnoldgica - OIT de la OGTI, y
deberan efectuarse en coordinacion con el responsable del mantenimiento del
Plan de Continuidad Operativa y con las areas criticas del MEF.

Este plan esta basado en la conformacion de equipos y grupos, estableciendo
sus responsabilidades para cada una de las fases que afecta la Continuidad de
Tl, las cuales se han definido a manera que permitan la ejecucién de las
actividades de recuperacion y sostenibilidad del presente DRP en el tiempo.

El siguiente grafico resume las fases que garantizan la vigencia de las
estrategias de recuperacion de un evento de continuidad TI:

- Después

» Respuesta al
incidente

» Activacion

=« Operacién en

Contingencia

- —

Antes del Desastre

El enfoque presentado comprende actividades de prevencion para reducir el
impacto del desastre y preparacion para contar con la informacién respaldada
necesaria para recuperar los servicios criticos en caso de desastre.

« Reparacion
« Retorno a la
normalidad

» Prevencion
+ Preparacion

Durante el Desastre

Las actividades de Respuesta al incidente, Activacion y Operacién en
Contingencia, permiten habilitar los servicios de Tl para operar en modo
contingencia. El cumplimiento de las actividades previas al desastre garantizara
el éxito de la presente etapa, caso contrario todo esfuerzo que se realice
demandara gastos imprevistos e impactos no esperados.

Después del Desastre

Las actividades de Reparacion y Retorno a la Normalidad, permiten restaurar las
operaciones en el centro de computo principal una vez que los dafhos fueron
reparados y la Oficina de Seguridad y Defensa Nacional acredite las condiciones
adecuadas para la puesta en marcha en condiciones normales.

1.1.6. Objetivo general del DRP

Definir el marco necesario que permita asegurar la operatividad de los servicios
y/o aplicaciones de tecnologias de la informacion que son considerados como
servicios criticos por el MEF, ante eventos disruptivos que impacte de manera
parcial o total y garantizar de esta forma que se continte prestando los servicios
de Tl esenciales para la continuidad operativa.
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1.1.7. Objetivos especificos del DRP
El DRP tiene como objetivos especificos los siguientes:

v

Definir las actividades y pasos a realizar como parte del entrenamiento para
las pruebas de contingencia que permita tener los conocimientos y
habilidades necesarios, a fin operar en contingencia ante eventos disruptivos
que afecten los servicios del MEF.

Organizar los diversos equipos de trabajo que permitan realizar la
habilitacion de los servicios de Tl en contingencia.

Definir las actividades y estrategias que permitan cumplir los objetivos del
DRP para una correcta operacion antes, durante y después de un evento.
Definir el escenario de desastre para los cuales aplican los procedimientos
de recuperacion y operacion en contingencia descritos en el presente
documento.

Senalar los recursos de tecnologia de informacion y aplicaciones criticas de
forma que se pueda priorizar la asignacién de recursos para su recuperacion
en caso de ocurrir una contingencia.

Planificar las acciones a seguir para permitir la continuidad operativa,
definiendo estrategias y procedimientos que aseguren la recuperacion de los
servicios que brinda el MEF, en caso de una seria interrupcion de los
servicios de computo en el Centro de Computo Principal.

1.1.8. Flujo Macro del DRP durante el desastre
A continuacion, se describe un flujo macro de actividades que se llevaran a cabo
durante el desastre:

2151
Evaluacion de
la situacion y
solicitud de 2.15.2

Coordinacién y
comunicacion para

activacion de
contingencia

()

aplicacion del DRP

2153
Recuperacion
de APPsy

Evaluacion para
retorno a

Soporte de Tl

normalidad

2154
Operacion en ; —/
contingencia

)

Retorno a
normalidad

-

1.1.8.1. Evaluacion de la situacion y solicitud de activaciéon de
contingencia

Notificacion del Evento

El Lider de Continuidad de TI debe realizar lo siguiente:

v" Indagar sobre el evento ocurrido con el ST del Grupo de Comando,
lugar del evento, componentes afectados, efecto ocasionado, etc. Si
fuera un evento interno, deben contactar a la persona de soporte
apropiado para obtener un primer diagnostico.

v" Notificar al Director de la Oficina de Infraestructura Tecnoldgica de la
OGTI la situacion que ha generado el evento de desastre o
interrupcion mayor con respecto a los servicios tecnologicos.

86



«

MEF

Firmado Digitalmente por
TAPIA DIAZ Vicente Raul
FAU 20131370645 soft
Fecha: 10/12/2021
10:33:00 COT

Motivo: Doy V° B°

«

MEF

Firmado Digitalmente
por IBARRA SANTA
CRUZ Eduardo Carlos
FAU 20131370645 soft
Fecha: 10/12/2021
18:52:15 COT

Motivo: Doy V° B°

v

El Director de la Oficina de Infraestructura Tecnoldgica de la OGTI,
envia la notificacion al Director General de la Oficina General de
Tecnologias de la Informacion con los detalles del evento, la fuente y
el primer diagndstico, asi como una estimacion del tiempo de
interrupcion de los servicios tecnolégicos afectados.

El Director General de la Oficina General de Tecnologias de la
Informacion realizara las coordinaciones con el ST del Grupo de
Comando, para la declaracion de la contingencia Informatica.

Evaluacion de Daios

v' Lider de Continuidad de Tl coordina con los responsables de los
componentes afectados y proveedores externos de Tl involucrados,
para verificar y evaluar los dafios del equipamiento alojado en los
CPD Principal y CPD Contingencia informando al ST del Grupo de
Comando.

v En caso de contar con equipamiento operativo en alguno de los CPD
Principal y Contingencia para algunos servicios y aun se cuente con
comunicacién a estos, evaluar su capacidad de habilitar la totalidad
de los servicios criticos y poder prescindir de la contingencia en el
CPD DRS.

v' El reporte de evaluacion de dafios debe ser enviado al Director de la
Oficina de Infraestructura Tecnoldégica de la OGTI, donde se le
informara la descripcion del dafo, una evaluacion preliminar,
consecuencias y acciones prioritarias a realizar.

v El Director de la Oficina de Infraestructura Tecnoldgica de la OGTI,
luego de revisar y analizar el reporte de evaluacion de dafios, solicita
la autorizacion para activar el DRP al Director General de la Oficina
General de Tecnologias de la Informacion.

El Director General de la Oficina General de Tecnologias de la
Informacion, mantendra informado al Grupo de Comando del MEF
sobre la ejecucion del plan.
DIRECTORIO DE CONTACTOS
Telf. Mision
N° | Apellidos | Nombres | Cargo actual L(:EIL ;zlrféonal Anexo | Critica Tetra elgzct):g‘:\?co
Oficina General de Tecnologias de la Informacion
Ibarra . +51 .
1 (E;g‘;li;do Santa g'cr;eTcltor 981 680 * 3401 gfaga@mef'g
Cruz 039 P
. . +51 .
o |Tepia |Vicente | oo 093878|  * 3601 vtapia@mef.go
Diaz Raul 816 b.pe
Molina . Director Gob. +51 5966 jmolina@mef.g
3 | Garate | YUl TI 342 396 | 2002 ob.pe
Robles . . +51 5995 arobles@mef.q
4 Cruz Agustin | Director OSI 099 774 3408 ob.pe
Coordinador +51 .
5 [Romuch | ;e | del Centro de | 975 695 4118 jromucho@mef
o Sotelo .gob.pe
computo 085
Especialista
. en +51 .
6 \éﬂf%ffo Rolly Administracié | 965 366 4121 r‘g't')ege""s@mef'
9 n de 887 gob-p
Sistemas
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DIRECTORIO DE CONTACTOS

Telf. | Telf Telf. Mision Correo
N° | Apellidos | Nombres | Cargo actual MEF | Personal | Anexo Critica Tetra electrénico
Oficina General de Tecnologias de la Informacién
Oficina General de Integridad Institucional y Riesgos Operativos
Director de la
Oficina de
1 Mendez Cegar Gestién de +51 944 2208 cmendez@mef.
Lengua | Luis Ri 114 504 gob.pe
iesgos
Operativos
Especialista
en Procesos .
2 | santitan | 59919 | Crificos y oo 2208 meantilang@me
Ramirez Continuidad -gob-p
Operativa
1.1.8.2. Coordinacidén y comunicacion para aplicacién del DRP

Activacion del DRP
v' El Director General de la Oficina General de Tecnologias de la

Informacion evalla la activacion del DRP, en base a la informacion
proporcionada por el Director de la Oficina de Infraestructura
Tecnoldgica de la OGTI, sobre el evento desastre registrado.

Una vez que el Director General de la Oficina General de Tecnologias
de la Informacién apruebe la activacion del DRP, debera notificar a
todo el equipo de continuidad de TI, el inicio de la operacién en
contingencia.

El Director General de la Oficina General de la Oficina General de
Tecnologias de la Informacién comunica la Director de la Oficina de
Infraestructura Tecnolégica de la OGTI la aprobacion de activacion
del DRP y este a su vez comunicara a todo el equipo tecnoldgico
encargado de la recuperacion.

1.1.8.3. Recuperacion de APPS y soporte de TI
Actividades para restablecer los servicios del MEF en el CPD DRS.
Nro. Componente Descripcion de la Tarea
1 Detener Replicas El equipo de Espeplgllstas de Tl realizara las tareas
para detener las réplicas.
5 Habilitar Enlaces El equipo Qe Redes y Cqmunlcamones realizaran las
configuraciones necesarias.
3 Habilitar redes y El equipo de Seguridad Informatica realizara las
publicaciones configuraciones necesarias.
Habilitar plataforma El equipo de Especialistas de Tl realizara las tareas
4 rp para habilitar la plataforma de servidores y base de
de servidores
datos.
Hab.'"tar. El equipo de Soporte Tecnoldgico habilitara los
5 equipamiento de . ;
) equipos de los usuarios en el CAN.
usuarios en el CAN
- - El equipo de Especialistas de Tl realizara las tareas
6 Iniciar servicios - L
para habilitar los servicios.
Validar . N
. . El equipo de Desarrollo de APPS realizara la
funcionalidades de A e
7 NS validacioén de los servicios de base de datos y
aplicaciones y base licaci ti X
de datos. aplicaciones en contingencia.
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1.1.8.4. Operacioén en contingencia
Durante el periodo de operacion en contingencia, los diversos equipos
brindaran el soporte operativo en la plataforma de contingencia, como
se realiza durante la fase de operacion normal. Luego de superado el
incidente que origind la activacion del DRP y cuando se cuenten con
las condiciones adecuadas para regresar a la operacién normal se
debe realizar una evaluacion, la cual se detalla a continuacion.

Evaluacion para retorno a normalidad

Una vez operando en contingencia, se iniciara el proceso de definicion
de estrategias para retorno a la normalidad, que consiste en volver a
operar en el CPD Principal. Este proceso define las siguientes etapas:

a) Evaluacion: Donde se debe considerar el estado del CPD
Principal y CPD Contingencia o elementos siniestrados. Si la
magnitud del siniestro alcanza otros elementos o circunstancias
fuera del ambito de tecnologia este proceso es liderado por el lider
del Plan de Continuidad. Si el siniestro esta circunscrito
exclusivamente al &mbito de tecnologia este proceso sera liderado
por el lider de Continuidad de TI. En esta etapa se debe
establecer:

a. Nivel de operatividad del CPD Principal y CPD
Contingencia.

b. Elementos Faltantes para la operatividad del CPD Principal
y CPD Contingencia al 100%.

b) Definicion de Restablecimiento: Se debe definir las alternativas
de restablecimiento de la operatividad de los CPD Principal y CPD
Contingencia, estableciendo:

a. Las necesidades de infraestructura y tecnologia para
regresar a la operatividad y ejecutar el retorno

b. Alternativas para cubrir las necesidades identificadas
@ c. Estrategia del retorno de operaciones al CPD Principal y
MEF CPD Contingencia
c) Planificacién: Establecer un plan de actividades necesarias para
Eﬁ%ﬁgﬁ%gggsﬁﬂ?r la habilitacion del Centro de Procesamiento Principal, incluyendo
Fecha: 10/12/2021 tiempos de adquisiciones e implementaciones.
Motivo: Doy V* B® d) Reparacion: Esta etapa consiste en la ejecucion del Plan de

habilitacion de los CPD Principal y CPD Contingencia.
e) Pruebas: Verificacion del correcto funcionamiento de Ilo

\/ implementado, infraestructura, elementos tecnoldgicos vy

O aplicaciones. También debe incluir pruebas de los componentes
MEF tecnoldgicos que intervienen en el momento del retorno.

Firmado Rigitaimente f) Retorno ala Normalidad: Ejecucién del Cambio.

CRUZ Eduardo Carlos

FAU 20131370645 soft

LS cor 2t . .. ..

Motivo: Doy V° B° 1.1.9. Centro de Procesamiento de Datos del Sitio de Recuperacion de

Desastres - CPD DRS

EI CPD DRS es el lugar asignado para recuperar la funcionalidad necesaria
del CPD principal del Ministerio para soportar la ejecucién de los
procedimientos criticos del negocio.
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El CPD DRS se encuentra ubicado en las instalaciones del Data Center de
SUNAT ubicado, en la Calle las Camelias 447, San Isidro, provincia y
departamento de Lima.

El MEF como parte del proyecto de adquisicién de hardware y software
para renovar la infraestructura del centro de cémputo principal y respaldo
del MEF, cédigo unico de inversién N° 2455051, ha implementado el
equipamiento para habilitar los servicios en CPD DRS, ante un evento que
incapacite su infraestructura tecnolégica inhabilitando el uso de sus CPD
Principal y CPD de Contingencia de manera total.

Adicionalmente, se ha suscrito un Convenio para Contingencia Informatica
del MEF implementada en espacio dentro de Inmueble propiedad de la
SUNAT en la Sede San lIsidro.

Para habilitar los servicios en el Centro de Procesamiento de Datos de
Recuperacion de Desastres — CPD DRS, se detallan a continuacioén los
servicios y equipamiento implementado:

Como parte del proyecto de renovacién tecnolégica se ha implementado
nuevo equipamiento para Base de Datos, Aplicaciones y Seguridad
Perimetral en el CPD DRS, permitiendo replicar y asegurar la informacién
de los distintos servicios y/o aplicaciones criticas del Ministerio de
Economia y Finanzas como el SIAF-SP (Base de Datos y Aplicaciones).

Caracteristicas principales:

v" EI CPD DRS tiene adoptadas medidas de seguridad en sus
instalaciones para el control de acceso a las personas autorizadas.

v' Espacio de alojamiento para los equipos del Centro de Coémputo
(servidores y equipos de comunicacién) en un Rack debidamente
acondicionado.

v/ Estan habilitados los servicios requeridos:

e Servidor RISC para Base de Datos — IBM Power9.

e Sistema de Almacenamiento para base de datos y aplicaciones
e Servidores de aplicaciones, web, file servery c/s.

e Servidor controlador de dominio.

e Servidor de correo electronico Exchange

e Solucion de Firewall de capa 3y 4

e Servicio de Internet

e Enlace de FO (MEF — CPD DRS).

¢ Enlaces de comunicaciones (BN, SUNAT, RENIEC, CAN).

1.1.10. Relacion de Aplicaciones Criticas de TI

El nivel de criticidad de los recursos de Tl ha sido establecido en funcién a
las aplicaciones de servicios criticos segun lo especificado en el Anexo N°
3.1 - Inventario de aplicaciones.

Las aplicaciones de servicios criticos son componentes basicos para el
funcionamiento de los procesos criticos del Ministerio de Economia cuya
paralizacion haria que el MEF no brinde los servicios a nivel nacional.
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1.1.11. Escenarios de Desastre

El presente Plan de Recuperacion de Desastres se ha elaborado ante un
escenario de indisponibilidad total ante un evento que incapacite su
infraestructura tecnoldgica inhabilitando el uso de sus dos sites CPD
Principal y de Contingencia de manera total. Este escenario se puede dar
ante una catastrofe, terremoto, incendio, derrumbe, inundacion, entre otros.

1.1.12. Tiempos Objetivo (RTO y RPO)

Dos de los parametros importantes son el Objetivo del Punto de
Recuperacion (RPO, por sus siglas en inglés) y el Objetivo del Tiempo de
Recuperacion (RTO, por sus siglas en inglés).

RPO es importante porque, en la mayoria de los casos, la pérdida de datos
sera inevitable. Incluso la informacion respaldada en tiempo real corre el
riesgo de perderse para siempre, el RPO mide cuanta informacién se puede
perder producto de un desastre.

Para el RPO, el MEF cuenta con una politica de backup que se realizan a
los activos de la informacién a nivel de software:

v' Bakups de Software: Este se ejecuta en horas de la noche segun la
tarea programada, la informacion es almacenada en storage de la
solucién de backups y es llevada a las cintas de almacenamiento
para ser organizada por el robot de cintas dispuesto para este fin,
una vez terminada la copia en cinta son almacenada en las
Cintotecas de los CPD Principal y CPD Contingencia.

v' La descripcion de frecuencia, tipo de backup y sistema, se adjuntan
en los Anexos N° 2 - Inventario de Backups.

El RTO esta relacionado con el tiempo de inactividad, y representa cuanto
se tarda la restauracién desde el incidente hasta que las operaciones
normales estén disponibles para los usuarios.

El RTO, de los servicios especificados en el Anexo N° 3.1 Inventario de
Aplicaciones, un RTO de 3 horas permite una recuperacion empezando por
el bare metal (una computadora que ejecuta instrucciones directamente en
hardware logico sin un sistema operativo que intervenga )y terminando con
una disponibilidad completa de aplicaciones y datos en el CPD DRS, ver
Anexo N° 3.2 - RPO y RTO de los Servicios Criticos y no criticos. Asimismo,
el RPO maximo es de 15 minutos.

1.1.13.0rganizacién de Equipos de Continuidad de TI

La funcién principal del Equipo de Continuidad de Tl es la recuperaciéon de
los recursos y aplicaciones criticas en el CPD DRS, a fin de garantizar la
operatividad de los procesos criticos descritos en el DRP y que seran
ejecutados por los equipos de continuidad en el CPD DRS. Esta funcién a
su vez tiene como punto de partida las funciones relacionadas a la
prevencion y preparaciéon que permitiran mantener vigente el plan y las
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estrategias que aseguraran la recuperacion de los recursos y aplicaciones
de servicios criticos en el CPD DRS.

Se han definido siete (07) equipos de Continuidad de Tl que se encuentran
conformado por 42 personas, distribuido de acuerdo al siguiente
organigrama:

Administradore Administradore Administradore

Especialista s de Soporte Desarrollo de

Tecnologico APP

Y s de base de sderedesy s de Seguridad

datos comunicaciones Informatica

& (02) 02) o) (05) @2)

La responsabilidad de cumplimiento recae sobre el Lider de Continuidad de
TI. Las funciones y responsabilidades podran ser asignadas a los Lideres
de los Grupos de Continuidad de TI. Asimismo, los datos como nombres,
teléfono, correo del personal identificado para la continuidad TI, se
encuentra detallado en el documento “Anexo N° 12 - Equipo de
Continuidad de TI”.

Equipo N° 01: Lider de Continuidad de TI

Responsab

Nro. le Actividades
1 Respuesta al incidente
Una vez recibida la notificacion del desastre a través
11 Lider del Director de la Oficina de Infraestructura
' Tecnolégica y la confirmacién de la implementada la
O infraestructura en el CPD DRS.
MEF 2 Activacion
Firmado Digitalmente por i i Vi i
Iﬁﬁ'éﬂglzz\éiggﬁe R?E" 21 Lider Coordinar y monitorear las actividades de recuperacion, en
- . L .
Fgcga: 10‘/:102/2021 comunicacién permanente con los lideres de cada grupo.
10:34:11 T

Motivo: Doy V° B° . .
v Informar al Director de la Oficina de Infraestructura

2.2 Lider Tecnolégica sobre la situacion de las tareas de
recuperacion de los servicios criticos en el CPD DRS

O/ Revisar con los coordinadores los informes de

ocurrencia y resultado de la ejecucion de los

MEF , L L .
23 Lider procedimientos de recuperacion de los recursos
AR LAt criticos del MEF por cada uno de los grupos de
CRUZ Eduardo Carlos .y « .
FAU 20131370645 soft recuperacion, antes de ponerlos en servicio.
Fecha: 10/12/2021
Motivo: Doy v° B°
) 2.4 Lider Notificar el inicio de la Operacién en Contingencia.
3 Operacién en Contingencia
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Responsab L
Nro. ple Actividades
Gestionar los recursos necesarios para la operacion
3.1 Lider en contingencia del Ministerio de Economia vy
Finanzas.
3.2 Lider Coordinar con la Direccion y los lideres de cada grupo
' las actividades durante la operacién en contingencia.
33 Lider Coordinar y monitorear las actividades de operacion en
’ contingencia, en comunicacion los lideres de cada grupo.

CONFORMACION DE GRUPO

it. | cargo

Lider de Continuidad de TI
1 Coordinador del Centro de Computo
2 Especialista en Administracion de Sistemas

Equipo N° 02: Especialistas de Tl

Nro. | Responsable Actividades
1 Respuesta al incidente
Recibida la notificacion del desastre y la confirmacién de la
11 Grupo implementada la infraestructura en el CPD DRS a través del lider de
’ P continuidad, todos los miembros del grupo deben reunirse en el CPD
DRS.
2 Activacion
Comprobar el equipamiento de sus puestos de trabajo en el CPD DRS
241 Grupo Coordinar con el grupo de redes y comunicaciones para la
disponibilidad del servicio de comunicaciones.
29 Grupo Restaurar los backup, los servidores y las aplicaciones en el CPD
DRS.
Verificar la operatividad de las aplicaciones en el CPD DRS e informar
2.3 Grupo , -
su resultado al lider de continuidad.
Una vez recuperados los recursos criticos de Tl asignados, elaborar
un informe de ocurrencias que incluya el resultado de los
24 Grupo . . ) .
procedimientos de recuperacion asignados, el cual debera ser
entregado al lider de continuidad de TI.
3 Operacion en Contingencia
3.1 Grupo Mantener operativos lo servicios en contingencia en el CPD DRS.
3.2 Grupo Atender requerimientos de las areas del MEF
CONFORMACION DE GRUPO
it. | Cargo
Lider de Continuidad de TI
1 Administrador de Sistemas
2 Analista en Administracion de Sistemas Il
Integrantes
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CONFORMACION DE GRUPO

~

Cargo

Analista en Administracion de Sistemas |

Asistente en Respaldos de Informacion

v |w

Operador de Centro de Cémputo

Equipo N° 03: Administradores de Base de Datos

Nro. | Responsable Actividades
1 Respuesta al incidente
Recibida la notificaciéon del desastre y la confirmacion de la
implementada la infraestructura en el CPD DRS a través del
1.1 Grupo lider de continuidad, todos los miembros del grupo deben
reunirse en el CPD DRS.
2 Activacion
Comprobar el equipamiento de sus puestos de trabajo en el CPD DRS.
2.1 Grupo Coordinar con el grupo de redes y comunicaciones para la disponibilidad
del servicio de comunicaciones.
2.2 Grupo Restaurar los backup en los servidores de base de datos.
23 G Ejecutar sus tareas correspondientes en los procedimientos de
. rupo S -
recuperacion de los servicios de base de datos.
2.4 Grupo Comprobar el correcto funcionamiento de las bases de datos.
25 G Informar del restablecimiento de los servicios de base de datos al lider de
. rupo LS
continuidad.
Una vez recuperados los recursos criticos de TI, elaborar un informe de
2.6 Grupo ocurrencias que incluya el resultado de la ejecucion de los procedimientos
recuperacion asignados, y entregarlo al lider de continuidad.
3 Operacion en Contingencia
Administrar el funcionamiento de servicios en los servidores de
3.1 Grupo bases de datos.
3.0 Grupo Brindar el soporte a los servicios de bases de datos recuperados en el
) CPD DRS.
33 Grupo Brindar el soporte a los servicios de backup y medios de almacenamiento
' recuperados en CPD DRS.
CONFORMACION DE GRUPO
it. | Cargo
Lider de Continuidad de TI
1 Administrador de Base de Datos
2 Operador de Centro de Computo

Equipo N° 04: Administradores de Redes y Comunicaciones

Nro. Resplc;nsab Actividades
1 Respuesta al incidente
Recibida la notificacion del desastre y la confirmacion de la
implementada la infraestructura en el CPD DRS a través del
1.1 Grupo lider de continuidad, todos los miembros del grupo deben
reunirse en el CPD DRS
2 Activacion
Comprobar el equipamiento de sus puestos de trabajo en el CPD DRS.
2.1 Grupo Coordinar con el grupo de redes y comunicaciones para la disponibilidad

del servicio de comunicaciones.
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Responsab

Nro. le Actividades
2.2 Grupo Restaurar los backup en los equipos de redes y comunicaciones.
2.3 Grupo Ejecutar el procedimiento de recuperacion de las comunicaciones.
24 Grupo Coordinar.con' !os proveedores locales la disponibilidad de los enlaces
de comunicacién.
Una vez recuperadas las comunicaciones criticas, elaborar un informe
2.5 Grupo de ocurrencias que incluya el resultado del procedimiento de

recuperacion asignado, y entregarlo al lider de continuidad.

Operacién en Contingencia

3.1

Grupo

Brindar soporte técnico de telecomunicaciones y monitorear los equipos
de comunicaciones.

3.2

Grupo

Atender los requerimientos de comunicaciones solicitados por las areas
del MEF

CONFORMACION DE GRUPO

it. | cargo

Lider de Continuidad de TI
1 Coordinador de Redes y Comunicaciones
2 Analista de Comunicaciones y Seguridad

Equipo N° 05: Administradores de Seguridad Informatica

Nr

Responsab

Actividades
o le
Respuesta al incidente
Recibida la notificacion del desastre y la confirmacién de la implementada la
1.1 Grupo infraestructura en el CPD DRS a través del lider de continuidad, todos los
miembros del grupo deben reunirse en el CPD DRS.
2 Activacién
Comprobar el equipamiento de sus puestos de trabajo en el CPD DRS.
21 Grupo Coordinar con el grupo de redes y comunicaciones para la disponibilidad del
servicio de comunicaciones.
2.2 Grupo Restaurar los backup en los equipos de seguridad.
23 Grupo Validarllos esquemas de segurid_ad _de la informacién restablecidos en el CPD
' DRS e informarlo al lider de continuidad.
Brindar soporte para los accesos de emergencia a los usuarios de las areas
24 Grupo del MEF
25 G Informar al lider de continuidad los incidentes de seguridad presentados
. rupo -
durante la etapa de recuperacion.
Finalizadas las actividades, elaborar un informe de ocurrencias el cual debera
2.6 Grupo . o
ser entregado al lider de continuidad.
3 Operacién en Contingencia
Administrar la seguridad del MEF a fin de garantizar el cumplimiento de las
3.1 Grupo politicas de seguridad definidas para operar en modo de contingencia en el
CPD DRS.
39 G Definir las politicas y los accesos a la informacién de acuerdo a la condicién
. rupo - :
de contingencia en que opera el MEF.
CONFORMACION DE GRUPO
it. | Cargo
Lider de Continuidad de TI
1 Coordinador de Seguridad Informatica
2 Analista en Seguridad Informatica
Integrantes
3 Analista en Seguridad
4 Analista en Seguridad Informatica
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Equipo N°° 06 : Soporte Tecnoldgico

Nro. | Responsable Actividades
1 Respuesta al incidente
Recibida la notificacion a través del lider de continuidad, que los
1.1 Grupo servicios se encuentran disponibles, todos los miembros del grupo
deben reunirse en el Centro Alterno de Negocio — CAN.
2 Activacion
Comprobar el equipamiento de sus puestos de trabajo en el Centro
Alterno de Negocio — CAN.
21 Grupo . -
Coordinar con el grupo de redes y comunicaciones para la
disponibilidad del servicio de comunicaciones.
Configuras las aplicaciones en las PCs de los usuarios del MEF y
2.2 Grupo . .
validar el acceso a las mismas.
3 Operacién en Contingencia
Brindar servicio de soporte a usuarios y mantenerlos informados del
3.1 Grupo L
estado del servicio en todo momento.

CONFORMACION DE GRUPO

| cargo

Lider de Continuidad de TI

Especialista en Redes y Comunicaciones

N[—

Colaborador de Soporte Tecnologico al MEF

Integrantes

Colaborador de Soporte Tecnologico al MEF

Colaborador de Soporte Tecnologico al MEF

gl iw

Colaborador de Soporte Tecnoldgico al MEF

Equipo N° 07: Desarrollo de APP

Nro. | Responsable Actividades
1 Respuesta al incidente
Recibida la notificacion a través del lider de continuidad, que los servicios
1.1 Grupo esta habilitados en el CPD DRS, todos los miembros del grupo deben
reunirse en el de.
2 Activacion
Comprobar el equipamiento de sus puestos de trabajo en el de.
2.1 Grupo Coordinar con el grupo de redes y comunicaciones para la disponibilidad
del servicio de comunicaciones.
2.2 Grupo Validar la funcionalidad de las aplicaciones en contingencia.
23 Grupo Finaliz'adas las actividadgs, elaborar un .informe de ocurrencias el cual
debera ser entregado al lider de continuidad.
3 Operacion en Contingencia
Realizar los cambios a las aplicaciones, segun los requerimientos de las
3.1 Grupo . .
areas usuarias del MEF
CONFORMACION DE GRUPO
it. | cargo
Lider de Continuidad de TI
1 Director de la Oficina de Sistemas de
Informacién
2 Coordinador de Desarrollo
Integrantes
3 Desarrollo - Portal MEF
4 Analista de Soporte de Sistemas SIAF
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Analista de Soporte de Sistemas Informaticos

Analista de Control de Calidad - SIAF

Analista de Soporte de Sistemas SIAF

Analista de Sistemas PAD Il

Analista de Soporte de Sistemas SIAF

=2 OO |NO| O

0 Analista de Soporte de Sistemas SIAF
1 Analista de Soporte de Sistemas Informaticos

12 Analista de Soporte de Sistemas |

13 Analista de Soporte de Sistemas SIAF

14 Analista de Soporte de Sistemas SIAF

15 Analista de Soporte de Sistemas SIAF

16 Analista de Soporte de Sistemas SIAF

17 Analista de Soporte de Sistemas SIAF

18 Analista de Soporte de Sistemas SIAF

19 Analista de Soporte de Sistemas SIAF

SIAD

20 Consultor de apoyo al mantenimiento del

21 Analista de Soporte de Sistemas SIAF

22 Analista de Soporte de Sistemas |

Lista de Proveedores

SERVICIO

N PROVEEDOR PRESTADO CONTACTO | TELEFONOS EMAIL
Servidores Gianella
RICS, Ojeda 213-6300 helpdesk@canvia.com
1 | CANVIA Solucion de Patricia Anexo: 6082 | psantayana@canvia.com
Virtualizacion | Santayana - 6087 jnigue@canvia.com
y Soluciéon de | Joseph 999-672-359
Respaldos Nique
T. (0800)
Dhamelys 1061 0 opcion cds@sapia.com.pe
Corre(? Artegga +51 916 671 soporte@sapia.com.pe
2 | sAPIA Electrénico y Tanu 459 darteaqa@sa_pla.com.pe
Controlador Tavara +51 958 092 ttavara@sapia.com.pe
de Dominio Be.tty 280 bgrimaldo@sapia.com.pe
Grimaldo +51 993 526
906
B.S BUSINESS Monitorio de Cristiam
3 SOLUTION Plataforma Jhoner +51 994 780 iverez@bsconsultores.com.pe
CONSULTORES | Tecnologica Pérez 502 - :
S.AC del MEF Huatuco
Seguridad Luis 0800 74024 . . . .
4 | IMPERIA Perimetral Sairitupa 087 743 612 luis.sairitupa@imperia.com.pe
Proteccion
Antivirus . 2461991 .
5 | BMTECH Certificados | “W1SBaYS | 947660630 | lUis@bmiech.pe
Digitales
Proteccion Jessica 6161314 . .
6 | ADEXUS Antispam Vallejos 097588944 jvallejos@adexus.com.pe
7 | 1BM Mesa de 0-800-50001
ayuda de IBM 0-800-55622
L Andrea
gggglsmlento @ | Molina ;g‘l 969 336 anmolina@pe.ibm.com
TELEFONICA Carlos
8 | DEL PERU Internet Daniel Solis
S.AA Principal Sanchez 951 067 482 carlos.solis@telefonica.com
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o SERVICIO
N PROVEEDOR PRESTADO CONTACTO | TELEFONOS EMAIL
Guerrero
9 Principe,
Internet Elizabeth
CENTURY LINK | Secundario Daysi 985 855 616 | elizabeth.guerrero@lumen.com
Jaaziel
10 | AMERICA Internet Jeremai Coz
MOVIL Inaldmbrico Nuriez 997 109 217 | jaaziel.coz@claro.com.pe
Angel
11 | EBD PERU Mantenimiento | Palacin
S.A.C. de Switch Palacin 989 762 188 | apalacin@nolden.pe
Mantenimiento | Manuel
12 | INET PERU de Red Pomalazo
SAC Inalambrica Flores 987 972 616 manuel.pomalazo@i-net.pe
13 BANCO DE LA Miriam
NACION Enlace Mansilla 998 613 014
John
14 Morales
SUNAT Enlace Tapia 960 251 341
15 Carlos Meza
RENIEC Enlace Loyola 972 682 302 | cmezal@reniec.gob.pe
16 | Bancode la Redes Jesus Ibarra jibarra@bn.com.pe
Nacion Produccion Carlos +51 cbarzola@bn.com.pe
Barzola 996417610 3 -
Oscar +51
Infraestructura Lépez 998613362 olopez@bn.com.pe
17 | BCRP Roberto
Envio archivos | Castro 613-2215 roberto.castro@bcrp.gob.pe
Galarza
Redes Ana Brito 613-2379 ana.brito@bcrp.gob.pe
18 | SBS (E;g\r/':%i'cl;lpo de Sglsjthuez 630-9000 rvasquez@sbs.gob.pe
Tito Flores 630-9000 gti-operaciones@sbs.gob.pe
\R;'c|)|d?lfort +51 936 639 rvillafu@sunat.gob.pe
19 | SUNAT Redes Dla\e/‘icljje e 247 dsalinas@sunat.gob.pe
Salinas

1.2. SECCION II: DESARROLLO DEL PLAN DE RECUPERACION DE
DESASTRES (DRP)

1.2.1. FASE ANTES: Actividades de Preparacion

Actividades Preventivas y de Preparacion

EQUIPO DE CONTINUIDAD DE TI
Nro. Responsable Actividades
1 Prevencién
Lider de continuidad | Monitorear el cumplimiento de las funciones y responsabilidades
1.1 |deTI asignadas a los grupos de continuidad de Tl para la prevencion de
desastres.
Grupos de Brindar el seguimiento al cumplimiento del Plan de Implementacion
1.2 | continuidad de TI de actividades preventivas a eventos de desastre que afecten la
continuidad de TI.
Grupos de Realizar actualizaciones periodicas del DRP y documentar
1.3 | continuidad de TI cualquier cambio que se realice a los activos de la informacion,
teniendo en cuenta la infraestructura tecnoldgica
Grupos de . - -
13 | continuidad de TI Coordinar con los Grupos de Contllnwdad de Tl el ma.nten|m|ento
del DRP y llevar a cabo el respectivo Control de Versiones.
14 Grupos de Capacitar y preparar al personal responsable de la ejecucion del
) continuidad de TI plan.
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EQUIPO DE CONTINUIDAD DE TI
Nro. Responsable Actividades
15 Grupos de Realizar periédicamente los diferentes tipos de pruebas del DRP
) continuidad de TI con los recursos que se tengan disponibles.
1.6 Grupos.de Realizar reuniones periédicas para la revision del Plan del DRP.
continuidad de TI
Realizar los respaldos de la informacion completa e incremental
17 Grupos de periddicamente, trasladarlos a un lugar fuera de las instalaciones
' continuidad de TI del Ministerio de Economia y Finanzas y con las practicas de
seguridad adecuadas en el transporte de los mismos.
2 Preparacion
Grupos.de Monitorear el cumplimiento de las funciones y responsabilidades
2.1 | continuidad de TI . C
asignadas al grupo para la preparacion de desastres.
Gruposlde Monitorear la Implementacion y Adquisicién del CDE ante la
2.2 | continuidad de TI -~ . e
posibilidad de un eventual desastre que requiera su utilizacion

1.2.2. FASE DURANTE: Proceso de puesta en producciéon del CPD DRS
Objetivo
Asegurar la continuidad de los procedimientos criticos de negocios luego
de ocurrido un desastre, mediante la apertura y puesta en produccion del
CPD DRS.

En el siguiente cuadro se muestran las tareas a ejecutar sobre las
plataformas de Tl necesarias para volver a poner en funcionamiento cada
uno de los sistemas informaticos.

1.- DETENER REPLICAS

Tareas Responsable

Recuperacion de desastres de la solucion de VMWARE - SRM
(ver Anexo N° 4.1)

Detener réplicas de base de datos.

e Servidor MEF001 (Base de Datos MEFSF) - (ver Anexo N°

4.2)

e  Servidor MEF002 (Base de Datos MEFPP) - (ver Anexo N°
4.3) Equipos de

e Servidor MEF015 (Base de Datos SIAFII) - (ver Anexo N° Continuidad de
4.4) T

e Servidor SERBDO01 (Base de Datos MEFWEB) - (ver

Anexo N° 4.5)

e Servidor SERBDO02 (Base de Datos BDSTD) - (ver Anexo
N° 4.6)

e Servidor SERBDO03 (Base de Datos AIRHSP) - (ver Anexo
N° 4.7)

2.- HABILITAR ENLACES

Tareas

Responsable

Desconectar enlaces MEF — SUNAT y MEF — CAN. (ver
Anexo N° 5)

Habilitar enlaces (CAN — SUNAT), (SUNAT —BN) y
(SUNAT — RENIEC).

Realizar pruebas de conectividad.

El equipo de Redes y
Comunicaciones
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3.- HABILITAR REDES Y COMUNICACIONES

Tareas

Responsable

Habilitar VPN CAN — SUNAT. (ver Anexo N° 6)
Cambiar Gateways en el FW SUNAT

Actualizar reglas del FW SUNAT

Realizar pruebas de conectividad y publicaciones de
servicios

ANRNENEN

El equipo de Redes y

Comunicaciones.
El equipo de

Seguridad Informatica

4.- HABILITAR PLATAFORMA DE SERVIDORES

Tareas

Responsable

v' Conectarse por VPN a SUNAT.
v' Cambiar IP de los servidores de Base de Datos (ver
Anexo N° 7)
o Cambiar IPS y DNS
0 Probar conectividad
v"Iniciar Base de Datos (MEFSF). (ver Anexo N° 8.1)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME
v Iniciar Base de Datos (MEFPP). (ver Anexo N° 8.2)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME
v Iniciar Base de Datos (SIAFII). (ver Anexo N° 8.3)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME
v"Iniciar Base de Datos (MEFWEB). (ver Anexo N° 8.4)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME
v"Iniciar Base de Datos (STD). (ver Anexo N° 8.5)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME
v"Iniciar Base de Datos (AIRHSP). (ver Anexo N° 8.6)
0 Iniciar Base de Datos
0 Iniciar Listener
0 Pruebas de TSNAME

v' Habilitar plataforma de servidores virtuales (ver Anexo N°

4.1)
v' Habilitar servidores
Controlador de Dominio. (ver Anexo N° 9.1y 9.2)
o Iniciar servicio de controlador de dominio.
o0 Activar roles y servicios.
0 Pruebas de autenticacion y DN.
Servidor de Correo Electrénico (ver Anexo N° 10.1)
0 Iniciar servicios Exchange.
0 Pruebas de envio y recepcion de correo.
Servidores de aplicaciones web. (ver Anexo N° 10.2)
o0 Iniciar servidores.
o Probar conectividad.
o0 Iniciar instancias de aplicaciones web.
o Validar recursos montados por NFS o CIFS.

Equipos de
Continuidad de TI
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4.- HABILITAR PLATAFORMA DE SERVIDORES

Tareas

Responsable

o Validar URL locales.
Servidores de aplicaciones C/S (ver Anexo N° 10.3)
o0 Iniciar servidores.
o0 Probar conectividad.
o Validacion recursos compartidos.
o Validacion de permisos de red.
o Validar aplicaciones C/S.
Servidores de publicaciones. (ver Anexo N° 10.4)
o Iniciar servidores.
0 Probar conectividad.
o0 Iniciar servicios de IIS y Apache

o Validar publicacion de inventario de aplicaciones.

Servidores SIAF.
o Servidores COM (ver Anexo N° 10.5)
o Servidores SERs. (ver Anexo N° 10.6)
Servidores del Portal Web. (ver Anexo N° 10.7)
0 Iniciar servidores de BD MySQL.
0 Iniciar servicio de Apache.
o Validar Portal Web
v Iniciar aplicaciones en Contingencia (ver Anexo N° 11)
0 Realizar pruebas de cargas de URL de las
aplicaciones Web
0 Realizar de pruebas de conectividad de las
aplicaciones C/S
0 Realizar pruebas de los accesos a recursos
compartidos.

5.- HABILITAR EQUIPAMIENTO DE USUARIOS EN EL CAN

Tareas

Responsable

Habilitar los equipos de usuarios
Pruebas de red e Internet

Revisién de aplicaciones web y C/S
Reinstalaciones de aplicaciones.

ANENENEN

El equipo de Soporte
Tecnologico

6.- INICIAR SERVICIOS

Sistema informatico Descripcion de la tarea

Responsable

Servicio de directorio Activo

v' Levantar servidor AD.

v' Revisar los servicios de Active
Directory, DNS, NPS, WINS y
GPOs

v' Pruebas de autenticacion de
dominio.

Equipos de
Continuidad de TI

Servicio de correo
electrénico institucional

AN

Levantar servidor de Directorio
Activo AD.

Levantar nodo 1 de Exchange.
Levantar nodo 2 de Exchange.
Revisar todas las Base de Datos
Revisar el DAG

AN NN

Equipos de
Continuidad de TI
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6.- INICIAR SERVICIOS

it. Sistema informatico

Descripcion de la tarea

Responsable

Sistema Integrado de
Administracion Financiera
(SIAF) y Servicios de
transmisién de datos

Levantar servidor de base de
datos MEFSF.

Levantar servidores de
componentes: COM1, COM2,
COM3, COM4, COM5, COM6.
Levantar los servidores SERS
(Sistemas de envio y recepcion
de SIAF) SERS01, SER02 y
SERSO03.

Validar el servicio de Internet
para las transmisiones de las
Unidades Ejecutoras.
Levantar servidor de
aplicaciones Cliente Servidor
WSAPP-2012.

Validar conexiones con el BN,
RENIEC y SUNAT.

Equipos de
Continuidad de TI

Modulo de Formulacién
Presupuestal (SIAF 1)

Levantar el servidor de base de
datos MEF015

Levantar los servidores
publicadores APPS6 y APPS7
Levantar los servidores de
aplicaciones JBOSS (SIAFII-
MFP-AS02-PROD, SIAFII-MFP-
AS03-PROD vy SIAFII-MFP-
AS04-PROD)

Revisar la publicacion de la
Formulacion Presupuestal
SIAFII.

Equipos de
Continuidad de TI

5 | Web Services

Levantar el servidor de base de
datos

Levantar los servidores
publicadores
WS.MINECO.GOB.PE
Levantar los servidores de
aplicaciones JBOSS (JBOSS-
wsjavap, WS-s3.mef.gob.pe,
WildFly10-HCsrv01 y JBOSS-
wsjavap )

Revisar la publicacion de Web
Services.

Sistema de Personal

Levantar servidor de base de
datos MEFSF.
Levantar servidor de

Equipos de

(SISPER) aplicaciones Cliente Servidor Continuidad de Tl
WSAPP-2012.
Levantar servidores de base de
. ., datos, MEFPP .
7 Sistema de Gestion Levantar servidor de Equipos de

Presupuestal (SGP)

aplicaciones Cliente Servidor
WSAPP-2012.

Continuidad de TI
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6.- INICIAR SERVICIOS

it. Sistema informatico Descripcion de la tarea Responsable
Levantar servidores de base de
datos MEFPP
Levantar servidor de

8 Sistema de Administracion aplicaciones Cliente Servidor Equipos de

de la Deuda (SIAD)

WSAPP-2012

Levantar servidor de
aplicaciones Cliente Servidor
OFIMEFO01.

Continuidad de TI

Sistema Integrado de
9 | Gestion Administrativa
(SIGA)

Levantar servidor de base de
datos MEFSF.

Levantar servidor de
aplicaciones Cliente Servidor
WSAPP-2012

Levantar el servidor de
publicaciones APPS3 y APPS4
Revisar la publicacion del
servicio SIGAWEB y Gestion
Productos.

Equipos de
Continuidad de TI

Subastas de Fondos

10 Publicos

Levantar servidor de base de
datos MEFWEB

Levantar el servidor de
publicaciones APPS10
Revisar la publicacion del
servicio COLOCACIONESEF

Equipos de
Continuidad de TI

Seguimiento de la Ejecucién
11 | Presupuestal (Consulta
amigable)

Levantar el servidor de base de
datos MEFWEB

Levantar el servidor de
aplicaciones APPS5

Validar el servicio de IIS
Revisar y/o actualizar la fecha
de la Consulta Amigable
Revisar la publicacion de la
Consulta Amigable

Equipos de
Continuidad de TI

12 | Portal de MEF

Levantar servidor de base de
datos MySQL

Levantar el servidor del Portal
Web

Validar los servicios de Apache
y MySQL

Revisar la publicacion del Portal
Web

Revisar el médulo de
administracion del Portal Web.

Equipos de
Continuidad de TI

13 | SGDD

Levantar el servidor de base de
datos BDSTD

Levantar servidor de
aplicaciones WildFly del SGDD.
Mapear los recursos
compartidos del FileServer en el
servidor de aplicaciones WildFly
del SGDD

Equipos de
Continuidad de TI

103




«

MEF

Firmado Digitalmente por
TAPIA DIAZ Vicente Raul
FAU 20131370645 soft
Fecha: 10/12/2021
10:37:31 COT

Motivo: Doy V° B°

«

MEF

Firmado Digitalmente
por IBARRA SANTA
CRUZ Eduardo Carlos
FAU 20131370645 soft
Fecha: 13/12/2021
11:58:51 COT

Motivo: Doy V° B°

6.- INICIAR SERVICIOS

it. Sistema informatico

Descripcion de la tarea

Responsable

Revisar la publicacion del
SGDD.

Aplicativo Informatico para
el Registro Centralizado de
14 | Planillas y de Datos de los
Recursos Humanos del
Sector Publico — AIRHSP

Levantar servidores de base de
datos BDAIRHSP.

Levantar el servidor de
aplicaciones Tomcat

Levantar el servidor de
publicaciones APPS2

Revisar la publicacion del
servicio AIRHSP

Equipos de
Continuidad de TI

Sistema Nacional de
Programacién Multianual y
Gestion de Inversiones
INVIERTE.PE

15

Levantar servidor de base de
datos MEFSF.

Levantar servidor de
aplicaciones OFI5C y OFI6C
Iniciar el servicio IS

Revisar la publicacion de las
APPS INVIERTE.PE

Equipos de
Continuidad de TI

7.- VALIDAR FUNCIONALIDADES DE APLICACIONES Y BASE DE DATOS

it. Sistema informatico Descripcion de la tarea Responsable
Realizar pruebas funcionales del
1 Servicio de directorio servicio Equipos de
Activo Validacion del servicio Continuidad de TI

Servicio de correo
2 electrénico
institucional

Realizar pruebas envio y
recepcion de correos interno y
externo

Validacion del servicio

Equipos de
Continuidad de TI

Sistema Integrado de
Administracién

3 Financiera (SIAF) y
Servicios de
transmision de datos

Realizar pruebas funcionales del
SIAF
Validacién del servicio

Equipos de
Continuidad de TI

Validacion de conexiones con
Entidades.

Maodulo de . .
F e Realizar pruebas funcionales del .
4 ormulacion servicio Equipo de Desarrollo
Presupuestal (SIAF Validacion del - de APP
Il alidacion del servicio
Realizar pruebas funcionales del
5 Web Services servicio Equipo de Desarrollo

de APP
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7.- VALIDAR FUNCIONALIDADES DE APLICACIONES Y BASE DE DATOS

it.

Sistema informatico

Descripcion de la tarea

Responsable

Sistema de Personal

Realizar pruebas funcionales del

Equipo de Desarrollo

6 servicio
(SISPER) Validacion del servicio. de APP
7 Sistema de Gestion sR:r?/lilczi?)r pruebas funcionales del Equipo de Desarrollo
Presupuestal (SGP) s - de APP
Validacion del servicio.
Sistema de Realizar pruebas funcionales del .
- e o Equipo de Desarrollo
8 Administracién de la servicio de APP
Deuda (SIAD) Validacion del servicio.
Sistema Integrado de Realizar pruebas funcionales del .
L . Equipo de Desarrollo
9 Gestion servicio de APP
Administrativa (SIGA) Validacion del servicio.
10 Subastas de Fondos Rea”zgr pruebas funcionales del Equipo de Desarrollo
servicio

Publicos

de APP

Validacion del servicio.

1.2.3. FASE DESPUES: Procedimiento de Recuperacion de Servidores del

Centro de Procesamiento de Datos Principal

Objetivo

Asegurar la restauracion del CPD principal una vez superado el desastre y
dadas las condiciones necesarias para la vuelta a la operatividad en las
instalaciones.

Procedimiento de Restauracion y Retorno a la Normalidad.

Una vez que se haya restablecido la infraestructura en el CPD Principal y/o
CPD Contingencia, el equipo de continuidad realizara la evaluacion para el
retorno a la normalidad y desarrollara el Plan de Accién de Retorno a la
Normalidad, el cual debe ser aprobado por la Direccion de OGTI, debe
contemplar lo siguiente:

v' Cronograma de Actividades.
v Hitos de Control.
v" Recursos tiempo, humanos, financieros y materiales.
v" Riesgos asociados al Plan de Restauracion y sus respectivas medidas
de mitigacion.
Nro. Componente Descripcion de la Tarea

Adquirir
equipamiento e
implementacion
del CPD Principal
del MEF

Implementacion del CPD Principal o Servicio de Housing o
Servicio de Hosting.

Adquisicién de Equipamiento de Seguridad

Adquisicién de Equipamiento de Redes

Adquisicién de Equipamiento de Internet y Enlaces de
Comunicaciones

Adquisicién de Equipamiento de Servidores Arquitectura
RISC y Almacenamiento
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Nro. Componente Descripcion de la Tarea
Adquisicién de Equipamiento de Servidores Arquitectura
Virtual y Almacenamiento
Adquisicién de Equipamiento de Backup, Libreria y Cintas
Implementacién La oficina de Redes y Comunicaciones de la OIT definira las
2 de Enlaces de consideraciones a tomar en cuenta para la implementacion
Red e Internet de los enlaces.
Implementacion La oficina de Ciberseguridad de la OIT definira las
3 de Servicios de consideraciones a tomar en cuenta para la implementacion
Seguridad de los equipos de seguridad.
Adquisicion La oficina de Cémputo de la OIT definira las consideraciones
4 equipamiento de a tomar en cuenta para la implementacién de los servidores.
computo
Activacion de los El equipo de Especialistas de Tl realizara las tareas para
5 servidores implementar las configuraciones iniciales de los sistemas
operativos.
6 Recuperar las El Lider de continuidad de Tl realizara las coordinaciones
cintas de respaldo | para recuperar las cintas de respaldo.
Implementacién El equipo de Especialistas de Tl realizara las tareas de
7 de la herramienta | configuracion de los equipos de Backup para la lectura de
de Backups las cintas de respaldo.
Restauracion de El equipo de Especialistas de Tl realizara la descarga de los
Backups de Base | archivos de respaldo de las cintas a disco.
8 de Datos,
Servidores e
Informacién.
Activacion de los El equipo de Administradores de Base de Datos realizara la
9 Servidores de restauracion de las bases de datos
Base de Datos
Activacion del El equipo de Especialistas de Tl realizara la habilitacion del
10 Servidor .
Controlador de
Dominio
Activacion del El equipo de Especialistas de Tl realizara la habilitacion y
11 Servidor de restauracion del servicio de correo electronico.
Correo
Electrénico
Activacion de los El equipo de Especialistas de Tl realizara la restauracion de
12 servidores de los servidores de publicacion.
publicaciones
Activacion de los El equipo de Especialistas de Tl realizara la restauracién de
13 servidores de los servidores de aplicacion.
Aplicaciones
Activacion y El equipo de Desarrollo de APPS realizara la validacion de
Validacion de los enlaces externos con otras entidades.
14 enlaces externos
con otras
entidades
Validar los El equipo de Desarrollo de APPS realizara la validacién de
servicios de base | los servicios de base de datos y aplicaciones en
15 de datos y contingencia.
aplicaciones en
contingencia

Una vez realizado el Retorno a la Normalidad, elaborar un informe de
ocurrencias que incluya el resultado del proceso de retorno.

2. ANALISIS DE RIESGOS Y CONTROLES

La Oficina de Infraestructura Tecnoldgica (OIT), contando con la asistencia técnica
de la Oficina de Gestion de Riesgos Operativos (OGRO), ha identificado los riesgos
que pueden interrumpir el desarrollo de las actividades criticas de los servicios
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informaticos del MEF. Asimismo, ha evaluado los niveles de riesgo como resultado
de la valoracion efectuada a los recursos y servicios informaticos en funcion de
peligros o amenazas, la probabilidad de afectacion y el impacto en dichas
actividades.

Las actividades criticas de los servicios informaticos se detallan en el cuadro, las
cuales estan alineadas al Macroproceso S03 Gestion de Tecnologias de la
Informacion del MEF, segun se presenta a continuacion:

Proceso nivel 0 Pr:;:’ce(:s,lo Proceso nivel 2 Actividad critica
S03.03.02 Disefio,
implementacion y
mantenimiento de la Realizar mantenimiento
Plataforma Tecnolodgica

S03 Gestion de S03.03 = —

. Gestion de la S03.03.03Gestion de Atender requerimiento o
Tecnologias de la Plataforma incidencias de los servicios | incidencia por especialistas
informacion Tecnolégica de tecnologias de la competentes. Los equipos

informacion son: Equipamiento central
(servidores, BD),
conectividad, redes,
seguridad digital.

Asimismo, se ha determinado los recursos criticos que dan soporte a las actividades
criticas identificadas, los cuales se muestran a continuacion:

Actividad o Tipo de
o Recurso critico
critica recurso
Servidores:
- Servidores para plataforma de base de
datos

- Servidores para plataforma de
virtualizacion

- Servidores rackeables Infraestructura
Sistemas de almacenamiento
Librerias de Respaldos

Equipos de comunicacién - Fibra
Equipos de comunicacién - Ethernet.
Equipos Firewall

Enlaces de redes y comunicaciones:

- MEF - Internet

Realizar - MEF- SUNAT

mantenimiento - MEF- CAN

- MEF - CPD Principal (GTD)

- MEF - CPD Contingencia (Lumem)

- CPD Principal - CPD Contingencia

- CAN-SUNAT

- SUNAT- Banco de la Nacién

- SUNAT - RENIEC

Servicios informaticos:

- SIAF y Servicio de transmisién de datos
- Médulo de Formulacion Presupuestal
(SIAF 1) Sistemas
- Consulta amigable
- SISPER

- SGP

Infraestructura
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Actividad
critica

Recurso critico

Tipo de
recurso

- SIAD

- SIGA

- Subastas de Fondos Publicos
- Portal MEF

- SGDD

- Ventanilla electronica

- AIRHSP

- INVIERPE.PE

- Correo Electrénico

- Controlador de dominio

Atender
requerimiento o
incidencia por
especialistas
competentes.
Los equipos
son:
Equipamiento
central
(servidores,
BD),
conectividad,
redes,
seguridad
digital.

Servidores:

- Servidores para plataforma de base de
datos

- Servidores para plataforma de
virtualizacion

- Servidores rackeables

Sistemas de almacenamiento
Librerias de Respaldos

Equipos de comunicacidn - Fibra
Equipos de comunicacién - Ethernet.
Equipos Firewall

Infraestructura

Enlaces de redes y comunicaciones:
- MEF - Internet

- MEF- SUNAT

- MEF- CAN

- MEF - CPD Principal (GTD)

- MEF - CPD Contingencia (Lumem)

- CPD Principal - CPD Contingencia

- CAN-SUNAT

- SUNAT- Banco de la Nacién

- SUNAT - RENIEC

Infraestructura

Servicios informaticos:

- SIAF y Servicio de transmisién de datos
- Médulo de Formulaciéon Presupuestal
(SIAF 1)

- Consulta amigable

- SISPER

- SGP

- SIAD

- SIGA

- Subastas de Fondos Publicos

- Portal MEF

- SGDD

- Ventanilla electronica

- AIRHSP

- INVIERPE.PE

- Correo Electrénico

- Controlador de dominio

Sistemas

Equipo de continuidad de Tl (OGTI)
- Lider de continuidad

- Especialistas de Tl

- Administradores de base de datos

Personas
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Actividad
critica

Tipo de
recurso

Recurso critico

- Administradores de redes y
comunicaciones

- Administradores de seguridad
informatica

- Soporte tecnologico

- Desarrollo de APP

Dichas actividades y recursos estan expuestos a amenazas. Las amenazas
identificadas son: terremoto, inundaciéon y aniego, incendio, delitos informaticos,
debilidad estructural, falla en la energia eléctrica, pandemia, ataque terrorista,
disturbios sociales, actividad criminal, falla en las telecomunicaciones, caida de
internet y lluvias.

Los controles permiten determinar qué tan protegidos se encuentran los recursos
criticos frente a la ocurrencia de una amenaza. Los controles con los que
actualmente cuenta la OIT son los siguientes:
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Recurso critico

Control existente

Servidores:

- Servidores para plataforma de
base de datos

- Servidores para plataforma de
virtualizacion

- Servidores rackeables
Sistemas de almacenamiento
Librerias de Respaldos
Equipos de comunicacién - Fibra
Equipos de comunicacion -
Ethernet.

Equipos Firewall

e CPD Contingencia
v' Camaras de vigilancia en el interior del
Centro de Datos.
v" Grupo electrégeno para el centro de
datos (UPS).
v" Mantenimiento para equipos de aire
acondicionado del Centro de Datos.
v/ Sistema contra incendios en el Centro
de Datos
e CPD DRS
v' Camaras de vigilancia en el interior del
Centro de Datos.
v" Grupo electrégeno para el centro de
datos (UPS).
v" Mantenimiento para equipos de aire
acondicionado del Centro de Datos.
v' Sistema contra incendios en el Centro
de Datos
¢ Politica de Backup v3.0

Enlaces de redes y
comunicaciones:

- MEF - Internet

- MEF- SUNAT

- MEF- CAN

- MEF - CPD Principal (GTD)
- MEF - CPD Contingencia
(Lumem)

- CPD Principal - CPD
Contingencia

- CAN-SUNAT

- SUNAT- Banco de la Nacién
- SUNAT - RENIEC

¢ Contrato de niveles de servicio con
proveedor de enlace de comunicacion
entre la sede central y la sede donde se
encuentra ubicado el Centro de Datos.

Servicios informaticos:
- SIAF y Servicio de transmisién de
datos

¢ CPD Contingencia
v Servicio de replicacion de base de
datos
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Recurso critico Control existente

- Médulo de Formulacién v Servicio de replicacion de servidores
Presupuestal (SIAF 11) virtuales

- Consulta amigable v' Servicio de replicacion de correo

- SISPER electrénico y AD

- SGP v Servicio de replicacion del sistema de
- SIAD respaldo

- SIGA e CPD DRS

- Subastas de Fondos Publicos v Servicio de replicacion de base de

- Portal MEF datos

- SGDD v Servicio de replicacién de servidores
- Ventanilla Electronica virtuales

- AIRHSP v Servicio de replicacion de correo

- INVIERPE.PE electronico y AD

- Correo Electronico e Politica de Backup v3.0

- Controlador de dominio
Equipo de continuidad de TI
(OGTI)

- Lider de continuidad

- Especialistas de TI

- Administradores de base de e Personal suplente del equipo de
datos continuidad de TI

- Administradores de redes y e Manuales de procedimientos de
comunicaciones recuperacion (anexos del DRP)
- Administradores de seguridad

informatica

- Soporte tecnolégico
- Desarrollo de APP

Para determinar el nivel de riesgo, la OGRO utiliz6 la metodologia de evaluacion de
riesgos descrita en el numeral 2.1 del presente documento, obteniéndose el
siguiente resultado:
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Servidores:

- Servidores para plataforma de base

de datos
@ - Servidores para plataforma de

MEE virtualizacién
- Servidores rackeables
Firmado Digitalmente i i
e Librerias do Respaldos
FAU 20131370645 soft
Fecha: 10/12/2021 Equipos de comunicacion - Fibra
Motivo: Doy V* B7 Equipos de comunicacion -
Ethernet.

Equipos Firewall
Enlaces de redes y
comunicaciones:

- MEF - Internet

- MEF- SUNAT
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RECURSO CRITICO

Inundacion y Aniego
Delitos Informaticos

Terremoto
Incendio

- MEF- CAN

- MEF - CPD Principal (GTD)

- MEF - CPD Contingencia (Lumem)
- CPD Principal - CPD Contingencia
- CAN-SUNAT

- SUNAT- Banco de la Nacion

- SUNAT - RENIEC

Servicios informaticos:

- SIAF y Servicio de transmisién de
datos

- Médulo de Formulacion
Presupuestal (SIAF I1)

- Consulta amigable

- SISPER

- SGP

- SIAD

- SIGA

- Subastas de Fondos Publicos

- Portal MEF

- SGDD

- AIRHSP

- INVIERPE.PE

- Correo Electrénico

- Controlador de dominio

Equipo de continuidad de TI
(OGTI)

- Lider de continuidad

- Especialistas de Tl

- Administradores de base de datos
- Administradores de redes y
comunicaciones

- Administradores de seguridad
informatica

- Soporte tecnoldgico

- Desarrollo de APP

Debilidad Estructural

Falla de Energia Eléctrica
Pandemia o Epidemia
Ataque Terrorista
Disturbios Sociales
Actividad Criminal

Falla en las Teleco.

Caida de Internet/Sistemas
Prensa Amarilla

Leyenda: [@THNSTRISTIENT ; Color Naranja: Alto ; Color Amarillo: Moderado ; (eI TAVETE A Ei e

La OIT ha establecido nuevos controles para mitigar los niveles de riesgo “Extremo” y “Alto”,

los cuales se vienen desarrollando y se sefialan a continuacidn:

Recurso critico

Nuevos controles

Servidores:

- Servidores para plataforma de base de
datos

- Servidores para plataforma de virtualizacion
- Servidores rackeables

Sistemas de almacenamiento

Librerias de Respaldos

Equipos de comunicacion - Fibra

Equipos de comunicacién - Ethernet.
Equipos Firewall

¢ Proyectos de seguridad
informatica

e Migracion del DRS a
provincia
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Recurso critico

Nuevos controles

Enlaces de redes y comunicaciones:
- MEF - Internet

- MEF- SUNAT

- MEF- CAN

- MEF - CPD Principal (GTD)

- MEF - CPD Contingencia (Lumem)

- CPD Principal - CPD Contingencia

- CAN-SUNAT

- SUNAT- Banco de la Nacion

- SUNAT - RENIEC

¢ Proyectos de seguridad
informatica

e Migracion del DRS a
provincia

Servicios informaticos:

- SIAF y Servicio de transmision de datos
- Médulo de Formulacion Presupuestal (SIAF
)

- Consulta amigable

- SISPER

- SGP

- SIAD

- SIGA

- Subastas de Fondos Publicos

- Portal MEF

- SGDD

- Ventanilla electronica

- AIRHSP

- INVIERPE.PE

- Correo Electrénico

- Controlador de dominio

¢ Proyectos de seguridad
informatica

e Migracion del DRS a
provincia

Equipo de continuidad de Tl (OGTI)

- Lider de continuidad

- Especialistas de TI

- Administradores de base de datos

- Administradores de redes y comunicaciones
- Administradores de seguridad informatica

- Soporte tecnologico

- Desarrollo de APP

¢ Virtualizacion de escritorio.

2.1. Metodologia de evaluacion de riesgos

Para determinar el Nivel de Riesgo del MEF, se consideraron los controles existentes

que mitigan la afectacion de la amenaza; siguiendo lo indicado a continuacion:

Calculo de la Probabilidad de Afectacion del Recurso, el cual se estimé utilizando
el método cualitativo. Por ejemplo, para determinar la probabilidad de afectacién
que tendrian los recursos en caso se materializara la amenaza Terremoto; se
considero la existencia de controles tales como anclaje de equipos pesados,

entre otros. Se consideré la siguiente tabla de valores para el calculo:

Probabilidad

Descripcion

Se cuenta con controles razonablemente suficientes que

Improbable

responden a un programa de mantenimiento (evaluados y
mejorados), se evidencia que han respondido a

acontecimientos ocurridos y ejercicios realizados
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No Frecuente

Moderada

Frecuente

Muy
Frecuente

Se cuenta con controles razonablemente suficientes que
responden a un programa de mantenimiento y responden a los
ejercicios y pruebas realizadas.

Se cuenta con controles que responden a un programa de
mantenimiento y responden a los ejercicios y pruebas
realizadas, pero no son suficientes.

Algunos controles se prueban esporadicamente, debido a que
no cuentan con un programa definido o de existir no se cumple
con el mismo.

Bajo nivel de controles o los controles existentes no son
efectivos o eficientes.

Caélculo del Impacto del Recurso, el cual se estimoé utilizando el método
cualitativo. Por ejemplo, se estimé el Impacto que tendrian los recursos en caso
se materializara la amenaza Terremoto, considerando los controles existentes.
La determinacion de dicho Impacto se basdé en el tiempo de indisponibilidad del
recurso debido a la materializacion de la amenaza evaluada. Se considerd la
siguiente tabla de valores para el calculo:

Impacto
No
significativo
Menor
Moderado

Mayor

Catastrofico

Descripcion
Tiene un efecto nulo o muy pequefio en las operaciones de la
sede evaluada.

Afecta hasta en 6 horas las operaciones de la sede evaluada.
Afecta hasta en 24 horas las operaciones de la sede evaluada.

Afecta hasta en 48 horas las operaciones de la sede evaluada.

Afecta por mas de una semana las operaciones de la sede
evaluada.

Calculo del Nivel de Riesgo, el cual se calcula considerando el mayor Nivel de
Riesgo del recurso afectado por la amenaza que se esta analizando. Para la
identificacion del Nivel de Riesgo se ha considerado la siguiente matriz:

Probabilidad de
Afectacion

|Muy Frecuente

Impacto

Catastrdfico
(5)

Moderado
(3)

No Significativo

(1)

Mayor
(4)

Alto Extremo Extremo Extremo

Frecuente

Moderada

. No Frecuente
Improbable

Moderado Extremo
Extremo
Extremo

Extremo

Extremo
Extremo

Moderado

Moderado
Moderado

La interpretacion de cada cuadrante de calor o Nivel de Riesgo de la amenaza
en evaluacion es la siguiente:

Nivel de Riesgo

Riesgo no deseable, se requiere accion correctiva
inmediata

Interpretacion

Riesgo no deseable que requiere de una accion

Alto correctiva, pero se permite alguna discrecion de la
gerencia sobre los plazos y compromisos
Moderado Riesgo aceptable con revision de la direccion

g Riesgo aceptable sin revision
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3. PLAN DE PRUEBAS - DRP
3.1. Objetivo
Este documento tiene como objetivo establecer lineamientos, métodos y
criterios para llevar a cabo pruebas en forma regular del “Plan de Recuperacion
de Desastres (DRP) del Centro de Procesamiento de Datos del Sitio de
Recuperacion de Desastres - CPD DRS”, en adelante Plan de Recuperacion de
Desastres o simplemente DRP, siendo esta la manera mas eficaz de asegurar
que dicho plan cumple su propdsito.

3.2. Lineamientos Generales
3.2.1. Consideraciones basicas

La realizacion de pruebas de contingencia constituye un método para
asegurar que el Plan de Recuperacion de Desastres servira en el escenario
real de un evento adverso disruptivo, por lo que es imprescindible que estas
pruebas confirmen y evidencien la capacidad de recuperacion de las
tecnologias de la informacion del Ministerio, debiendo desarrollarse de
manera periddica, con alcances definidos y recursos destinados para la
ejecucion de las mismas.

El programa de pruebas de contingencia que se implemente debera

demostrar la habilidad del MEF para recuperar la operatividad de los

sistemas, aplicaciones, datos y redes de comunicaciones, a través de
ensayos o simulacros basados en planes de pruebas.

Al respecto, se establecen las siguientes consideraciones o politicas

generales con relacion a las pruebas de contingencia:

a) Las pruebas seran realizadas de manera controlada sin afectar el
servicio a los usuarios finales.

b) Todas las pruebas deberan calificarse en funcién de los resultados
obtenidos y del cumplimiento de los objetivos planteados para cada
prueba.

c) Los resultados de las pruebas realizadas deberan ser analizados con
el fin de implementar acciones correctivas e identificar oportunidades
de mejora y, por consiguiente actualizar el Plan de Recuperacién de
Desastres.

d) Los informes de los resultados de las pruebas realizadas deberan ser
proporcionados al Director General de la OGTl y al ST de la PCO para
conocimiento.

e) Los procedimientos de administracion de cambios de la OGTI deben
tener implementados los controles necesarios para asegurar y
mantener la integridad del entorno de produccion del Centro de
Procesamiento de Datos (CPD) principal del MEF cuando se lleven a
cabo las pruebas de contingencia.

f) Las pruebas se realizaran con una periodicidad anual como minimo.

3.2.2. Objetivos de las pruebas

Para cada prueba particular que se defina en el programa debera

especificarse el objetivo o conjunto de objetivos que se desea lograr con el

ejercicio. La siguiente es una lista no exhaustiva de posibles objetivos:

v' Evaluar la efectividad de los procedimientos de recuperacion de los
sistemas informaticos en el Centro de Procesamiento de Datos del Sitio
de Recuperacion de Desastres (CPD DRS).

v" Comprobar el funcionamiento y el rendimiento de los sistemas

informaticos utilizando equipamiento alterno de contingencia.

Validar los tiempos de recuperacion establecidos.

Detectar posibles desviaciones o modificaciones en el hardware,
software, redes de comunicaciones y otros elementos que afecten la

AN
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ejecucion de los procedimientos del Plan de Recuperacion de
Desastres.

v' Analizar la efectividad de los procedimientos de notificaciéon y los de
coordinacién entre los equipos de recuperacion.

v' Constatar la disponibilidad de la informacion y las plataformas
tecnologicas en el CPD principal del MEF.

v Realizar las posibles actualizaciones que requiera el Plan de
Recuperacién de Desastres.

v' Llevar a cabo un entrenamiento periédico de los integrantes de los
equipos responsables de las actividades de recuperacion.

3.2.3. Alcance de las pruebas

Las pruebas de contingencia informatica abarcan la realizacion de labores

mediante las cuales se validan la estrategia y los procedimientos de

recuperacion definidos y se adiestra de manera sistematica al personal
responsable de dichos procedimientos, de acuerdo a un programa de
pruebas previamente establecido.

Para el efecto, las pruebas deben planificarse considerando las actividades

documentadas en el Plan de Recuperacion de Desastres, limitandose a

aquellas que permitan lograr propésitos especificos como:

v" Probar y validar los procedimientos disefiados en el DRP.

v' Validar los tiempos de recuperacion de la tecnologia que han sido
previstos en el DRP.

v" Probar la infraestructura de contingencia local y de los proveedores de
servicios externos relacionados con la operacién en contingencia del
MEF.

v' Evaluar las responsabilidades, competencias y desempefio del
personal responsable de la ejecucion de los procedimientos dispuestos
en el DRP.

3.2.4. Oportunidad de las pruebas
La realizacion de las pruebas obedece a varios factores entre los cuales se
pueden mencionar:

@ v' La necesidad de ensayos perioddicos que el personal responsable de Ti

haya establecido como mecanismo de aseguramiento de calidad de la
MEF funcién de recuperacion.

Firmado Digitalmente por v Cuando haya modificaciones de hardware, software de base,

TAPIA DIAZ Vicente Raul . . . . .

FAU 20131370645 soit aplicativos o de infraestructura de soporte; o cuando existan cambios

echa: . g . H H

10:40:46 COT significativos en el entorno operativo cubierto por el Plan de

Motivo: Doy V° B° L,
Recuperaciéon de Desastres.

v' Cuando se prevea el riesgo de inminente ocurrencia de un evento que
afecte las operaciones de TI.

@/ v Por requerimientos de cumplimiento legal y normativo.
MEF o ]
_ - 3.2.5. Disefo y documentacion de las pruebas
Firmado Digitalmente , i - . )
§§3'§‘§§:f3§7§’2{3& Las pruebas deberan disefiarse con una complejidad y alcance progresivos
SO
Fecha: 10/12/2021 de modo que eventualmente sean probados todos los aspectos del DRP, al

Motivo: Doy V° B°

igual que sus interacciones y dependencias con otros planes.

La complejidad y alcances progresivos se dan en la medida en que se
sumen nuevos componentes a la prueba inmediatamente anterior, siempre
y cuando las debilidades previamente detectadas hayan sido subsanadas
antes de dar inicio a la nueva prueba.
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Los siguientes aspectos deben tomarse en cuenta para la planificacion de
las pruebas, pues contribuiran a clarificar y organizar adecuadamente la
ejecucion de las mismas:

a.Alcance de la prueba

v Infraestructura

v Aplicaciones

v Participantes

b.Definicion de objetivos de la prueba
v" Obijetivos y resultados esperados
v' Limites de tiempo

c.Medicién de la prueba
v Registro de tiempo durante la prueba
v" Documentacion de problemas/desviaciones de la prueba

d.Evaluacion de la prueba
v" Cumplimiento de objetivos
v" Problemas/Fortalezas/Desviaciones.

La documentaciéon de la prueba debe estar enfocada a registrar los
problemas y desviaciones presentadas en su ejecucion, entendiendo los
problemas como los imprevistos presentados durante el desarrollo de la
prueba que afectan el cumplimiento de los objetivos de la misma, y las
desviaciones como las actividades no planificadas que tuvieron que
ejecutarse para asegurar la culminacion de la prueba prevista. En el
presente plan se describen cuatro tipos de documentos que ayudan a estos
fines: Programa Anual de Pruebas que contiene la relaciéon de pruebas de
un periodo dado, Plan de Trabajo con la planificacion de cada prueba
programada, Informe de Resultados de cada prueba ejecutada, y Plan de
Accion para resolver los riesgos o incidencias que se hayan encontrado
durante la prueba.

Luego de realizada la prueba, es necesario revisar y evaluar su desempefio
general analizando los resultados obtenidos, el cumplimiento de objetivos,
las fallas y las fortalezas encontradas, y proponiendo posibles mejoras en
el disefio de la prueba.

3.3. Roles y responsabilidades
3.3.1. Lider de continuidad de TI

El Lider de Continuidad de TI controla y supervisa que los Equipos de
Continuidad de TI®* mantengan actualizado el presente Plan de Pruebas
de Contingencia Informatica y vigila que se cumplan los lineamientos
basicos establecidos sobre las pruebas de contingencia. Es responsable
de la creacion del programa de pruebas anualizado y de la coordinacion
de su ejecucion con los Lideres de los Equipos de Continuidad de TI.
Sus principales actividades referidas a las pruebas son:
v' Formular el objetivo, alcance y resultados esperados de las pruebas.
v' Elaborar el Programa Anual de Pruebas (ver numeral 3.7) en
coordinacién con los Lideres de los Equipos de Continuidad de TI.

3 La organizacion de los Equipos de Continuidad de Tl se describe en el Plan de Recuperacion de Desastres.
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3.3.2.

v

Aprobar los planes de trabajo elaborados por los Lideres de los
Equipos de Continuidad de TI.

Supervisar y controlar el desarrollo de las pruebas.

Analizar los resultados de las pruebas realizadas y coordinar con los
Lideres de Equipos de Continuidad de Tl las posibles modificaciones
al presente Plan.

Elaborar los Informes de Resultados (ver numeral 3.5.3) de las
pruebas de contingencia realizadas, indicando las observaciones vy
oportunidades de mejora.

Hacer seguimiento a la implementacién de mejoras y al levantamiento
de observaciones encontradas como resultado de las pruebas, en
coordinacién con los Lideres de Equipos de Continuidad de TI.
Presentar a la Direccion de la OGTI los resultados de las pruebas.

Lider de equipo de continuidad de TI

El Lider de cada Equipo de Continuidad de Tl es el responsable de dirigir
las actividades de prueba de contingencia informatica y la planificacién
técnica con los integrantes de su correspondiente equipo responsable de
la recuperacion, vigilando que éstos lleven a cabo las acciones requeridas
antes, durante y después de cada prueba de contingencia.

Sus principales actividades referidas a las pruebas son:

v

v

Formular el cronograma de pruebas a incluirse en el Programa Anual
de Pruebas, en coordinacion con el Lider de Continuidad de TI.
Elaborar con anticipacién el Plan de Trabajo (ver numeral 3.5.1) de
cada prueba a efectuar, en coordinacion con los integrantes del
Equipo de Continuidad de TI.

Organizar, con los integrantes de su Equipo de Continuidad de TI, la
revision previa de los planes de trabajo y procedimientos de
contingencia antes de las pruebas.

Concertar con los proveedores de servicios externos relevantes la
planificacion de la prueba de contingencia en la que intervendran
dichos proveedores.

Dirigir la prueba de acuerdo a lo planificado, con el objetivo de cumplir
los objetivos trazados de la prueba.

Coordinar activamente con el Lider de Continuidad de Tl durante la
ejecucion de la prueba, informando el estado de la misma y los
incidentes encontrados y solucionados.

Cumplir con los tiempos de recuperacion acordados como objetivo de
la prueba.

Detener la prueba de contingencia ante un incidente que afecte los
objetivos establecidos y/o imposibilite la continuacién de la misma.
Participar activamente y tomar decisiones en las pruebas que
involucren la intervencion de proveedores de servicios externos
relevantes.

Brindar toda la informacion necesaria al Lider de Continuidad de TI
para la elaboracion del informe de resultados de la prueba de
contingencia.

Disponer la implementacion de las oportunidades de mejora
encontradas y las acciones correctivas necesarias para subsanar las
incidencias ocurridas durante la ejecucion de las pruebas.
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3.4. Tipos de prueba

Para lograr el propdsito de mejorar la capacidad institucional de preparacion,
respuesta y recuperacion ante eventos disruptivos que afecten a las tecnologias
de informacién, las pruebas de contingencia pueden disefiarse, en general, bien
sea como métodos de ensayo para validar el funcionamiento de los sistemas
informaticos o de sus componentes en el entorno operativo especificado en el
DRP, o como ejercicios que permitan validar los contenidos del DRP o la
capacidad de respuesta de los Equipos de Continuidad de Tl en situaciones de
emergencia simulada.

De este modo, en el presente plan se consideran tres (3) tipos de pruebas:

a) Pruebas de Comunicacién-Notificacion.

b) Pruebas de Escritorio.

c) Pruebas Operacionales.

Los dos primeros tipos de prueba mencionados se disefian como ejercicios y se
emplean habitualmente para efectos de entrenamiento de los integrantes de los
Equipos de Continuidad de TI. Las pruebas operacionales se disefian como
ensayos de las operaciones de recuperacion, por lo que involucran el empleo
de equipamiento y recursos necesarios de acuerdo al alcance particular con el
que se disefie cada prueba de este tipo.

A continuacién, se describen las principales caracteristicas de cada tipo de
prueba considerado en el presente plan.

3.4.1. Pruebas de comunicacion — notificacion
Este tipo de prueba consiste basicamente en la realizacion de ejercicios
que permitan a los Equipos de Continuidad de Tl adiestrarse en las tareas
de coordinacion establecidas en las primeras etapas del Plan de
Recuperacion de Desastres. De este modo, el personal puede conocer y
poner en practica las partes de dicho plan asociadas a las actividades de
gestion de la emergencia previstas en las fases iniciales de la respuesta
al evento de contingencia (identificacion y notificacion del evento,
evaluacion de dafios, activacion del DRP), excluyendo las tareas de la
propia recuperacion y operacion en contingencia.
La prueba de comunicacion - notificacion brinda un método seguro y de
bajo costo para verificar que la informacion necesaria para las
coordinaciones se encuentre actualizada, detectando potenciales
problemas causados por omisiones o cambios en los datos de los
diversos puntos de contacto, rotacién del personal participante,
modificacion de roles o variaciones en la estructura jerarquica de reporte,
que afectarian a la apropiada ejecucion de las acciones relacionadas con
la respuesta inmediata a las emergencias.
Las pautas para desarrollar los procedimientos generales de este tipo de
ejercicios se describen en el numeral 3.8.1 del presente documento.

3.4.2. Pruebas de escritorio
Esta modalidad de prueba se focaliza en revisar a detalle el Plan de
Recuperaciéon de Desastres y toda documentacién asociada, evaluando
la integridad y efectividad de las actividades y tareas asignadas a los
Equipos de Continuidad de TI sin involucrar el uso del actual entorno
operativo del CPD. Se brinda asi una oportunidad para entrenar a los
integrantes de dichos equipos evitando interrumpir las operaciones
normales de produccion, debido a que el ejercicio se llevara a cabo en
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3.4.3.

las oficinas de la institucién en lugar de las instalaciones donde esté
alojado el equipamiento central de TI.

El objetivo principal de este tipo de prueba es asegurar, mediante un
ejercicio de reflexién y analisis critico, que en el Plan de Recuperacion de
Desastres se encuentren definidas todas las funciones, tareas y
responsabilidades necesarias para una recuperacion exitosa y que esté
incluida toda la informacién de soporte. También puede utilizarse para
identificar el hardware, el software de base o las aplicaciones que
pudieran haber sufrido cambios recientemente.

La prueba de escritorio, también denominada “prueba en papel’,
idealmente deberia ejecutarse en corto tiempo —usualmente entre 2 y 4
horas— pues solamente se requiere elegir una situacién de posible
interrupcion de las operaciones (escenario de prueba) a partir de la cual
se revisan y analizan los procedimientos de recuperacion pertinentes.
Esta modalidad de prueba asumira que el control de dafios ya ha sido
efectuado y que el desastre ha sido declarado.

Durante la ejecucién de una prueba de escritorio, las tareas que los
Equipos de Continuidad de Tl deben examinar son aquellas que se
describen en el Plan de Recuperacion de Desastres como secuencias de
actividades correspondientes al escenario de prueba que se haya
seleccionado.

Las pautas para desarrollar los procedimientos generales de este tipo de
ejercicios se describen en el numeral 3.8.2 del presente documento.

Pruebas operacionales

Las pruebas operacionales son ensayos planificados en los que aquellos
sistemas y aplicaciones criticas residentes en el CPD principal se
habilitan en el CPD DRS, mediante el traslado de los recursos humanos
y tecnolégicos de contingencia necesarios y ejecutando las estrategias y
actividades de recuperacion contenidas en el Plan de Recuperacion de
Desastres.

Esta modalidad de pruebas podra tener un alcance parcial —por ejemplo,
validacion de los procedimientos de recuperacion de Tl, o solo probar la
infraestructura de contingencia de servidores, bases de datos o de
comunicaciones— o total (al incluir a la totalidad de los componentes del
Plan de Recuperacién de Desastres). También pueden participar en
estas pruebas usuarios representantes de los distintos 6rganos del MEF
que sean relevantes para las pruebas particulares, asi como los
proveedores de servicios externos relacionados con la operacion en
contingencia.

Se identifican los siguientes beneficios de este tipo de prueba:

a) Corroborar, con frecuencia predeterminada, que el Plan de
Recuperacion de Desastres ha sido debidamente documentado y
que permitira una adecuada recuperacion de las plataformas
tecnoldgicas criticas.

b) Mejorar las habilidades de los Equipos de Continuidad de Tl
responsables del restablecimiento de las operaciones de TI.

c) Apoyar al mantenimiento de procedimientos documentados para
recuperar la operacion de los sistemas informaticos considerados en
la contingencia.
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d) Brindar mayor confianza a los usuarios finales.

En el presente plan se han previsto dos subtipos de prueba operacional:
1. Prueba interna de sistemas
Se realiza cuando se considera oportuno verificar individualmente la
funcionalidad de alguno de los servicios instalados en el CPD DRS,
pudiendo presentarse los siguientes casos:
v" Promocién de algun nuevo servicio y/o aplicativo.
v" Promocién de una nueva version o liberacion (release) de un
aplicativo.
v' Cambio o reparacion de algun dispositivo de hardware o software
base.
2. Prueba integral del DRP
Se realiza con las siguientes finalidades:
v Revisar los procedimientos definidos en el Plan de Recuperacioén
de Desastres, simulando una situacion de desastre.
v" Verificar y validar los servicios del CPS DRS contando con la
participaciéon de las areas usuarias.
Este tipo de prueba se distingue por las siguientes caracteristicas:
v" Frecuencia de realizacion: se debera efectuar por lo menos una
prueba del DRP dos veces al afio.
v" Responsable de su ejecucion: este tipo de prueba es planificada
por la Oficina General de Integridad Institucional y Riesgos
Operativos y coordinada con todos los 6érganos del MEF.

3.5. Fases de las pruebas
En la realizacion de las pruebas del Plan de Recuperacion de Desastres se
distinguen las siguientes fases:
v" Preparacion (Pre-Prueba)
v" Ejecucion (Prueba)
v Reuvision (Post-Prueba)
Cada una de estas fases constituyentes de las pruebas de contingencia se
desarrollara seguidamente.

3.5.1. Preparacion de la prueba
Con anticipacion a cada prueba programada, el Lider de Continuidad de
Tl mantendra reuniones de planificacion con los Lideres de Equipos de
Continuidad de Tl donde se deliberaran y acordaran los siguientes
aspectos que se consideren relevantes sobre la configuracion de las
pruebas:
a) Tipologia de la prueba de contingencia a ejecutar.
b) Objetivos de la prueba y sus respectivos resultados esperados.
c) Escenario de prueba:
v Descripcién del evento a simular.
v' Supuestos y condiciones previas.
v’ Situacion final esperada.
d) Recursos necesarios:
Sistemas / datos / aplicaciones a recuperarse.
Equipamiento de Tl e instalaciones fisicas.
Servicios externos.
Procedimientos de contingencia a ensayar o evaluar.

ANANENEN
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e) Desarrollo de la prueba:
v' Fechas estimadas para la preparacion de los recursos.
v" Fechas estimadas de inicio y finalizacién de la prueba.
v Descripcion y secuencia de actividades a realizar durante la prueba.
v' Tiempos estimados de inicio, fin y duraciéon de cada actividad.
f) Identificacion de participantes y datos de contacto
v" Equipos de Continuidad de TI.
v Usuarios finales participantes.
v Proveedores de servicios externos.

Esta informacién puede utilizarse para elaborar el Plan de Trabajo de cada
prueba de contingencia informatica que se haya programado, sugiriéndose
la siguiente estructura de documento cuyos contenidos pueden
desarrollarse a partir de los aspectos enunciados en los parrafos
precedentes, segun se indica a continuacion:

Contenido del Plan de Trabajo Aspectos a incluir
Objetivo(s) de la prueba de contingencia a, b
Alcance de la prueba c,d
Descripcion de la prueba e
Participantes de la prueba f

3.5.2. Ejecucion de la prueba

La ejecucion se realizara en la fecha y hora programada a cargo de los
equipos de recuperacion previamente coordinados y con los recursos
necesarios para llevar a cabo la prueba.

Estos recursos indispensables son: el Plan de Recuperacion de Desastres,
recursos informaticos (servidores, equipos de comunicaciones, software,
base de datos, etc.), las copias de seguridad necesarias, la coordinacion
con los proveedores criticos de Tl, los ambientes de recuperacién desde
donde los especialistas ejecutaran las pruebas, y los procedimientos
técnicos de recuperacion que constituyen la principal herramienta para la
recuperacion de los servicios de TI.

El Lider de Continuidad de Tl se encargara de supervisar y controlar la
prueba, coordinando en todo momento las actividades de recuperaciéon
segun lo planificado con los Lideres de los Equipos de Continuidad de TI.
También se encargara de medir el tiempo de ejecucion con la finalidad de
cumplir con los tiempos de recuperaciéon establecidos para restablecer las
operaciones.

3.5.3. Revision de resultados

La revision de la prueba se realizara luego de la ejecucién de la misma vy,
para el efecto, el Lider de Continuidad de Tl se encargara de elaborar y
emitir un Informe de Resultados de la prueba realizada, reporte que debe
contener el siguiente contenido minimo:
a) Descripcion de la prueba:
Se describe el escenario de prueba desarrollado, indicando en resumen
las actividades y objetivos de la prueba.
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b) Alcance de la prueba:
Se indica el ambito de la prueba efectuada, indicando premisas,
excepciones y limites de la misma.

c) Equipos de ejecucion:
Se incluye una relacion de los equipos organizados que participaron en
el desarrollo de la prueba.

d) Resultados de la prueba:
Se detallan los resultados obtenidos luego de la ejecucién de la prueba.

e) Comparacion del resultado obtenido versus el planificado:
Considerando los resultados de la prueba, se comparan los objetivos
propuestos antes de la prueba y lo obtenido luego de su ejecucion.

f) Incidentes de las pruebas:
Se indican y detallan todos los eventos o inconvenientes que surgieron
durante la ejecucion de la prueba, y la manera en que esto afect6 al
resultado esperado.

g) Observaciones de la prueba:
Incluye los comentarios u observaciones emitidos por observadores o
auditores presentes en la prueba, y que contribuyen a la mejora de los
resultados de la prueba.

h) Evaluacién de resultados:
Se efectua un analisis y evaluacién del cumplimiento de los objetivos
de la prueba.

i) Anexos y evidencias.
Corresponde a todas las acciones registradas con el fin de documentar
el resultado y que servira para las mejoras o correcciones posteriores.

j) Oportunidades y acciones de mejora:
Se describen situaciones detectadas que van a permitir mejorar el Plan
de Recuperacion de Desastres.

3.6. Incidencias y acciones correctivas

Durante la ejecucion de las pruebas de contingencia podrian presentarse

incidencias de cuya revisién y analisis posteriores se estime recomendar y

aplicar acciones correctivas, con el objetivo de solucionar los inconvenientes

identificados y mejorar el Plan de Recuperacién de Desastres, el Plan de

Pruebas de Contingencia, o los procedimientos técnicos operativos que sean

relevantes.

La siguiente es una lista de posibles incidencias que requerirdn acciones

correctivas en la infraestructura, aplicaciones y procedimientos de recuperacion

del Plan de Recuperacion de Desastres:

v' Las operaciones y sistemas informaticos no pueden restaurase
adecuadamente por insuficiente detalle en los procedimientos técnicos de
recuperacion.

v" Ocurren errores en la recuperacion de las operaciones en el CPD DRS u
otras dependencias de la institucion por configuraciones deficientes o
insuficiente capacidad de los recursos en el CPD DRS o en los servicios
externos proporcionados por proveedores.

v Los datos de respaldo presentan deficiencias en su integridad que no
permiten recuperar las operaciones.

v" Proveedores de Tl que no tienen conocimiento de las actividades a
ejecutar, por lo que su participacion no brinda beneficios en el desarrollo
de la prueba.
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3.7.

v' Personal responsable de la prueba sin conocimiento adecuado o con
capacidades limitadas para ejecutar las actividades de la prueba.

v" Incumplimiento de los objetivos y los parametros de tiempo de
recuperacion a causa de retrasos en el inicio, ejecucion o término de la
prueba.

Para cada incidencia que se haya reportado en el Informe de Resultados se

debe formular un Plan de accién para implementar las acciones correctivas

recomendadas. En dicho documento se especificaran las tareas a realizar, los
responsables de su ejecucion, las fechas estimadas de inicio y fin, los resultados
esperados, fecha de revision y el estado de situacion de avance.

Los planes de accién elaborados deben ser revisados peridodicamente por los

Lideres de Equipo de Continuidad de Tl para asegurar su cumplimiento, corregir

las posibles desviaciones y evaluar su eficacia.

Programa anual de pruebas

Las pruebas deben realizarse en forma periédica a fin de difundir y conocer las
actividades a realizar en el Plan de Recuperacion de Desastres, asi como para
mantener y perfeccionar los procedimientos que la constituyen. Se debe realizar
como minimo una (01) prueba semestral.

Las pruebas a llevarse a cabo se estableceran en un programa de pruebas de
periodicidad Anual, el que se registrara con la informacion similar a la mostrada
en el siguiente formato:

Programa Anual de Pruebas de Contingencia

Afio: Aprobado por:
ftem Alcance Tipo de Prueba Objetivo(s) Responsable(s) Fecha de
(1) (2) (3) (4) Prueba

1. Indicar el sistema, servicio o plataforma a probar, de acuerdo a los inventarios
del PRD y a las consideraciones dadas.

2. Indicar el tipo de prueba a emplear.

3. De acuerdo a las consideraciones dadas.

4. Indicar el nombre del Lider de Equipo de Continuidad de Tl designado.

Las caracteristicas de las pruebas propuestas (alcance, tipo de prueba,
objetivos de cada prueba, fecha de realizacién) seran formuladas en forma
coordinada por los Lideres de los Equipos de Continuidad de Tl y el personal
integrante de dichos equipos, a fin de garantizar la factibilidad técnica del
programa de pruebas.

Para la determinacion del calendario de pruebas se deben tomar en cuenta los
factores que pueden condicionar la necesidad y oportunidad de llevarlas a cabo,
de acuerdo a lo sefalado en el numeral 3.2.4 del presente documento.

3.8. Pautas de entrenamiento para las pruebas
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Para asegurar el logro de los objetivos de las pruebas de contingencia que se
programen, los participantes deben conocer la mecanica de actuacion propia de
cada tipo de prueba, segun se han definido en la descripcion de los tipos de
prueba.

Puesto que las acciones a efectuar en las pruebas operacionales dependen de
las plataformas de soporte de los sistemas informaticos considerados para fines
de contingencia, el entrenamiento en este tipo de pruebas se da lugar cuando
se ejercitan, de forma controlada, las estrategias y tareas de recuperacion
descritas en el Plan de Recuperacion de Desastres.

Para los casos de pruebas de comunicaciéon / notificacion y pruebas de
escritorio, a continuacién, se describen los procedimientos generales de
ejecucion que deberan llevarse a cabo con participacion del Lider de
Continuidad de Tl y los diferentes Equipos de Continuidad de TI.

3.8.1. Entrenamiento de prueba de comunicacién-notificacion

a) El Lider de Continuidad de Tl convocara a los Lideres de los Equipos
de Continuidad de TI para coordinar la prueba de comunicacion-
notificacion. El Lider de Continuidad de TI brindara los detalles de las
pruebas explicando el objetivo de la prueba, la fecha de ejecucion, la
duracion de la prueba, la lista de las personas que seran notificadas, el
mensaje de la comunicacion y los resultados esperados. Estas pruebas
se ejecutaran, de preferencia, en dias de semana fuera del horario de
oficina.

b) El dia de la ejecucién el Lider de Continuidad de Tl se encargara de
iniciar las comunicaciones telefénicas —o por otros medios previstos—
segun las actividades de “Respuesta al incidente” y “Activacion”
definidas en el Plan de Recuperacién de Desastres para cada Equipo
de Continuidad de TI. Luego, realizara un seguimiento de la prueba y
registrara el tiempo de ejecucion de la misma.

c) Al culminar la prueba, el Lider de Continuidad de Tl se encargara de
elaborar el informe de resultados de la prueba de comunicacién-
notificacion, en el cual se deberan mostrar tiempos de ejecucion
registrados y la relacién de notificaciones realizadas con su estado
(confirmada / no confirmada).

d) El Lider de Continuidad de Tl presentara los resultados de la prueba
realizada los Lideres de los Equipos de Continuidad de TI, con quienes
efectuara un analisis y evaluaciéon del desempefio encontrado,
formulando las acciones correctivas o de mejora que se estimen
necesarias.

e) Los Lideres de los Equipos de Continuidad de Tl se encargaran de
actualizar los datos relacionados a los integrantes de sus respectivos
Equipos de Continuidad de TIl. De ser necesario, se actualizara la
informacion relevante consignada en el Plan de Recuperacién de
Desastres.

3.8.2. Entrenamiento de prueba de escritorio
a) El Lider de Continuidad de Tl convocara a los Equipos de Continuidad
de TI para ejecutar la prueba de escritorio, la que se dara lugar en
ambientes que puedan albergar a todos los participantes. Estos equipos
deberan disponer de sus respectivos procedimientos de recuperacion
para la prueba, asi como cualquier otra documentacién de apoyo al Plan
de Recuperacion de Desastres.
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b)

. ANEXOS

Primera Revision: Agrupados en mesas de trabajo, revisaran el detalle
de los procedimientos de recuperacién con el objetivo de verificar el
contenido y las actividades que estas contengan. Asimismo,
identificaran los riesgos que podrian impactar en el resultado de la
prueba como producto de la ejecucion de alguna actividad. Los riesgos
identificados se evaluaran y se propondran las respectivas medidas
mitigantes.

Segunda Revisién: Luego de la revision de los procedimientos de
recuperacion en detalle, se procedera a la revision de la estrategia de
recuperacion con todas las personas que asistieron a esta prueba. Los
participantes verificaran las actividades predecesoras e identificaran si
se pueden realizar algunas modificaciones en las secuencias de
actividades, a fin de obtener mejores resultados en cumplimiento de los
objetivos de la prueba y en reduccion de tiempo.

Culminada la reunion, se procedera a documentar en el informe de
resultados de la prueba todas las observaciones encontradas en el Plan
de Recuperacion de Desastres, asi como las modificaciones
propuestas, los riesgos identificados y las medidas de mitigacion. Luego
se encargara al Lider de cada Equipo de Continuidad de TI la
actualizacidon que se estime necesaria en sus procedimientos de
recuperacion.

Se precisa que los anexos de esta seccidén del documento, seran administrado en
un repositorio de datos compartidos de actualizacidon constante administrado por la
OGTI cuya ruta es: \\ws2012-fs.mef.gob.pe\PCO\DRP\ANEXOS

NN N N N N N N N N N N N N NN NN

Anexo N° 1 - Control de Cambios DRP

Anexo N° 2 - Politica de Backups

Anexo N° 3.1 - Inventario de Aplicaciones

Anexo N° 3.2 - RTO Y RPO de los servicios criticos y no criticos.
Anexo N° 3.3 — Inventario de servidores.

Anexo N° 4.1 - Recuperacion de desastres de la solucion VMWARE SRM
Anexo N° 4.2 - Detener Réplicas de BD - MEF001

Anexo N° 4.3 - Detener Réplicas de BD - MEF002

Anexo N° 4.4 - Detener Réplicas de BD - MEF015

Anexo N° 4.5 - Detener Réplicas de BD - MEFWEB

Anexo N° 4.6 - Detener Réplicas de BD - BDSTD

Anexo N° 4.7 - Detener Réplicas de BD - AIRHSP

Anexo N° 5 - Habilitar Enlaces CAN — CPD DRS SUNAT

Anexo N° 6 - Habilitar Firewall y red VPN

Anexo N° 7 - Cambiar IP en Servidores de Base de Datos
Anexo N° 8.1 - Iniciar Base de Datos MEFSF

Anexo N° 8.2 - Iniciar Base de Datos MEFPP

Anexo N° 8.3 - Iniciar Base de Datos SIAFII

Anexo N° 8.4 - Iniciar Base de Datos MEFWEB

Anexo N° 8.5 - Iniciar Base de Datos BDSTD

Anexo N° 8.6 - Iniciar Base de Datos BDAIRHSP

Anexo N° 9.1 - Controlador de Dominio

Anexo N° 9.2 — NPS DHCP

Anexo N° 10.1 - Correo Electrénico Exchange

Anexo N° 10.2 - Iniciar Servicios en los Servidores de Aplicaciones WEB
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Anexo N° 10.3 - Iniciar Servidores de Aplicaciones C.S.

Anexo N° 10.4 - Iniciar Servidores de Publicaciones

Anexo N° 10.5 - Iniciar Servidores del Sistema Componente COM
Anexo N° 10.6 - Iniciar Servidores del sistema SERS.

Anexo N° 10.7 - Iniciar Servidores del Portal MEF

Anexo N° 11 - Iniciar Aplicaciones en Contingencia.

Anexo N° 12 - Equipo de Continuidad de Tl

Anexo N° 13 - Ficha de Analisis de Riesgos y Controles en PCO- OGTI
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