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Lima, 09 de enero de 2015 N° 011-2015-EF/44

CONSIDERANDO:

Que, de conformidad con el literal a) del articulo 68 del Reglamento de
Organizacion y Funciones del Ministerio de Economia y Finanzas, aprobado mediante
Decreto Supremo N° 117-2014-EF, le corresponde a la Oficina de Gobierno de
Tecnologias de la Informacion de la Oficina General de Tecnologias de la Informacion
(OGTI), formular y proponer las estrategias, politicas, planes operativos y de gestion,
normas y estandares de arquitectura tecnoldgica, de servicios y de seguridad informatica,
asi como conducir la formulacién del Plan Estratégico de Tecnologias de la Informacién
(PETI) del Ministerio;

Que, el inciso 5.3.2 del numeral 5.3 Provision de Servicios y Uso Apropiado de los
Recursos, del acapite 5 Politicas de Gestion de Tecnologias de la Informacion, del
% “Manual de Politicas de Gestion de Tecnologias de la Informacién del MEF”, aprobado
=1 mediante Resolucién Directoral N° 160-2014-EF/43.01, establece las politicas relativas Al

¢ Correo electronico, red de datos y acceso a Internet;

Que, mediante el articulo 1 de la Resolucién Ministerial N° 680-2013-EF/41, se
modifica el numeral 5.3 de la Directiva N° 004-2012-EF/41.02 “Lineamientos para la
elaboracion de Directivas en el Ministerio de Economia y Finanzas”, aprobada con
Resolucién Ministerial N° 359-2012-EF/41, estableciendo que la aprobacién de Directivas
_se efectia mediante resolucién ministerial, previa opinioén técnica de la Oficina General de

,._;-xPlanificacién y Presupuesto e informe legal de la Oficina General de Asesoria Juridica;

\'-‘ Que, en ese sentido resulta necesario aprobar el proyecto de Directiva “Normas
/para la Administracion y Uso de los Servicios de Red de Datos, Correo Electronico y
cceso a Internet del Ministerio de Economia y Finanzas”, elaborado y propuesto por la
= Oficina de Gobierno de Tecnologias de la Informacuon de la Oficina General de
Tecnologias de la Informacién (OGTI), en coordinacidén con la Oficina de Planificaciéon y
Modernizacién de la Gestion, de la Oficina General de Planificacion y Presupuesto;

De conformidad con lo dispuesto en el numeral 8 del articulo 25 de la Ley N°
291568 - Ley Organica del Poder Ejecutivo y en el Reglamento de Organizacion y
Funciones del Ministerio de Economia y Finanzas, aprobado con Decreto Supremo N°
117-2014-EF,;
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SE RESUELVE:

Articulo 1.- Aprobar la Directiva ““Normas para la Administracion y Uso de los
Servicios de Red de Datos, Correo Electronico y Acceso a Internet del Ministerio de
>~ Economia y Finanzas”, que en anexo forma parte integrante de la presente resolucion.

} Articulo 2.- Publicar la presente resolucion en el Portal Institucional del Ministerio
\ /.r‘_-%l,.-"de Economia y Finanzas (www.mef.gob.pe), en el Intranet del Ministerio de Economia y
i "=/ Finanzas y disponer su difusién a todo el personal del MEF mediante correo electronico.
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Registrese y comuniquese.
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“ALONSO SEGURA VASI
Minletre de Eeenomia y Finanzas
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NORMAS PARA LA ADMINISTRACION Y USO DE LOS
SERVICIOS DE RED DE DATOS, CORREO ELECTRONICO Y
ACCESO A INTERNET DEL MINISTERIO DE ECONOMIA Y

AmaETERD O SCOMOMA Y MEAS FINANZAS

DIRECTIVA N° 001-2015-EF/44

1. OBJETO

Establecer las normas para la administracion y uso de los servicios de red de datos,
correo electrénico y acceso a internet, asi como optimizar el uso responsable y
correcto de los recursos tecnolégicos de dichos servicios en los dérganos del
Ministerio de Economia y Finanzas, a fin de garantizar una mayor calidad y
seguridad en el desempefio de los mismos.

2. BASE LEGAL

2.1
2.2
2.3.

2.4.

2.5.

2.6.

2.7,

2.8

2.9.

7721

Ley N° 27309, “Ley que incorpora los Delitos Informaticos en el Cédigo Penal’.
Ley N° 27815, “Ley del Cédigo de Etica de la Funcién Publica”.

Ley N° 28493, “Ley que Regula el Uso del Correo Electrénico Comercial no
Solicitado (SPAM)

Decreto Supremo N° 117-2014-EF, que aprueba el Reglamento de Organizacion
y Funciones - ROF del Ministerio de Economia y Finanzas

Resolucion de Contraloria N° 320-2006-CG, Normas de Control Interno para las
entidades del Estado.

Resolucién Jefatural N° 088-2003-INEI, prueban Directiva sobre “Normas para el
uso del servicio de correo electrénico en las entidades de la Administracion
Pdblica”.

Resolucion Jefatural N° 207-2002-INEl, que aprueba la Directiva “Norma
Técnicas para la asignacion de nombres de Dominio de las entidades de la
Administracién Publica”.

Resoluciéon Ministerial N° 246-2007-PCM, aprueban uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion.

Cadigo de buenas practicas para la gestion de la seguridad de la informacion. 2a.
Edicién” en todas las entidades integrantes del Sistema Nacional de Informatica”.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2008 EDI Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de gestion de seguridad de la
informacion. Requisitos” en todas las entidades integrantes del Sistema Nacional

de Informatica.
Resolucién Ministerial N° 523-2010-EF/43, aprobar la Directiva “Normas Técnicas
y Lineamientos para la Conducta y Desempefio Etico del Personal del Ministerio
de Economia y Finanzas”.
Resolucién Ministerial N° 634-2012-EF/41, aprobar el "Manual para la
Elaboracion de Comunicaciones Escritas en el Ministerio de Economia vy
Finanzas”.
2. Resolucion Directoral N° 160-2014-EF/43.01, aprobar el "Manual de Politicas de
Gestidon de Tecnologias de la Informacién del MEF”,

Péagina 2 de 19



-

o



NORMAS PARA LA ADMINISTRACION Y USO DE LOS
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2.13. Resolucion Ministerial N° 081-2014-EF/44 aprobar el documento de gestion
interna denominado “Politica de Seguridad de Ia Informacién del Ministerio de
Economia y Finanzas”.

3. ALCANCE

Las disposiciones contenidas en la presente Directiva son de aplicacion obligatoria
para todos los 6rganos del Ministerio de Economia y Finanzas — MEF, asi como
por los 6rganos no estructurados que por norma expresa pertenecen al Pliego
MEF, y que hagan uso de los servicios de red de datos, correo electrénico y
acceso a Internet.

Asimismo, es aplicable al personal que independientemente de su régimen laboral
o relacién contractual, presten servicios en los diferentes érganos del MEF.

4. DISPOSICIONES GENERALES
4.1. DEFINICION DE TERMINOS

Para efecto de la presente norma, entiéndase por:

a) Aplicaciones Web: cualquier programa informatico que es accedida via
web por una red como internet o una intranet.

b) Areas Técnicas: son las unidades orgénicas que conforman la Oficina
General de Tecnologias de la Informacion.

¢) Chat: comunicacidon que se realiza de manera instantanea mediante el
uso de un software y a través de la Internet, ya sea de manera publica a
través de los llamados chats publicos o privados en el que se comunican
dos o mas personas.

d) Cuenta de Correo Electronico: servicio que provee un espacio para la
recepcién, envio y almacenamiento de mensajes de correo electrénico.
Una cuenta de correo electrénico se asocia a un usuario. Su utilizacion
puede ser de caracter personal (cuenta de correo personal) o funcional
(cuenta genérica).

e) Correo Electrénico Institucional: referido al servicio informatico de
intercambio de mensajes (correo electrénico) que el Ministerio pone a
disposicion de las personas que trabajan para el MEF, segun las normas
establecidas para el fin.

':/ f) Cuentas Genéricas. son cuentas que se utiliza para un propoésito
funcional comun. Asi se tiene cuentas genéricas para el servicio del
Correo Electrénico como por ejemplo soporte@mef.gob.pe, que es una
cuenta de correo electrénico donde la OGTI recibe las solicitudes de los
diversos usuarios que solicitan un soporte técnico. También se tiene
cuentas genéricas para el servicio de Acceso a la Red de Datos como por
ejemplo “Invitados MEF”, donde a través de ésta las personas pueden
acceder a la red de datos del MEF.
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g) Cuenta de Usuario: identificacién proporcionada a un usuario que le
permite tener acceso a un servicio.

h) Contrasefia: combinacion de numeros, letras y signos que deben de
teclearse para tener acceso a un sistema informatico, estacion de trabajo,
red de datos o un servicio tecnoldgico en general.

i) Internet: El internet es una red de lineas de datos y comunicacién, que
permite la navegacion de paginas web, portales web, la comunicacion,
usar blogs, redes sociales entre otros.

i) Servicio de Correo Electrénico: también conocido como Correo

Electrénico o e-Mail, servicio informatico que permite el intercambio de
mensajes digitales entre usuarios mediante las cuentas de correo

electrénico.

k) Sesiones de Trabajo: referido a la duracion de una conexién a un
determinado sistema o red. Las sesiones de trabajo se establecen al
ingresar a un sitio Web.

[) Servicio: referido a los servicios de red de datos, correo electrénico y
acceso a internet.

m) Servicio de Acceso a Internet: habilitacién al acceso red de comunicacion
interconectada.

n) Servicio de Red de Datos: habilitacién de la red de comunicaciones
interna asi como la interconexién segura con Entidades Externas.

o) Software: es un conjunto de programas, instrucciones y reglas
informaticas que permiten ejecutar distintas tareas en una computadora.

p) Usuario: persona que realiza determinada labor dentro de una unidad
organica del MEF, y a quién se le asignado una identificacion digital, para
acceder a ciertos servicios informaticos disponibles.

q) Virus: Programa escrito intencionalmente para auto instalarse en la
computadora de un usuario sin el conocimiento o el permiso de éste.
Normalmente se comporta como un programa que infecta y ataca a los
archivos del sistema y del usuario llegando a producir serios dafios
pudiendo ocasionar que se borren o destruyan los archivos.

4.2. DE LOS USUARIOS

4.2.1.El usuario debe utilizar la cuenta que le ha sido asignada para tener
acceso a los servicios. Es responsable de proteger, no divulgar ni olvidar

su contrasena.

14.2.2. Ante cualquier situacion anémala que se presente en los servicios, el
usuario debe solicitar 1a atencién y solucion del mismo, mediante los
canales de comunicacion indicados en el numeral 4.3.6 de la presente

Directiva.
4.2.3.Los usuarios son responsables exclusivos de la informacion obtenida
desde Internet y del contenido de los mensajes enviados a través de este
N medio y de su cuenta de correo.
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4.2 4, La contrasefa asignada a cada usuario es de uso personal e intransferible.

4.3. DELOS SERVICIOS

4.3.1. Los servicios son destinados Unicamente para actividades relacionadas
con las funciones y responsabilidades establecidas para los respectivos
usuarios.

4.3.2. Los servicios estan sujetos a la administracion, monitoreo y control por
parte de la Oficina General de Tecnologias de la Informacién en adelante
OGTI.

4.3.3. Las areas técnicas autorizadas por la OGTI son las Unicas facultadas para
efectuar, en los equipos informaticos de los usuarios, las configuraciones
requeridas para el acceso a los servicios.

4.3.4.La configuraciéon de los equipos informaticos realizada por la OGTI no
debera ser modificada por los usuarios, bajo responsabilidad funcional.

4.3.5. Los servicios, estan disponibles para:

* Todo funcionario o directivo del MEF;
o El servidor o persona que por la naturaleza de sus funciones de trabajo
lo amerite, previa autorizacién del Jefe inmediato o del Director General.

4.3.6. Los canales de comunicacion que dispone la OGTI para la atencién de los
servicios de red de datos, correo electrénico y acceso a internet son:

a) El trAmite documentario: mediante documento dirigido a la unidad
organica de la Direccién General de la OGTI.

b) Al correo electrénico: soporte@mef.qob.pe.

c) Telefénicamente: al niimero de anexo con que cuenta la OGTI para el
servicio de atencién técnica a usuario (sélo caso de incidencias o
problemas con los servicios).

4.3.7. Durante el empleo de los servicios, los usuarios son responsables del
cumplimiento de las politicas de seguridad institucionales, evitando
practicas o usos inapropiados que pudieran poner en riesgo la
confidencialidad, integridad y disponibilidad de la informacion utilizada en
el MEF.

DEL SERVICIO DE RED DE DATOS

4.4.1._El servicio de la Red de Datos permite interconectar equipos de computos
de los usuarios dandoles la posibilidad de realizar intercambios de
informacién, dar acceso a otros servicios como el servicio de impresion,
correo electrénico, acceso a internet o sistemas de informacion y otros.

— 4.4.2. La OGTI supervisa el correcto funcionamiento del cableado estructurado y
el del estado de los diversos puntos de conexién del servicio de la red de

: datos del MEF.
| 4.4.3. Para acceder a los servicios de red de datos del MEF, los usuarios deben
identificarse con su respectiva cuenta de usuario y contrasefia. Dicha
identificacion es Unica e intransferible.
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4.4.4. Los Usuarios deben identificarse (cuenta de usuario y contrasefia) para
poder acceder al servicio de la red de datos del MEF. Esta identificacion es

Gnica por cada usuario e intransferible.

4.4.5 El MEF a través de la OGT! establece convenios con ofras Entidades
Publicas para que accedan a la red de datos del MEF.

4.4.6. Los cambios estructurales de las sedes del MEF que tenga incidencia en
los componentes del servicio de la red de datos del MEF sera previamente
coordinada con la OGTI para su evaluacion.

4.5. DEL SERVICIO DEL CORREO ELECTRONICO

4.5.1.La OGTI| garantiza la privacidad de las cuentas de correo electronico
institucional del personal del MEF.

4.5.2. La OGTI, como parte del servicio del soporte tecnoldgico, es responsable
de brindar asesoria a los usuarios sobre el uso del correo electrénico

institucional.

4.5.3.La OGTI establece de acuerdo a la politica institucional, la asignacion de
cuentas de correo electronico institucional al personal autorizado.

4.54.La OGT! mantiene actualizado el inventario general de usuarios del
servicio de correo electrénico y de la Libreta de Direcciones del correo en
coordinacién con la Oficina de Recursos Humanos, encargada de
proporcionar oportunamente los cambios organizativos (areas funcionales
y puestos) del personal del MEF.

455 Los contenidos transmitidos mediante el correo electrénico, no
necesariamente reflejan las preferencias o ideas de la entidad.

4.56.El envio de correos masivos es una funcionalidad restringida sélo a
usuarios autorizados, acorde con sus funciones.

4.6. DEL SERVICIO DE ACCESO A INTERNET

4.6.1. El servicio de acceso a Internet en el MEF, brinda informacion de caracter
global y de interés multiple, asi como cubre necesidades especificas a
través de las diferentes redes de informacion.

4.6.2. En salvaguarda de la informacion del servicio de Internet, la OGTI debe
efectuar las siguientes medidas:

a) Restringir los accesos a Internet, cuando este servicio se vea
afectado.

b) Implementar sistemas de auditoria de paginas web visitadas en el
MEF.

NSO 4.6.3. Los usuarios son responsables de la informaciéon que descarguen de la
Internet.
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5. DISPOSICIONES ESPECIFICAS
5.1. DEL REQUERIMIENTO DE ACCESO A LOS SERVICIOS

5.1.1. Para habilitar los servicios al personal que se incorpore a laborar en el
MEF, el Jefe inmediato del nuevo personal, debe requerirlo ante la OGTI
mediante la “Solicitud para el Acceso y Uso de los Servicios de Red de
Datos, Correo Electronico e Internet”, Anexo N° 01.

La OGTI debe atender el pedido en la fecha programada en la solicitud,
previa validacién de datos del personal, proporcionados por la Oficina de
Recursos Humanos.

5.1.2. Solo se podra acceder al servicio de red de datos desde equipos
informaticos de propiedad o administrados por el MEF. No podran tener
acceso a la red de datos equipos de terceros.

5.1.3. La modificacion de los niveles de acceso al servicio de Internet, debe ser
solicitado por el Jefe inmediato o Director General del érgano respectivo y
efectuado a través de los canales de comunicacién establecidos por la
OGTI, utilizando la Solicitud del Anexo N° 01.

5.1.4. Los equipos de propiedad de terceros que requieran ingresar a la red de
datos del MEF para acceder a Internet tendran un acceso controlado y
autorizado por la OGTI.

5.2. DE LA ADMINISTRACION DE CUENTAS Y CONTRASENAS DE ACCESO
5.2.1. DE LA ADMINISTRACION DE CUENTAS DE USURIO

a) Toda cuenta de usuario utilizard la letra inicial del primer nombre
seguido por el apellido paterno. En caso de coincidir la inicial del
nombre y apellidos con los de otro usuario, se debera considerar,
ademas, la letra inicial del apellido materno, y a su vez, la primera letra
del segundo nombre si fuera necesario. De persistir la coincidencia se
considerara la siguiente letra del apellido materno hasta corregir la
coincidencia.

b) La creacion de cuentas genéricas para el acceso a los servicios seran
debidamente autorizadas y sustentadas por el Jefe inmediato o Director
General del érgano solicitante, quien designara un responsable Unico de
la cuenta genérica asi como el periodo de caducidad de la misma.

Se prohibe compartir la cuenta de usuario con otras personas,
independientemente de la jerarquia del solicitante. En casos
excepcionales o urgentes debidamente justificado,. el usuario puede
compartir la contrasefia o clave con el titular del érgano o unidad
organica, a fin de obtener informacién necesaria del equipo de cémputo
del usuario, en ausencia de éste. Una vez cumplido el objetivo, el
usuario esta en la obligacion de cambiar su clave o contrasefia a fin de
prever futuros riesgos en la red de datos o vulnerabilidad de la
informacion.

La atencion de una solicitud de creacién, modificacion o eliminacion de
una cuenta de correo electrénico debe ser atendida por la OGTI como
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maximo dentro de las 24 horas Utiles de 1a fecha en que se realizé la
solicitud. -

El personal de soporte tecnolégico de la OGTI, es el encargado de la
instalacion y configuracién de la cuenta de correo electronico en el
equipo de computo del usuario final.

La Oficina de Recursos Humanos debe comunicar a la OGTI, por lo
menos con un dia de antelacién, la relacion de personas que se
desvinculan laboralmente o contractualmente del MEF, para que la
OGTI proceda con la cancelacién de la cuenta de usuario.

La OGTI no es responsable del uso de los servicios de correo
electronico que pueda hacer una persona que ya no tenga relacién
contractual con el MEF si no ha recibido el comunicado oportunamente.

El Jefe inmediato o Director General donde labord el personal que se
desvinculé laboral o contractualmente, debe solicitar y autorizar la
reactivacion o postergacion de la suspension de la cuenta sélo en caso
de que la entrega de cargo no haya concluido y por un maximo de 24
horas.

5.2.2. DE LA POLITICA DE CONTRASENA

a)

b)

c)

e)

Toda cuenta de usuario debe tener asociada obligatoriamente una
contrasefia. La contrasefia asignada a cada cuenta de usuario es de
uso personal e intransferible.

Las nuevas cuentas de usuarios generadas, deben tener una
contrasefia con caracter temporal, utilizada para efectos de
configuracion de dicha cuenta por parte del personal técnico de la OGTI,
la misma que por seguridad, el usuario debe cambiarla cuando ingrese
por primera vez a la red de datos del MEF.

Toda contrasefia generada debe ser de dificil deduccidon para otras
personas Yy facil de recordar para el usuario, debiendo cumplir con las
siguientes caracteristicas:
a) Tener como minimo siete (07) caracteres hasta un maximo de
quince (15).
b) Tener una mezcla de letras, digitos y/o caracteres especiales.
¢) No usar nombres o apeliidos del usuario o de familiares

cercanos.
d) No usar numeros ni fechas de eventos relacionados con el

usuario.
La contrasefia debe ser cambiada periédicamente, pudiendo ser
modificada en cualquier momento por el usuario. La vigencia maxima de
la contrasefia es de 3 meses; concluido ese plazo, el sistema, en
automatico, solicitara el cambio de la clave para tener acceso a la red
de datos.

La cuenta de usuario utilizada para los servicios de red de datos y
correo electrénico esta sincronizada; por lo que, si el usuario cambia la
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contrasefia del servicio de red de datos, automaticamente también
cambiara su contrasena del servicio de correo electrénico.

f) El usuario no debe anotar en lugar visible o de facil localizacién sus
contrasefias, debiendo ser estrictamente reservados en su manejo.

g) Cada usuario es totalmente responsable de las acciones efectuadas con
la cuentas de usuario asignado y contrasefia. Por tal motivo, las
acciones que se realicen con ellas son de su total responsabilidad.

5.3. DEL USO DEL SERVICIO DE LA RED DE DATOS

5.3.1. Esta prohibido conectarse al servicio de Red de Datos utilizando
dispositivos de comunicacién de datos que no sean los que se
encuentran oficialmente en servicio en el MEF.

5.3.2. EIl usuario que se desconecte temporalmente del equipo de coémputo
desde donde accede a la red de datos, debe cerrar o bloquear las
sesiones activas, pulsando las teclas Ctri + Alt + Supr y seleccionar la
opcién "Bloquear el equipo”, para evitar el uso no autorizado por otra

persona.

5.3.3. Siempre que la tecnologia lo permita, el sistema debera controlar los
terminales inactivos de forma que proceda a su desconexién automatica
de la red de datos en un maximo de 30 minutos de permanecer sin

actividad.

5.3.4. La OGTI controla las funciones administrativas de acceso a la red de
datos que sean necesarias para los equipos de computo asignados a los
usuarios. Los usuarios no deben tener disponibilidad a las funciones
administrativas de red en sus equipos de cémputo.

5.3.5. La OGTI esta facultada para monitorear los accesos y las actividades en
la red de datos realizados por los usuarios con el objetivo de identificar
actividades sospechosas que pudieran evidenciar un uso inadecuado de
la red de datos del MEF.

5.3.6. Se debe comprimir los archivos antes de compartirlos a través de la red
de datos, de modo que disminuyan su tamafio y facilite su transmisién.

5.3.7. El uso de los servicios de red de datos, por parte de los usuarios, debe
llevarse a cabo sin entorpecer ni ocasionar interferencias con las labores

del resto del personal.

/75.3.8. La OGTI esta autorizada para acceder a los equipos de computo de los
A usuarios de manera remota, solo en caso de soporte técnico reportado y
previa autorizacion de usuario.

& ~\5.4. DEL USO DEL SERVICIO DEL CORREO ELECTRONICO
[ BS¥ |

5.4.1. LECTURA DEL CORREO ELECTRONICO

J
a) Los usuarios deben mantener abierta su sesién de correo electrénico

durante toda la jornada de trabajo, con el fin de agilizar la recepcién
de mensajes entrantes.
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b) Los usuarios pueden acceder a su correo electrénico tanto desde el
equipo asignado en e MEF como desde Internet
(https://correo.mef.gob.pe), via un explorador web.

c) El usuario debe depurar los mensajes de correo electrénico en forma
permanente de las diversas carpetas con la finalidad de liberar
espacio de almacenamiento y evitar que se llene el buzén asignado.

d) Para liberar espacio del buzén, transferir los correos electrénicos a
carpetas personales en el equipo de computo que tenga asignado el
usuario, sin embargo se debe tener presente que éstos sélo podran
ser accedidos desde ese equipo y no via web. Los usuarios pueden
solicitar soporte a la mesa de ayuda de la OGTI para que le oriente
en el proceso de creacion de las carpetas personales en caso sea
necesario.

e) Los casos de correos electrénicos recibidos de origen dudoso,
malicioso, prohibido o ilegal, deben eliminarse sin abrir los mensajes
a fin de no correr riegos de infectarse de virus o software malicioso.

De recibirse este tipo de mensajes recurrentemente, deben ser
reportados a la OGTI| mediante el correo soporte@mef.qob.pe para
su revision y andlisis, acatando las instrucciones que indiquen para
su posterior eliminacion.

f) Los correos electronicos deben almacenarse y organizarse en
carpetas estructuradas (por tema, por periodo, etc.), para facilitar su
busqueda posterior.

ENViOS DE LOS CORREOS ELECTRONICOS

a) Los correos electrénicos enviados desde cualquier cuenta de correo
institucional del MEF seran de responsabilidad exclusiva del usuario
asignado a la cuenta.

b) Para el envio de correos se debe emplear obligatoriamente el campo
“Asunto”, el que debe contener un breve resumen del texto o
documento a transmitir.

c) La OGTI, en coordinacién con la Oficina de Recursos Humanos debe
disefiar y/o actualizar las post firmas de cada usuario, las que
apareceran automaticamente en los correos electrénicos a ser
enviados.

d) Los usuarios deben verificar cuidadosamente que los nombres de los
destinatarios a quienes envian mensajes por correo electrénico, sean
correctos.

e) Queda terminantemente prohibido el uso de disefios, adornos,
fondos o imagenes innecesarias en el envio de mensajes via correo
electrénico, para evitar el incremento del tamafio de los mismos y
generar un mayor trafico en la red de datos.

f) Los archivos que se adjuntan antes de enviarlos a través de la red de
datos, deben comprimirse, de modo que disminuyan las exigencias
técnicas en su transmision.

g) Cuando por necesidades funcionales una unidad orgdnica requiera
efectuar envios de correos masivos, debe utilizar el formato de

Pagina 10 de 20

J



T a———

NORMAS PARA LA ADMINISTRACION Y USO DE LOS
SERVICIOS DE RED DE DATOS, CORREO ELECTRONICO Y
% ACCESO A INTERNET DEL MINISTERIO DE ECONOMIA Y
MIHSTEINO DF ECONOMIA Y FINANZAS FINANZAS

“Solicitud de acceso a la red de datos, correo e internet’ de la
directiva indicada en el punto 5.1.1 y enviarlo con la debida
anticipacion a la jefatura de la OGTI de manera justificada para su
atencion.

h) El usuario que envie correos electronicos debe evitar el uso de
confirmacién de entrega y de lectura, a menos que sea un mensaje
muy importante.

5.4.3. REENVIO DE MENSAJES

a) El usuario que reenvie un mensaje, debe mantener el contenido del
mensaje original, a fin de que el destinatario conozca el contexto de
la informacién que reciba.

b) La respuesta de un correo electrénico no debe incluir, los archivos
adjuntos recibidos, a no ser que hayan sido modificados.

¢) Cada usuario es responsable de activar las respuestas automaticas a
su correo electrénico, cuando por motivo de licencia, vacaciones u
otro, deba ausentarse de su oficina.

5.4.4. VIGENCIA DE LAS CUENTAS DE CORREO ELECTRONICO

a) Las cuentas de correo electrénico que no se usen durante un periodo
continuo de 3 meses seran desactivadas, sin ningin tipo de
notificacién.

Posteriormente, la OGTI remitird a los 6rganos del MEF las cuentas
de correo que estan desactivadas o en desuso, para que determine
la validez o no de las mismas.

b) Los mecanismos de control que establezca OGTI para el
funcionamiento del servicio de correo electronico guardaran
correspondencia con el nivel jerarquico del usuario.

5.4.5. DE LA ADMINISTRACION DE LOS CORREOS ELECTRONICOS

Para una mejor administracién del correo electrénico institucional, Ia
OGTI debe establecer los siguientes mecanismos:

a) Indicar el tamafo maximo de los mensajes salientes y entrantes. Los
mensajes que pasen dicho limite no seran enviados ni recibidos,
notificando de este hecho al remitente.

% b) Indicar el tamafio de buzén que tendrén las cuentas de correo,
/ tomando en consideracion el perfil de usuario y la capacidad de
' almacenamiento fisico de los servidores. ’

T c) Modificar el tamafio de buzén por necesidades técnicas, pero sin
afectar los correos almacenados en los buzones de los usuarios.

o | d) Controlar el consumo excesivo de recursos durante el
' funcionamiento del servicio de correo electrénico.

e) Notificar automaticamente al usuario cuando la utilizacién de espacio
en su buzdn se aproxime a la cuota limite establecida de

almacenamiento de mensajes.
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f) Si un usuario necesita remitir un mensaje cuyo tamafio supera el
maximo que se- haya establecido, puede solicitar de manera
justificada las facilidades del caso a la OGTI para que le habiliten
esta opcidn, enviando un correo a la cuenta soporte@mef.gob.pe.

5.4.6. SEGURIDAD DEL CORREO ELECTRONICO

a) En resguardo del correo electrénico los usuarios estan prohibidos de:

i. Suscribir y/o enviar mensajes a listas de correos, a menos que se
relacionen con propoésitos laborales y sean fuentes confiables.

ii. Enviar archivos con extensién .exe, .cmd, .com, .bat, .pif, .scr,
.vbs, y similares, debido a que estos tipos de archivo pueden ser
utilizados para la propagacion de virus y software malicioso en

general.

ii. Transmitir en mensajes de correo electrénico los siguientes
elementos: identificadores de entrada al sistema (Login IDs),
contrasefas, configuraciones de redes internas, direcciones Yy
nombres de sistemas

b) EIl usuario debe dar aviso inmediato a la OGTI sobre cualquier fallo
de seguridad en su cuenta de correo electronico, como el uso no
autorizado de la cuenta por terceros, pérdida de contrasefia, u otros.

c) La OGTI debe establecer medidas de seguridad y respaldo del
sistema de mensajeria que permitan continuidad en el servicio. Asi
como, la instalacién de software antivirus y anti spam para la
seguridad de la mensajeria institucional.

d) La OGTI debe comunicar de manera oportuna a los usuarios la
suspensién del servicio de correo electrénico cuando de modo
programado, se vea en la obligacién de hacerlo por cuestiones
técnicas o de mantenimiento.

e) El usuario debe reportar cualquier incidente que suceda a la cuenta
de correo electrénico que tiene asignada, mediante correo
electrénico a la direccién de soporte técnico soporte@mef.gob.pe o al

T LLOHG numero teléfono que cuenta la OGTI para el servicio de atencién
s técnica al usuario

DEL USO DEL SERVICIO DE ACCESO A INTERNET
5.5.1. Esta prohibido conectarse al servicio de Acceso a Internet utilizando

dispositivos de comunicacion de datos que no sean los que se
encuentran oficialmente en servicio en el MEF.

5.5.2. Esta prohibida la descarga de archivos ejecutables desde Internet, asi
como el uso de software de mensajeria instantanea, chat y similares
disponibles desde Internet. De requerir algun usuario estas

T funcionalidades, sera necesario la previa autorizaciéon de la jefatura del

Xy | organo o unidad orgdnica solicitante, coordinado previamente con la

Oficina de Infraestructura Tecnoldgica de la OGTI.
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5.5.3. La OGTI es responsable de establecer los mecanismos para la
actualizaciéon de les software usados en el MEF de forma controlada y
segura y evitando la intervencién de los usuarios finales en este proceso.

5.5.4, A fin de reducir los riesgos de seguridad, los programas navegadores de
Internet que se empleen no deben estar configurados para guardar o
recordar contrasefias. Asimismo, las aplicaciones web existentes deben
evitar el uso de opciones para el inicio automatico de sesién mediante
contrasefia previamente almacenada.

DEL USO INCORRECTO DE LOS SERVICIOS EN GENERAL

Se considera el uso incorrecto de los servicios en los siguientes casos:

a) Utilizar los servicios indicados sin tener autorizacion para hacerlo.

b) Fadilitar la utilizacién de los servicios a personas no autorizadas.

c) Utilizar los servicios en beneficio propio o de terceras personas, para
tareas no relacionados a las funciones asignadas.

d) Utilizar los servicios sin respetar la legislacién sobre derechos de autor,
aplicables a texto (articulos, publicaciones), producciones muitimedia
(dibujos, fotografias, fonogramas, video, etc.), bancos de datos y software.

e) Hacer uso, alterar o acceder sin autorizacion a los datos de otros usuarios
de la red del MEF.

f) Hacer uso de los servicios para revelar y distribuir datos o informacion
confidencial del MEF sin la autorizacion expresa.

g) Obtener y difundir contenidos inadecuados o lesivos a la moral, como
incitacion a la violencia, intimidacién, insultos, difamacion, discriminacion,
obscenidades, programas pirata, virus y cédigo malicioso en general.

h) Perjudicar la normal operacién de los servicios en forma premeditada, por
ejemplo, por carga excesiva de los recursos involucrados.

i) Intentar apoderarse de las contraserias de otro usuario.

DEL USO CORRECTO O BUEN USO DE LOS SERVICIOS
5.7.1. DEL SERVICIO DE RED DE DATOS

El personal del MEF debe usar el servicio de la red de datos para
facilitar la capacidad de intercambio de informacién y/o comunicacién
con otros usuarios o equipos de cdmputos de manera eficiente y eficaz.

. DEL SERVICIO DE CORREO ELECTRONICO

a) El personal del MEF debe hacer uso del correo electrénico para
intercambiar documentos de manera digital, permitiendo la
disminucion de insumos y costos en la impresién de documentos.

b) Perseverar un respaldo de los correos que recibe y envia como
medida de seguridad y cada usuario debe realizar el mantenimiento
de sus buzones de correo.

c) Eliminar los correos que se estime de dudosa procedencia e
informar a la OGTI para su evaluacion y determinacion.
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5.7.3. DEL SERVICIO DE INTERNET

a) Evitar proporcionar informacién personal (incluyendo su nombre,
domicilio, niimero telefénico, edad, nombre o localizacion de su
escuela o nombres de sus amigos) o utilizar tarjeta de crédito en
linea sin su permiso.

b) Cerrar las sesiones de trabajo en los sitios web al que se ha
ingresado a través de una cuenta y contrasefia, una vez que se
concluya el trabajo.

c) Guardar en los administradores de pagina web de cada explorador
de paginas web, las direcciones web que habitualmente se accede
para las labores cotidianas.

d) Utilizar las herramientas técnicas contenidas en los exploradores
de paginas web, para que periédicamente se realice la eliminacion
de las direcciones web u otros elementos que se han ido
almacenando por efecto de su uso.

5.8. DEL USO INCORRECTO DE LOS SERVICIOS
5.8.1. DEL SERVICIO DE RED DE DATOS

a) El personal del MEF debe evitar el uso irracional del servicio de red
de datos y no entorpecer ni ocasionar interferencias con las
acciones de otros equipos informaticos contenidos en la red de
datos del MEF.

b) Interceptar o alterar informacion durante su transmisién por la red
de datos.
c) Intentar eludir los mecanismos de control y seguridad impuestos en

la red del MEF, interferir en su funcionamiento, o burlar las
restricciones establecidas por los administradores de la red.

5.8.2. DEL SERVICIO DE CORREO ELECTRONICO

a) Facilitar el uso de su cuenta de correo electronico institucional a
personas no autorizadas.

b) Utilizar cuentas de correo electrénico de otros usuarios sin su
autorizacion.

c) Enviar mensajes anénimos, con seudonimos, o que consignen
titulos, cargos o funciones no oficiales o falsas.

d) Participar en la preparacion y remision de cadenas de mensajes, o
distribuir correos electrénicos con propdsitos comerciales o
lucrativos ajenos al MEF, bajo esquemas de enriquecimiento
piramidal o en beneficio econémico personat o de terceros.

LA e) Difundir contenidos inadecuados o lesivos a la moral, como
apologia del terrorismo, software pirata, virus y cédigo hostil en
# \E general, pornografia, amenazas, difamacion, discriminacion o
e ; incitacion a la violencia.
f) Difundir mensajes masivos con contenido politico, campafas de
publicidad electoral, proselitismo y otros relacionados con procesos
electorales.
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g) Enviar correo electrénico con publicidad no autorizada en forma
masiva, o cualquier otro tipo de correo no solicitado (spam).

h) Difundir informacién confidencial o reservada dentro y/o fuera del
MEF a destinatarios no autorizados

5.8.3. DEL SERVICIO DE INTERNET

a) Navegar por Internet para acceder a sitios web con contenidos
inadecuados o lesivos a la moral u otras paginas de ocio, ajenos a
sus funciones (juegos, pasatiempos, musica, peliculas, etc.).

b) Descargar o bajar informacién como musica, videos, juegos y todo
aquello que ponga en riesgo de contaminacién de virus a la red de
datos del MEF.

¢) Realizar negocios o adquisiciones particulares a través de la
Internet consighando el dominio o cuenta del correo institucional del
MEF.

d) Suscribirse a paginas que no tienen relacion directa o indirecta con
las funciones del Ministerio.

5.9. DE LAS OBLIGACIONES

5.9.1. La Oficina General de Tecnologias de la Informacion es responsable de:

a) Activar y mantener los servicios solicitados para los usuarios
autorizados.

b) Emplear herramientas para monitorear la explotacion de los
recursos informaticos asociados, detectar usos inapropiados y
tomar accion para proteger la integridad y operatividad de los
servicios.

c) Implantar controles de seguridad en coordinacién con los érganos
competentes y de acuerdo a las politicas institucionales de
seguridad establecidas.

d) Brindar soporte a los usuarios en el uso de los recursos
informaticos asociados a los servicios indicados.

e) Corroborar el cumplimiento de las normas y politicas de uso de los
servicios de acceso a la red interna, correo e Internet.

f) Suspender o cancelar los servicios a los usuarios que hayan
realizado algun uso inapropiado de los mismos, hasta la aclaraciéon
respectiva o, de ser procedente, hasta la inhabilitacidon permanente
de dichos servicios y de ser e} caso, notificar a la Oficina General
de Administracion para que establezca las sanciones
administraciones y/o penalidades que correspondan.

g) Bloquear los servicios a aquellos usuarios que resulten afectados
por cédigo malicioso y pongan en riesgo la operacién de los
servicios, hasta la contencién y neutralizacion de la amenaza.

h) Mantener registros de atencién de estos servicios.

i}  Administrar el Sistema de Correo Electrénico del MEF, debiendo
establecer las politicas y/o procedimientos operativos de seguridad,
control y uso del mismo dentro y fuera del MEF
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i) Mantener actualizado el inventario general de cuentas de coireo
electrénico del MEF —asi como la Libreta de Direcciones con la
informacion que proporcione la Oficina de Recursos Humanos.

La OGTI no es responsable del uso de los servicios que pueda
hacer una persona que ya no tenga relacion contractual con el MEF
si no se ha recibido el comunicado oportunamente.

5.9.2. La Oficina de Recursos Humanos es responsable de:

a) Comunicar a la OGTI, por lo menos con 24 horas de antelacion, la
relacion de personas y fecha en que se desvincularan laboralmente
o contractualmente del MEF y la OGTI es responsable de proceder
con la cancelacién de la cuenta de usuario y de los accesos a los
servicios de red de datos al término de la jornada laboral de la
fecha indicada en el comunicado.

b) Comunicar situaciones en la que el trabajador se ausente por
motivos de descanso fisico, vacaciones, licencias u otros motivos
que los mantenga alejados de la instituciéon por un lapso mayor a un
(1) mes, a fin de que la OGTI proceda a deshabilitar las cuentas por
el lapso de tiempo que la Oficina de Recursos Humanos determine.

6. RESPONSABILIDADES
6.1. Los organos y el personal del MEF involucrados en la presente Directiva son
responsables de velar por el debido, oportuno y estricto cumplimiento de sus
disposiciones.
6.2. La Oficina General de Tecnologias de la Informacién, es responsable de
supervisar el cumplimiento de la presente norma.

7. DISPOSICIONES COMPLEMENTARIAS Y FINALES

7.1.Para aquellas comunicaciones electronicas con documentos adjuntos que
requieran ser distribuidos masivamente en el MEF, se recomienda publicar
dichos documentos en la Intranet con el fin de optimizar el uso del espacio de
almacenamiento del correo electronico del MEF.

»'--7'2' La OGT! publicara, a solicitud de cualquier 6rgano, Ia lista de usuarios que
ohl Ty ™, . ) . .
ol —7  hayan realizado el mayor consumo del servicio de Internet. EI mismo sera
“ /e - \EZ\ remitido al respectivo jefe de la oficina para conocimiento y fines.
= IR kal

; 7/3) En caso se detecte cualquier incumplimiento a la presente directiva, la OGTI
/ informara del hecho a la Oficina General de Administracion, a efecto de que se
tomen las medidas correctivas y administrativas que correspondan.

7.4. La OGTI monitorea y supervisa la carga de trafico de la red de datos y cuando
sea necesario tomara accion para proteger la integridad y operatividad de la
red, restringiendo las actividades del usuario y el uso de las aplicaciones
innecesarias cuyo uso resulte en la degradacion del trafico.
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8. ANEXOS

1. Solicitud para el Acceso y Uso de los Servicios de Red de Datos, Correo
Electrénico e Internet.

2. Instructivo para llenar la solicitud para el Acceso y Uso de los Servicios de
Red de Datos, Correo Electronico e Internet.
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Instructivo para llenar el formato
“SOLICITUD PARA EL ACCESO Y USO DE LOS SERVICIOS DE RED DE DATOS,
CORREO ELECTRONICO E INTERNET”

El area solicitante remitira a la ORH el formato completo con los datos solicitados, los cuales deben ser validados por
la ORH para que luego remita el formato a OGTI:

Fecha de Solicitud: fecha en que se solicita el servicio.
l. ACCION SOLICITADA SOBRE LAS CUENTAS
Referida a la accion a tomar respecto a la cuenta de correo. Sélo se marca una opcién

Creacion: Referida a la creacion de una cuenta de Red. Al ser creada la cuenta de red de datos, también
sera creada la cuenta de correo electronico.

Eliminacion: Referida a que el acceso a la cuenta de Red sera denegada y eliminada. Por defecto también
se quita el acceso a la cuenta de correo electronico.

Modificacion: Referida si la cuenta respectos a algunos datos generales seran modificados.

Activacién: Referida a poner nuevamente operativa una cuenta {red o comeo) que habia estado
suspendida.

Desactivar: Referida a que una cuenta quedara suspendida al acceso por parte del usuario.

Il. Datos Generales de los Usuarios y Cuentas: De la relacion de las personas a la que se le solicita el
servicio.

Unidad Organica: Indicar el nombre dela unidad organica que solicita el servicio
Apellidos / Nombres: Nombres y Apellidos de los usuarios
Sub Area: denominacion del area funcional donde labora el usuario (es distinto al de Ia unidad organica)
Cargo / Funcion: Descripcion del cargo o funcion que ocupa el usuario.
Ubicacion Fisica: Sede donde laborara / piso.
Tipo de Contrato: Nombrado / CAS / FAG / Servicios / efc.
DNI: Documento de identidad.
Nivel: Colocar la letra del nivel de acceso a internet.

Tipo de Cuenta de Correo: Referido a que si la cuenta de correo sera individual (para una persona) en
ese caso colocar una "I’ o si la cuenta es grupal (para una funcion, area, etc.) en ese caso colocar una "G".

Datos de la Cuenta: Consignar informacién adicional
Il. Accion solicitada en la cuenta de red

Marcar con una “X" la accion solicitada: Creacion (Alta), Desactivacion (Suspension), Activacion, Modificacion o
Eliminacion (Baja).

1. Niveles de acceso a internet solicitados
Marcar con una “X" el nivel de acceso a intemet, acorde con lo indicado en el grupo.
IV. Cuenta de Correo
Marcar con una "X" para "Habilitar' o “No Habilitar” el acceso al servicio de correo al usuario.
Marcar con una “X" el tipo de cuenta:
Personal

Genérica (o grupal), que es una cuenta multiusuario en este caso indicar el uso y la caducidad de la
cuenta y el punto VI debe sustentar el requerimiento. i

V. Permisos adicionales especificos
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Utilizar este campo para solicitudes especiales, por ejemplo para permitir el envio de correos masivos. Estos
requerimientos deben sustentarse en el punto VI.

VI. Sustento de la solicitud / Comentarios

Para describir el motivo por el que justifica el servicio solicitado, o para incluir cualquier comentario aclaratorio
sobre la solicitud.

VIl Datos del funcionario que autoriza
Consignar la unidad organica / Nombre / Cargo y Firma del (Organo o Unidad Orgénica) solicitante.
Nota: Sin embargo, el correo con el adjunto debe ser remitido por el funcionario encargado de la ORH.

Pagina 20 de 20



