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CONSIDERANDO:

Que, la Resolucion Ministerial N° 129-2012-PCM, de fecha 23 de mayo de
2012, aprueba el uso obligatorio de la Norma Técnica Peruana NTP-ISO/EC
27001:2008 “EDI. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos”, en todas las entidades
integrantes del Sistema Nacional de Informatica, cuyos controles deberan ser
implementados de acuerdo a las recomendaciones de la Norma Técnica Peruana
“NTP — ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo de buenas
practicas para la gestion de la seguridad de la informacion. 22 Edicién”, segun lo
dispuesto por la Resolucién Ministerial N° 246-2007-PCM, de fecha 22 de agosto de
2007;

Que, mediante la Resolucion Ministerial N° 649-2012-EF/10, del 26 de octubre
de 2012, se conformé el Grupo de Trabajo denominado “Comité de Gestion de
Seguridad de la Informacion”, como instancia administrativa responsable de dirigir,
coordinar y revisar la puesta en practica de la seguridad de la informacion en el
I Ministerio de Economia y Finanzas;

Que, el Comité de Gestion de Seguridad de la Informacion en cumplimiento a
sus funciones ha propuesto la conformacion de un grupo de trabajo denominado
“Grupo de Apoyo Operativo en Seguridad de la Informacion”, en sesiéon del 29 de
diciembre de 2014, con el propésito de asegurar la coordinacion de las acciones
o operativas relacionadas con la seguridad de la informacion en el Ministerio de
. Economia y Finanzas;

= Que, asimismo el citado Comité ha formulado y aprobado la propuesta del
“ /7 "Reglamento Interno del Grupo de Apoyo Operativo de Seguridad de la Informacion”,
en sesidon del 13 de marzo de 2015, estableciendo su finalidad, conformacion,
obligaciones, organizacion, funciones; entre otros;

Que, en ese sentido resulta necesario aprobar la conformacion del “Grupo de
>Apoyo Operativo en Seguridad de la Informacién” y del “Reglamento Interno del Grupo
‘]‘;ﬁe Apoyo Operativo de Seguridad de la Informacion” elaborado y propuesto por el
b Comité de Gestion de Seguridad de la Informacion, a través de la Oficina General de
/“Tecnologias de la Informacion (OGTI) y en coordinacién con la Oficina General de
.. Planificacion y Presupuesto (OGPP);

- .\ \.|

De conformidad con lo dispuesto en la Ley N° 29158, Ley Organica del Poder
Ejecutivo y en el Reglamento de Organizacion y Funciones del Ministerio de Economia
' J%/ 17‘ y Finanzas, aprobado mediante Decreto Supremo N° 117-2014-EF;

065299
lﬂ‘:ﬁiﬁf_’? ) fﬁx{f .
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SE RESUELVE:

ARTICULO 1.- Aprobar la conformaciéon del “Grupo de Apoyo Operativo en
Seguridad de la Informacién”, responsable de la realizacion y coordinacion de las
actividades necesarias para implementar la seguridad de la informacién en el
Ministerio de Economia y Finanzas, el cual estara integrado por:

a) Un Coordinador que hace las veces de Oficial de Seguridad de la
Informacién del MEF, quien preside el Grupo de Trabajo y representa a la
Oficina General de Tecnologias de la Informacién.

b) Un representante de la Alta Direccion, acreditado para la representacion

conjunta de Despacho Ministerial, Despacho Viceministerial de Hacienda,

Despacho Viceministerial de Economia y Secretaria General.

Un representante del Tribunal Fiscal.

Un representante del Organo de Control Institucional.

Un representante de la Procuraduria Publica.

Un representante de la Defensoria del Contribuyente y Usuario Aduanero.

Un representante de la Oficina General de Planificacién y Presupuesto.

Un representante de la Oficina General de Asesoria Juridica.

Un representante de la Oficina de Seguridad y Defensa Nacional.

Un representante de la Oficina General de Administracion.

Un representante de la Oficina General de Servicios al Usuario.

Un representante de la Oficina General de Enlace.

Un representante de la Oficina de Comunicaciones.

Un representante de la Direccion General de Presupuesto Publico.

Un representante de la Direccion General de Contabilidad Publica.

Un representante de la Direccion General de Endeudamiento y Tesoro

Publico

Un representante de la Direccion General de Gestion de Recursos

Publicos.

Un representante de la Direccién General de Politica Macroeconémica y

Descentralizacion Fiscal.

Un representante de la Direccion General de Politica de Ingresos Publicos.

Un representante de la Direccién General de Inversion Publica.

Un representante de la Direccion General de Mercados Financieros y

Previsional Privado.

Un representante de la Direccién General de Asuntos de Economia

Internacional, Competencia y Productividad.

Un representante de la Direccion General de Politica de Promocion de la

Inversiéon Privada.

f ARTICULO 2.- Son funciones del Grupo de Apoyo Operativo en Seguridad de
~ la Informacién las siguientes:
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a) Proponer los procesos y metodologias especificas a utilizar en la
implementacién de los lineamientos de la politica de seguridad de la
informacién en el ambito de competencia de los érganos representados.

b) Brindar soporte a las iniciativas de alcance institucional que se propongan
sobre seguridad de la informacién.

c) Evaluar y coordinar la implementacién de controles especificos para
nuevos sistemas, productos o servicios en el ambito de competencia de los
organos representados.

d) Apoyar en la revision de los incidentes de seguridad de la informacion que
se reporten, y en la recomendacion de acciones apropiadas de respuesta.

e) Asegurar que todas las areas del Ministerio tomen conocimiento de la
forma en que se aborda la seguridad de la informacién a través de los
medios y canales de difusion correspondientes.

il * F|1r|'|';5; o

ARTICULO 3.- Aprobar el “Reglamento Interno del Grupo de Apoyo Operativo
de Seguridad de la Informaciéon’, que como anexo forma parte integrante de la
esente resolucion.

T’;ﬂ'v'} !'__' ARTICULO 4.- Publicar la presente Resolucion Ministerial en el Portal
=2l /’é_l'_ristitucional del Ministerio de Economia y Finanzas (www.mef.gob.pe), en su intranet y

V=1 ““disponer se difunda a todo el personal del Ministerio de Economia y Finanzas
mediante correo electrénico.

Registrese y comuniquese.

4!0-.‘-00-..!‘.!.0 -----a-l-onunq.éo‘nt
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REGLAMENTO INTERNO DEL GRUPO DE APOYO OPERATIVO EN SEGURIDAD
DE LA INFORMACION DEL MINISTERIO DE ECONOMIA Y FINANZAS

TiITULO |
DISPOSICIONES GENERALES

Articulo 1.- Mediante el presente reglamento se establecen los lineamientos que
regulan el funcionamiento del Grupo-de Trabajo denominado “Grupo de Apoyo
Operativo en Seguridad de la Informacion’, constituido con el proposito de
asegurar la coordinacion de las acciones operativas relacionadas con la seguridad
de la Informacidn en el Ministerio de Economia y Finanzas.

Articulo 2.- El Reglamento Interno del Grupo de Apoyo Operativo en Seguridad de la
Informacion sera de aplicacion y cumplimiento obligatorio por todos sus miembros.

TiTULO Il
DE LA FINALIDAD, CONFORMACION Y OBLIGACIONES

Articulo 3.- El Grupo de Apoyo Operativo en Seguridad de la Informacion tiene por
finalidad coordinar y realizar las actividades necesarias para implementar,
mantener y mejorar la seguridad de la informacion en el Ministerio de Economia y
Finanzas.

Articulo 4.- E| Grupo de Apoyo Operativo en Seguridad de la Informacion forma parte
del Sistema de Gestion de la Seguridad de la Informacion (SGSI) del Ministerio de
Economia y Finanzas, sistema que estd conformado por la estructura
organizativa, politicas, normas, planes, practicas, procesos, procedimientos y
recursos destinados a la preservacion de la seguridad de la informacion en el
Ministerio.

Articulo 5.- El Grupo de Apoyo Operativo en Seguridad de la Informacion se sujetara
a los acuerdos y disposiciones emitidas por el Comité de Gestion de Seguridad de
la Informacion, siendo esta Ultima la instancia superior de decision en materia de
implementacion y operacion de la seguridad de la informacion en el Ministerio.

TiTULO I
ORGANIZACION

Articulo 6.- El Grupo de Apoyo Operativo en Seguridad de la Informacion esta
integrado por representantes de los diferentes érganos del Ministerio, de acuerdo
a lo que se detalla en el documento “Conformacion y Funcionamiento del Grupo
de Apoyo Operativo en Seguridad de la Informacion”, de manera que se asegure
la participacion de todo el personal involucrado en la implementacion de la
seguridad de la informacion.

Articulo 7.- El Coordinador que hace las veces de oficial de seguridad de la
informacion del Ministerio preside el Grupo de Apoyo Operativo en Seguridad de
la Informacion, ejerciendo el cargo de Coordinador General.

Articulo 8.- Cada miembro del Grupo de Apoyo Operativo en Seguridad de la

\ Informacién podra coordinar la designacion de un representante alterno en caso
4 1
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de ausencia temporal o por motivos de fuerza mayor, lo que se comunicara
mediante correo electrénico dirigido al Coordinador General con una antelacion
minima de 4 horas del inicio de la reunién que se convoque.

Articulo 9.- El Grupo de Apoyo Operativo en Seguridad de la Informacion podra
organizarse internamente en equipos de trabajo para efectos de agilizar la
coordinacién de asuntos especificos que no requieran la participacién simultanea
de todos los miembros.

TiTULO IV
FUNCIONES
Articulo 10.- Son funciones del Grupo de Apoyo Operativo en Seguridad de la
Informacioén:
a) Proponer los procesos y metodologias especificas a utilizar en la

b)

c)

implementacién de los lineamientos de la politica de seguridad de la
informacion en el ambito de competencia de los érganos representados.

Brindar soporte a las iniciativas de alcance institucional que se propongan
sobre seguridad de la informacion.

Evaluar y coordinar la implementacion de controles especificos para nuevos
sistemas, productos o servicios en el ambito de competencia de los érganos
representados.

Apoyar en la revision de los incidentes de seguridad de la informacién que se
reporten, y en la recomendacion de acciones apropiadas de respuesta.

Asegurar que todas las areas del Ministerio tomen conocimiento de la forma

en que se aborda la seguridad de la informacion a través de los medios y
canales de difusion correspondientes.

Articulo 11.- Son funciones del Coordinador General:

a)

b)

Cumplir y hacer cumplir los acuerdos adoptados por el Comité de Gestion de
Seguridad de la Informacion que se encuentren en el ambito de competencias
del Grupo de Apoyo Operativo.

Efectuar la convocatoria de sesiones de trabajo y fijar la agenda.

Dirigir y conducir las sesiones de trabajo, redactar las actas y solicitar la
suscripciéon respectiva a los miembros del Grupo de Apoyo Operativo en
Seguridad de la Informacion que hayan estado presente en las
correspondientes sesiones.

Expedir copias de las actas a los miembros del Grupo de Apoyo Operativo en
Seguridad de la Informacion.

Realizar el registro y control de las sesiones de trabajo que se lieven a cabo.
Efectuar el seguimiento de los acuerdos adoptados.

Conformar equipos de trabajo para la atencion de temas especificos de interés
o responsabilidad comun de los integrantes de dichos equipos, con el periodo
de vigencia que se determine.

1
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h) Proveer a los representantes del Grupo de Apoyo Operativo en Seguridad de
la Informacién de toda documentacion, antecedentes e informes que sean
necesarios para el desarrollo de sus funciones.

i) Brindar asistencia técnica necesaria en materia de seguridad de la informacion

a los representantes del Grupo de Apoyo Operativo en Seguridad de la
Informacion.

T

j) Custodiar la documentaciéon relativa al Grupo de Apoyo Operativo en
Seguridad de la Informacién.

k) Cualquier otra funcién inherente a la condicion de Coordinador General del
Grupo de Apoyo Operativo en Seguridad de la Informacion.

Articulo 12.- Son funciones de los representantes del Grupo de Apoyo Operativo en
Seguridad de la Informacion:

a) Proponer, revisar y acordar las acciones a realizar para la implementacion de
las politicas de seguridad de la informacién en el ambito de sus 6rganos
representados.

b) Coordinar permanentemente con el Coordinador General respecto a las
acciones realizadas, ios avances obtenidos y las iniciativas que se propongan
sobre seguridad de la informacion.

c) Preparary proporcionar la informacion referida a la ejecucion de los planes de
seguridad de la informacién ante la solicitud del Comité de Gestion de
Seguridad de la Informacion del Ministerio de Economia y Finanzas.

d) Apoyar en la estimacion de los recursos materiales y presupuestales
necesarios para la ejecucién de los planes de seguridad de la informacion.

e) Participar en la revision de los incidentes de seguridad de la informacion que
se reporten, y en la recomendacion de acciones apropiadas de respuesta.

f) Apoyar en las campanias de difusién, concientizacion y sensibilizacion sobre la
seguridad de la informacion que se desarrollen en el Ministerio.

g) Participar en las sesiones de trabajo que lleve a cabo el Grupo de Apoyo
Operativo en Seguridad de la Informacion.

h) Firmar las actas correspondientes a las sesiones de trabajo en las que hayan
participado.

TiTULO V
CONVOCATORIAS Y ADOPCION DE ACUERDOS

Articulo 13.- Las sesiones de trabajo pueden ser de dos tipos: plenarias o grupales.
Las sesiones plenarias se realizan convocando al Grupo de Apoyo Operativo en
Seguridad de la Informacién cuando se requiere poner en conocimiento, deliberar
o acordar asuntos de interés general. Las sesiones grupales se llevan a cabo solo
por los diferentes equipos de trabajo que se constituyan, para la coordinacion de
temas cuyo alcance esté limitado a los érganos representados.

Articulo 14.- El Grupo de Apoyo Operativo en Seguridad de la Informacion se reunira
en sesidn plenaria ordinaria cada seis meses en forma obligatoria, o en sesion
plenaria extraordinaria cuando el Coordinador General lo estime conveniente.
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Articulo 15.- Las sesiones grupales de los equipos de trabajo se llevaran a cabo
cuando el Coordinador General determine su necesidad y conveniencia.

Articulo 16.- Para que las sesiones de trabajo se realicen en primera convocatoria es
requisito minimo la asistencia de la mitad mas uno del total de representantes; y
en segunda convocatoria sesionard con la cantidad de asistentes, transcurridos
treinta (30) minutos de la hora fijada en primera convocatoria.

Articulo 17.- La convocatoria para sesion plenaria ordinaria y para sesion grupal, con
la correspondiente agenda, se realizara via correo electronico con una antelacion
minima de cuarenta y ocho (48) horas. La convocatoria a sesion plenaria
extraordinaria se realizara con la antelacién necesaria de acuerdo con la urgencia.

Articulo 18.- Los representantes del Grupo de Apoyo Operativo en Seguridad de la
Informacion podran solicitar la inclusién de otros asuntos a tratar en la agenda de
las sesiones plenarias ordinarias, debiendo enviarse dicha solicitud al Coordinador
General con una antelacion minima de veinticuatro (24) horas para su evaluacion.

Articulo 19.- Los acuerdos del Grupo de Apoyo Operativo en Seguridad de la
Informacién y de los equipos de trabajo se adoptaran por mayoria simple de votos
de los miembros asistentes. En caso de empate, el voto del Coordinador General
tiene caracter dirimente.

TiTULO VI
ACTAS DE SESIONES

Articulo 20.- Por cada sesion de trabajo del Grupo de Apoyo Operativo en Seguridad
de la Informacion o de los equipos de trabajo que se conformen, se elaborara un
acta con el formato indicado en el Anexo del presente reglamento. En cada acta
se incluira la hora y fecha de sesion, las personas que asistieron, los temas
tratados y los acuerdos tomados.
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Formato de Acta de Sesidn

Q

I ™
‘| Ministerio
y PERU de Economia y Finanzas

ACTA DE SESION

N® 01-2015-GAOSI/MEF

Grupo de Apoyo Operativo en Seguridad de la Informacion

Primera sesion

A INFORMACION GENERAL
Agenda
Fecha | .../l...0... Hora de Inicio vt .. @amipm Hora de Finalizacion . ...am/pm
Lugar
. ASISTENTES
Nombres y Apellidos En representacion de:
. DESARROLLO DE LA SESION
1.
Iv. ACUERDOS
N° Descripcién
1
2
3
V. COMENTARIOS U OBSERVACIONES
Vi. CONFORMIDAD
Firma Firma Firma
Nombres y Apellidos Nombres y Apellidos Nombres y Apellidos
Firma Firma Firma
Nombres y Apellidos Nombres y Apellidos Nombres y Apellidos
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Instructivo para llenar el Acta de Sesion

Encabezado

La numeracion del Acta de Sesidn estara constituida por un niimero correlativo, el afio en curso

y las siglas "GAOSI/MEF”, todo separado por guiones. La numeracién correlativa empieza
desde 01 cada vez que cambie el afio.

Para facilitar el control de Ias sesiones llevadas a cabo, se identificara el orden secuencial de la
actual sesién mediante su numero ordinal: primera sesion, segunda, tercera, etc.
I. Informacién general
a. Agenda: describir de manera resumida los temas a tratar.
b. Fecha: indicar la(s) fecha(s) en que se lievaron a cabo la sesion.
¢c. Hora de inicio y de finalizacion: registrar la hora de comienzo y de término de la sesion.
d. Lugar. indicar la ubicacién donde se llevé a cabo la sesion.

Il. Asistentes
a. Nombres y Apellidos: de los representantes que asistieron a la sesién.
b. En representacién de: anotar el nombre y/o abreviatura que identifique al 6rgano al que
representa el miembro presente en la sesion.
Ill. Desarrollo de la sesidn
Describir de manera sucinta lo expuesto o debatido en la sesion llevada a cabo, mediante
parrafos numerados.
IV. Acuerdos
a. Ne asignar un nimero correlativo a los acuerdos.
b. Descripcion: detallar de manera sucinta los acuerdos adoptados.

V. Comentarios u observaciones:
Anotar todo aspecto que sea pertinente resaltar como comentario u observacion.

V1. Conformidad:

Colocar en casilleros individuales las firmas de los miembros presentes en la reunion,
consignando sus respectivos nombres y apellidos.
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