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1. Nombre del Area
La Oficina de Operaciones de ia Oficina General de Informatica y Estadistica
solicita la adquisiciébn de una Solucién de Correo Institucional con
funcionalidades de colaboracion, para ser utilizada por los trabajadores de
todas las dependencias del MEF,

2, Nombre de los Responsables de la Evaluacion

Amador E, Meza Marotta Francisco V. Montenegro Arauco
Julio A. Molina Garate José H. Lara Grados
3. Cargos

-Director General Asesor

Oficina General de Informatica Oficina General de Informatica
y Estadistica y Estadistica

Jefe de Oficina de Operaciones Jefe de Unidad Sistemas de
Oficina General de Informatica Informacion para la Gestion

y Estadistica Oficina General de Informatica

y Estadistica
4. Fecha
20 de octubre de 2008

5. Justificacion

5.1 Problematica
El Servicio de Correo Institucional fue implementado en el Ministerio de
Economia y Finanzas a fines de la década pasada, utilizindose
software libre de cddigo abierto para el Servidor de Correo, Outlook
Express para las estaciones de trabajo (PCs) y el software Squirrelmait
para su utilizacion a través de cualquier navegador en internet
(Internet Explorer, Netscape,etc.).
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Por otro lado, durante los Ultimos afios se intensifico el uso de las
herramientas de oficina de Microsoft, empresa que ha alcanzado el
liderazgo mundial en lo que se refiere a software de productividad
ofimatica, incorporando funcionalidades de colaboracién (Agenda de
contactos y Citas Centralizadas, compartir archivos de trabajo en
modalidad publica y privada entre otros).

La solucién de correo electronico que viene operando en el MEF no
cuenta a diferencia de la mayoria de los productos que actualmente
existen en el mercado, con las mencionadas funcionalidades de
colaboracién, debido principalmente a que la arquitectura
implementada no cuenta con una adecuada integracion entre sus
diferentes componentes: servidor de correo y cliente.

En este contexto se hace necesario implementar una solucion que
supere las siguientes deficiencias:

Cliente

actualice automaticamente y permita a los empleados calendarizar
. sus citas.
' \ 2. No se puede compartir documentos de trabajo.

3. El cliente web no da ninguna facilidad al usuario para el manejo de
funcionalidades mas alla del envié de correo.

4. El cliente Desktop (de la PCs), presentan interfases de usuario
distintas con el cliente web, teniendo ademas un nivel de
integracion minimo entre ellos y el servidor de correo, situacion que
se refleja en una ausencia de sincronismo en los siguientes
aspectos:

X » Agenda de contactos

» Reglas y filtros de correo
» Carpetas de Correo
» Criterios de Blusqueda

\ \ 1. No se dispone de una agenda centralizada de contactos que se

Servidor

1. El administrador no tiene herramientas para aplicar politicas por
usuario o grupo de usuarios

2. No cuenta con una herramienta grafica que ayude la administracion
de usuarios y recursos.
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3. No cuenta con ayuda en linea para conocer los comandos de
administracién.

. No cuenta con herramienta de monitoreo del uso de recursos

No cuenta con opciones de antivirus y antispam integradas.

. No cuenta con un servicio de directorio (Active Directory/LDAP)
para autenticar usuarios y administrarlos en forma centralizada.

LR

Seguridad

1. No esta configurado en una arquitectura de alta disponibilidad

2. No tiene implementados mecanismos de disaster Recovery
automaticos

3. No hay mecanismos de respaldo y restauracion automaticos.

Objetivo :

Evaluar distintas soluciones de correo electrdnico colaborativo,
seleccionando una que cuente con una masa critica de usuarios locales
(cantidad de instalaciones de correo con funciones de colaboracion
exitosas con por lo menos 1000 usuarios) y soporte local, y sea la mas
conveniente para salvar las deficiencias de nuestra arquitectura actual,
considerando principalmente las siguientes funcionalidades:

> Clientes de desktop y web con colaboracion totalmente sincronizados
con el cliente de correo desktop que se emplea en el MEF (Microsoft
Outlook)

» Servidor escalable, seguro y altamente confiable

> Alta disponibilidad que permita la continuidad del servicio ain en
condiciones de caida del servidor principal. :

» Contar con repositorios de correo duplicados y espe]ados en trabajo
simultaneo.

» Soporte para control de spam, que incluya la sincronia del cliente
con el servidor para bloguear correo no deseado (spam).

» Contar con acceso desde diferentes medios, e incluyendo
dispositivos mdviles. :

> Contar con elementos de colaboracion centralizados como: compartir
archivos con permisos, agenda de tiempos de los usuarios
centralizada y con permisos. ,

» Total sincronismo del motor de correo con las herramientas
ofimaticas con las que cuenta el MEF (Office)
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6. Seleccion de Alternativas
Los productos seleccionados para la evaluacion fueron:

a. Zimbra Collaboration Suite 4.5
b. Lotus Notes 8.01
¢. Microsoft Exchange 2007

7. Analisis Comparativo Técnico
La evaluacion de la solucién se apoya en lo dispuesto en la parte 3 de la
Guia de Evaluacion de Software

7.1 Propdsito de la Evaluacion

Comparar los atributos y caracteristicas del software de correo con
funcionalidades de colaboracion alineada a las necesidades de los
funcionarios y empleados del MEF, evaluando las ventajas vy
desventajas.

7.2 Tipo de producto
Solucién de correo con funcionalidades de colaboracion

7.3 Modelo de Calidad

Aplicando el modelo de calidad descrito en la Parte I de la Guia de
Evaluacion de Software, se determinaron las caracteristicas técnicas de
los atributos internos, externos y de uso que de acuerdo a las
§ necesidades del MEF deferian reunir las alternativas a ser evaluadas.

7.4 Meétricas

| Una vez especificadas las caracteristicas, se establece como métricas
cuantitativas para cada atributo especificado, lo siguiente:

Puntaje Maximo: Se otorga si el software cumple totalmente el
atributo como una caracteristica estandar.

Puntaje Medio: Se otorga si el software cumple totalmente el atributo
con software adicional.
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Puntaje Minimo: Se otorga si el software cumple atributo sin
satisfacerio totalmente.

Es conveniente sefialar que debido a la criticidad del servicio solicitado
se ha fijado un valor de 80 puntos, el nivel que debe alcanzar para
ser evaluado economicamente.

Para efectuar la calificacion se implementd pilotos de las alternativas
analizadas, la cual se detalla en el cuadro de evaluacion el Anexo 1y
arroja los siguientes resultados:

a. Zimbra Colaboration Suite 4.5 (74 Puntos): Esta solucion es la
mas compatible al correo actual, esta constituida por la integracion
de los mejores productos de software no propietario para la
construccion de una solucidn de correo colaborative modular,
escalable, facil instalacion asi como la incorporacion de
herramientas de: administracion, monitoreo, respaldo vy
restauracion ayudan a la capacitacion de los administradores.

Sin embargo, la integracidn con las herramientas ofimaticas que se
dispone no alcanza el nivel que el usuario promedio. Por otro lado,
considerando el nivel de criticidad del servicio de correo
institucional, constituye un riesgo potencial el poco tiempo que [a
herramienta se encuentra disponible en el mercado internacional y
la falta de Soporte Local.

b. Lotus Domino 8.01 (75 puntos) El puntaje alcanzado por esta
solucién se debe principalmente a que es un producto maduro que
cuenta con soporte local y cumple con las caracteristicas técnicas
que debe cumplir todo servidor de correo con funcionalidades de
colaboracién enunciadas. .

El problema principal con Lotus Notes, radica en su integracion con el
Microsoft Outlook, si bien es cierto que manejan software que
automaticamente crea un perfil de usuario las multiples opciones de
este no se implementan eficientemente, por ejemplo la agenda de
correc centralizada que se gana con esta solucién no presenta
ventajas de autocompletar el nombre de los usuarios a los cuales se
le envia un mensaje o facilidades para busqueda de usuarios o
grupos.
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La administracién no es tan sencilla como en el caso anterior y se
realiza a través de una consola de administracion que requiere
Windows Server 200x, asi el servidor este instalado en Linux o AIX.

c. Microsoft Exchange Server 2007 (98 ) Es el software que
cumple en forma satisfactoria los requerimientos de correo con
funcionalidades de colaboracion para los usuarios del Ministerio de
Economia y Finanzas, contando con las siguientes caracteristicas:
> Clientes de desktop y web con colaboracion totalmente

sincronizados con el cliente de correo que se emplea en el MEF
(Microsoft Outlook).
1 » Servidor escalable, seguro y altamente confiable
» Alta disponibilidad que permita la continuidad del servicio aln en
condiciones de caida del servidor principal.
, > Contar con repositorios de correo duplicados y espejados en
| trabajo simultaneo.
f » Soporte para control de spam, que incluya la sincronia del cliente
con el servidor para bloquear correo no deseado (spam).
\ » Contar con acceso desde diferentes medios, e incluyendo
dispositivos moviles.

» Contar con elementos de colaboracion centralizados como:
compartir archivos con permisos, agenda de tiempos de los
usuarios centralizada y con permisos.

> Total sincronismo del motor de correo con las herramientas
ofimaticas con las que cuenta el MEF (Office)
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8. Analisis Beneficio Costo
De acuerdo al numeral anterior: "Es convemente senalar que debido
a la criticidad del servicio solicitado se ha fijado un valor de 80
puntos, el nivel que debe alcanzar para ser evaluado
econdmicamente”, solo se compararan los benef‘cnos y costos del
Microsoft Exchange Server 2007

8.1 Beneficios

8.1.1 Herramienta de correo con funcionalidades de colaboracion,
madura que localmente tiene el soporte para apoyar sistemas
de alta criticidad.

8.1.2 Contiene facilidades de administracion que permiten una
rapida configuracion y un sencillo mantenimiento.

8.1.3 Total integracidon con Microsoft Outlook y herramlentas de
Microsoft Office

8.1.4 E! usuario no requiere capacitacion ya que hace mas de una
década emplea como cliente de correo, el Microsoft Outlook.
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8.2 Costos

8.2.1 |Licenciamiento Servidor

Dos (02) Microsoft
Exchange Enterprise
Dos(02) Microsoft
Exchange Estandar
Cliente
Licenciamiento
necesario para el
acceso y conexion de
1200 usuarios al
servicio de correo con
funcionalidades de
colaboracion S/. 203 004,48
8.2.2 |Hardware Cuatro (04) Servidores
QUAD CORE con 16 MB
de Memoria y Sistema
Operativo Windows
2003 Server de 64 Bits |S/.140 596,00
8 .2.3 |Soporte de Durante el periodo de
Mantenimiento garantia actualizacion
de versiones y parches.
Concluido este periodo,
solo parches, mientras
se encuentre vigente en
el mercado el software

ofertado
8.2.4 |Garantia 1 ano
8.2.5 |Tiempo de
entrega 30 dias
Total (Incluye IGV) S/. 343 600,48

Valor Referencial: S/. 343 600,48 (Tres cientos cuarenta y tres mil
seiscientos y 48/100 Nuevos Soles).
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1

9. Conclusiones y Recomendaciones

9.1 Conclusiones
> E! MEF requiere contar con una solucién de correo electrénico
maduro y confiable que soporte adecuadamente la criticidad de
la continuidad del servicio, por lo tanto dicha herramienta debe
contar con: gran cantidad de instalaciones exitosas en el Perq,
que asegure y garantice un adecuado soporte técnico local que I
minimice el riesgo de paralizacion del servicio.

» Los usuarios del MEF emplean como software de ofimatica el
Microsoft Office (Word, Excel, Outlook), se ‘requiere que la
solucion de correo se integre y sincronice totalmente a ésta, de
manera que las funcionalidades incrementen la productividad
de funcionarios y trabajadores. '

» Luego de realizadas las evaluaciones y pilotos de las alternativas
de servidores de correo colaborativo arriba descritas, se
concluyd que Microsoft Exchange Server es .la solucién que
cubre totalmente las expectativas de los usuarios asi como, la
que presenta menor riesgo de paralizacién de servicio.
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9.2 Recomendaciones

»  Utilizar como software para el servidor de correo electrénico del
MEF la solucion  Microsoft Exchange Server.

»  Solicitar a la brevedad la adquisicion de la solucion mencionada
en el item anterior.

10. Firmas

AmadorE. Meza Marotta < rancisco V. Montenegro Arauco
Director General Asesor

Oficina General de Informatica Oficina General de Informatica
y Estadistica y Estadistica

f Josg F-’Lara Grados

Jefejde Oficina de Operaciones  Jefe'de Unidad Sistemas de
Oficina General de Informatica Informacion para la Gestion

y Estadistica Oficina General de Informatica
y Estadistica
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ANEXO 1

Se realizaron pilotos en los cuales se midieron las fortalezas y debilidades
de cada producto seleccionado, lo cual sirvié para establecer el modelo
de calidad que a continuacion se detalla:

1. Zimbra Colaboration Suite 4.5 :
1.1 Cliente
1.1.1 Fortalezas

> La principal fortaleza la encontramos en el cllente
web, el cual ha sido construido basicamente con ajax’
lo cual garantiza una excelente performance.

» Se pueden compartir archivos de trabajo, se manejan
carpetas publicas y privadas

» Maneja opciones de colaboracion

» Cuenta con diferentes plantillas de interfase con el
usuario.

1.1.2 Debilidades

» La sincronizacion con el Microsoft Outlook afecta el
rendimiento del cliente cuando se emplean las
funcionalidades de colaboracion que se han detallado

- en el numeral 5.1 del presente estudio.

> Se corre el riesgo que el conector del zimbra, se
desfase con la siguiente versién del cllente de correo
Microsoft Qutlook.

' Ajax es una de las tecnologias que esta revolucionando el internet, como blen se sabe AJAX es
el acrénimo de "Asynchronous JavaScript y XML” se le puede definir como una técnica que
utiliza JavaScript para actualizar el contenido de una pagina desde un Web Server sin tener que
recargar la pagina entera 3
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1.2 Servidor

1.2.1 Fortalezas

>

vV VvV v A7

Y V ¥V

>

>

>

Interfase de administracion segura, tanto en la
consola grafica como en la consola de comandos, que
facilita su configuracion asi como el mantenimiento de
Servicios.

Incluye modulo grafico de monitoreo de usuarios y
recursos.

Administracion de usuarios y recursos a través de
politicas

Incluye modulo antivirus — antispam

Incluye en su configuracion basica servicios de
directorio (LDAP) y/o Active Directory, como
elemento fundamental para autenticacion de
usuarios.

Soporte para colaboracion

Soporte para conexion de dispositivos moviles
Arquitectura modular y distribuida desarrollada con el
estandar J2EE.

Facil integracion con otras aplicaciones por haber sido
desarrollado con estdndares abiertos y con cdodigo
libre.

1.2.2 Debilidades

Este producto esta construido integrando un conjunto
de software libres con aplicaciones desarrolladas en

java, los parches de seguridad para estos se retrasan,

la instalacién con parches estandar es complicada.

1.3 Seguridad
1.3.1 Fortalezas

La continuidad del servicio se mantiene ain en
condiciones de caida del servidor principal (cluster).
Cuenta con mecanismos de respaldo y restauracion
faciles de implantar. Puede hacerse respaldo y/o
restauracion de toda la data asi como la de un usuario
en particular.

Las carpetas se guardan en base de datos, lo que da
una proteccion adecuada.
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1.3.2 Debilidades

>

Este producto aparecid en el mercado mundial hace
un afic y se encuentra en proceso de introduccion en
el mercado local, por lo que el soporte no es el
adecuado para la criticidad de este servicio.

2. Lotus Domino 8.01

2.1 Cliente

>

>
>

>

2.2 Servidor

2.1.1 Fortalezas

Se pueden compartir archivos de trabaJo Se manejan
carpetas publicas y privadas

Maneja opciones de colaboracién ;

Cuenta con diferentes plantillas de mterfase con el
usuario.

Maneja certificado de identificacion’ para el cliente
desktop. :

La sincronizacion con el Microsoft' Outlook afecta
significativamente el rendimiento del cliente cuando se
emplean las funcionalidades de colaboracién, siendo
las mas criticas las siguientes:

Cuando se realiza un envio de correo se programa una
cita, no realiza la funcién de compietar el nombre del
contacto

No se sincroniza con el servidor de correo para
blogquear correo no deseado (spam).

Se corre el riesgo que el conector de Lotus notes se
desfase con la siguiente version del cliente de correo
Microsoft Outlook.

2.2.1 Fortalezas 5

>

YV VYV

2.1.2 Debilidades
> )
| ianificati
P

Administracion de usuarios y recursos a través de
politicas '

Soporte para colaboracion '

Soporte para conexion de dlSpOSItiVOS moviles

Soporte para Integrarse con soluuones antivirus vy
antispam :

1
1
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2.2.2 Debilidades

»

»

»

>

Administracion de wusuarios complicada, y poco
intuitiva.

El software es multiplataforma, pero para
administracion requiere una consola en windows.

En su forma nativa la autenticacion se realiza
utilizando una base de datos documental propietaria.
Monitoreo de procesos por consola de comandos.

2.3 Seguridad
3.2.1 Fortalezas

»

»

La continuidad del servicio se mantiene aldn en
condiciones de caida del servidor principal (cluster).
Cuenta con mecanismos de respaldo y restauracion
faciles de implantar. Puede hacerse respaldo y/o
restauracion de toda la data asi como la de un usuario
en particular.

Las carpetas se guardan en base de datos, lo que da
una proteccion adecuada.

3. Microsoft Exchange Server 2007

3.1 Cliente

3.2.2 Fortalezas

»

Cliente de correo desktop y web totalmente integrado
con interfaces de wusuario idénticas, totalmente
sincronizada con el servidor de correo

Se pueden compartir archivos de trabajo, se manejan
carpetas publicas y privadas, funcionalidad que en
este caso se integra totalmente con el Microsoft Office
Maneja opciones de colaboracién explotando
totalmente toda la funcionalidad de los clientes
desktop y web

Sincronizacion total del cliente con el servidor,
inclusive en el manejo de “correos no deseados”, ya
que toda direccién considerada en el cliente como
direccion de correo no deseada se replicarad al modulo
servidor para que éste lo marque como tal.
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3.2 Servidor

3.3.1 Fortalezas

>

v VWV VvV V¥

A4

Interfase de administracion en la consola gréfica que
facilita su configuracion asi como el mantemmlento de
servicios, con ayudas en linea para ayuda a los
administradores.

Incluye modulo grafico de monitoreo de usuarios y
FECUrsOs. |

Administracion de usuarios y recursos a través de
politicas

Soporte para integrarse con soluuones antivirus -
antispam

Incluye en su confi guracnon basica servicios de
directorio (Active Directory), como elemento
fundamental para autenticacion de usuarios.

Soporte para colaboracidon totalmente integrado y
sincronizado con el cliente

Soporte para conexién de dispositivos moviles.

3.3.2 Debilidades

>

>

Para la administracion remota requiere la
implementacion de cliente ligero (terminal Server).
Trabaja sélo con Servicio de Directorio Active
Directory

3.3 Seguridad
3.3.1 Fortalezas

>

>

La continuidad del servicio se mantiene aun en
condiciones de caida del servidor principal (cluster).
Cuenta con mecanismos de respaldo y restauracién
faciles de implantar. Puede hacerse respaldo y/o
restauracion de toda la data asi como la de un usuario
en particular,

Las carpetas se guardan en base de datos, lo que da
una proteccion adecuada.

Software totalmente maduro con mas de 10 afios de
vigencia tanto en el Exterior como localmente con
casos de éxito comprobables en Instutuuones de alta
criticidad.
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METRICAS INTERNAS # ; =
Cliente de correo totalmente compatible con Microsoft 10 5 3 3 3
Outlook que es el cliente de correo que emplean los
usuarios
Cliente web con pantallas ricas que cumpla las 5 3 2 5 5

funcionalidades de colaboracion

Repositorio de Almacenamiento de mensajes centralizado 5 3 2 5 5
con capacidad de implantar arquitectura de cluster

Configuracion Basica que incluye servicio de Directorio 6 4 2 6 4
(LDAP/Active Directory) para autenticacion de usuarios

Compatibilidad con los niveles de sequridad SSL/TLS 3 2 1 3 3
Bloquear correo Spam en el cliente y hacerlo extensivo en 4 3 2 2 2
el servidor

METRICAS EXTERNAS

Interfaz entendible e intuitivo, tanto para el administrador 4 3 2 4 3
como para los clientes desktop y web

Presencia en el Mercado Internacional y Local 5 3 2 2 5
Mas de 10 afios presente en el Mercado Peruano & 3 2 2 5
Capacidad de administrar mediante politicas y perfiles 3 2 1 3 3
Interfase de Administracién intuitiva facil de aprender y 4 3 2 4 2
utilizar

Capacidad de recuperacion de Base de Datos, si el 4 2 1 4 4

servicio es afectado por interrupciones eléctricas y/o
actualizaciones y parches instalados

Validacion de las actualizaciones y parches instalados. 3 2 1 3 3
Permitir la integracion de antivirus y antispam. 3 2 1 3 3
MEIRICASDEUSO. - . =& oo ool b s i

Integrlciacl en la llegada y remision de cor“reo; a los 3 2 1 3 & 3
usuarios.

Acceso remoto seguro y sencillo, tanto a la consola 4 2 2 4 2

grafica como a la consola de comandos

Capacidad de compartir archivos de trabajo, empleando 5 3 2 2 2
\ las herramientas ofiméticas (Microsoft Office que emplean
R { los usuarios)

Soporte a dispositivos maviles, en lo que se refiere a 4 2 1 2 2

mensajeria y colaboracion

v\ Capacidad de interactuar en su configuracién bdsica, con 5 3 2 5 3
bl Bases de Datos Relacionales , y poder flexibilizar su
8 administracion
Capacidad de enviar correo desde las herramientas 4 3 2 2 2
ofimaticas (Microsoft Office) que emplean los usuarios
Compatibilidad con IMAP4, POP3 y SMTP 5 3 2 5 5
Soporte técnico Local de por lo menos 10 afios 6 5 2 2 6




