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Nombre del Area

La Oficina de Operaciones de la Oficina General de Informatica y Estadistica solicita la
adquisicion de una Solucién de Correo Institucional con funcionalidades de colaboracion, para
ser ulilizada por los lrabajadores de todas las dependencias det MEF,
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Justificacion

5.1 Problemética
El Servicio de Correo Institucional fue implementado en ef Ministerio de Economia ¥
Finanzas a fines de la década pasada, utilizéndose software libre de cédigo abierto para ef
Servidor de Correo, Qutlook Express para las estaciones de trabajo (PCs) y el software
Squirrelmail para su utifizacion a través de cualquier navegador en Internet {Internet
Explorer, Netscape, etc.).

Por ofro lado, durante los titimos afios se intensificé el uso de las herramientas de oficina o
productividad (Procesador de Texio, Hoja de Célculo, Presentaciones) de Microsoft,
empresa que ha alcanzado el liderazgo mundial en estas aplicaciones. La solucién de
correo de Microsoft incorpora a su servicio de mensaferfa funcionalidades de colaboracién
(Agenda de contactos y Citas Centralizadas, asi como, compartir archivos de trabajo en
modalidad publica y privada entre otros) que se integran a su software de productividad.
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La solucién de correo electrénico que viene operando en el MEF no cuenta a diferencia de
la mayoria de los productos que aclualmente existen en el mercado, con las mencienadas
funcionalidades de colaboracién, debido principaimente a que la arquitectura implementada
no cuenfa con una adecuada integracion entre sus diferentes componentes: servidor de
correo y cliente.

En este contexto se hace necesario implementar una solucion que supere las siguientes
deficiencias:

Citente

1. No se dispone de una agenda cenlralizada de comtactos que se actualice
automaticamente y permita a los empleados calendarizar sus citas.

2. No se puede compartir documentos de trabajo, desde el cliente de correc.

3. El cliente Web no da ninguna facilidad al usuario para el manejo de funcionalidades
mas alla del envié y recepcion de correo.

4. El cliente Desktop (de la PC), presenta un Inferfase de usuario distinto con el cliente
Web, con un nivel de infegracién minimo entre ellos y el servidor de correo, situacion
que se reflefa en una ausencia de sincronismo en los siguientes aspecios:

» Agenda de contactos

¥ Reglas y filtros de correo

» Carpetas de Correo

»  Criterios de Blisqueda

Ademds no cuenta con una metodologia de gestion de tareas integrada a los sistemas
de correo y de agenda.

Servidor

1. El administrador no tiene herramientas para aplicar polticas por usuario o grupo de
usuarios.

No se cuenta con una herramienta gréfica que ayude la administracién de usuarios
recursos.

No cuenta con ayuda en linea para conocer los comandos de administracion.

No cuenta con herramienta de monitoreo def uso de recursos.

No cuenta con opciones de antivirus y antispam integradas.

No cuenta con un servicio de directorio (Active Directory/LDAP) para administrar
usuarios y equipos a través de perfiles en forma centralizada.,

SoAWw N

Seguridad

1. No esta configurado en una arquitectura o topologia de alta disponibilidad,
2. No tiene implementados procedimientos automaticos de disaster recovery.
3. No tiene implementados procedimientos de respaldo y recuperacion automaéticos.

5.2 Objetivo

Evaluar distintas soluciones de correo electronico con colaboracién, seleccionando una gue
cuente con una masa critica de usuarios locales (cantidad de instalaciones de correo con
funcionalidades de colaboracion exitosas con por lo menos 1000 usuarios), soporte local y
ademas sea la més conveniente para salvar las deficiencias de nuestra arquitectura actual,
considerando principalmente ias siguientes funcionalidades:
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a. Clientes de dasktop y Web con colaboracién tofaimente sincronizados con el cfiente de
correo desklop que se emplea en el MEF (Microsoft Outiook).

b. Software de servidor escalable, seguro y altamente confiable.

¢. Alfa disponibilidad que permita la continuidad del servicio atin en condiciones de caida
del servidor principal.

d.  Contar con repositorios de correo duplicados y espejados en trabajo simuitdneo.

e. Soporte para control de spam, que incluya la sincronia del cliente con el servidor para
bloquear correo no deseado (spam).

f.  Contar con acceso desde diferentes medios, incluyendo dispositivos méviles.

g. Comtar con elemenfos de colaboracién centralizados como: compartir archivos con

permisos, agenda de tiempos de los usuarios centralizada y con permisos.

h. Total sincronismo del motor de correo con las herramientas ofiméticas con las que
cuerta el MEF (MS Office),Carpetas Publicas y privadas que integradas a las
herramientas de MS Office facilitan e incentivan el trabajo colaborativo.

6. Seleccion de Alternativas
Los productos seleccionados para la evaluacion fueron:

a, Zimbra Cofaboration Suite 4.5
b. L otus Notes 8.01
c. Microsoft Exchange 2007

7. Anélisis Comparativo Técnico
La evaluacion de fa solucién se apoya en lo dispueste en la parte 3 de la Guia de Evaluacion

de Scftware

7.1 Propésito de la Evaluacion

Comparar los atributos y caracteristicas del software de correo con funcionalidades de
colaboracién alineada a las necesidades de los funcionarios y emploados del MEF,
evaluando fas ventajas.

7.2 Tipo de producto

Solucién de correo con funcionalidades de colaboracién

7.3 Modelo do Calidad

Aplicando el modelo de cafidad descrito en la Parte | de la Gufa de Evaluacién de
Software, se determinaron las caracteristicas técnicas de los atributos internos, externos
¥ de uso que, de acuerdo a las necesidades del MEF deberfan reunir las alfernativas a
ser evaluadas. Estas se muestran en la columna Atributos, en of CUADRO DE
EVALUACION del ANEXO 1.

7.4 Mstricas

Una vez especificadas las caracteristicas, se establece como métricas cuantitativas para
cada atributo especificado, lo siguiente:

Puntaje Maximo: Se oforga el puntaje maximo si el sofiware cumple tofalmente el
atributo como caracteristica estandar.
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Puntaje Medio: Se otorga el puntaje minimo si ef software cumple totalmente el atributo
con software adicional.

Puntaie Minimo: Se otorga el puntaje minimo si el software cumple ef atributo sin
satisfacerio tofalmente. '

Es conveniente sefialar que debido a la criticidad del servicio solicitado se ha fijado en un
valor de 80 puntos, ef nivel que debe alcanzar ef software para ser evaluado
econémicamente.

Para efectuar la calificacion se implementé pifotos de las alternativas analizadas, la cual
se detalfa en el cuadro de evaluacion del Anexo 1 arrofando los siguientes resultados:

a. Zimbra Coilaboration Suite 4.5 (76 Puntos): Esta solucién es la mas compalible al
servidor de correo actual, ya que esta constituida por la integracion de los mejores
productos de software no propietaric {emplea el mismo servidor de correc que se
emplea en el MEF) para la construccién de una solucién de correo colaborafivo
modular, escalable. Su facil instalacion asi como ia incorporacion de  herramientas
de: administracion, monitoreo, respaldo y restauracidn; ayudan a la capacitacion de
los administradores.

Sin embargo, la integracion con las herramientas ofiméticas que se dispone no
alcanza el nivel que el usuario promedio uliliza. Por ofro lado, considerando el nivel
de criticidad del servicio de correo institucional, constifuye un riesgo potencial el poco
tiempo que la herramienta se encuentra disponible en el mercado infernacional y el
escaso Soporte Local,

Lotus Dominc 8.01 (77 puntos) EI punfaje alcanzado por esfa solucion se debe
principalmente a que es un producto taduro que cuenta con soporte local vy cumple
con las caracleristicas técnicas que debe cumplir todo servidor de correc con
funcionalidades de colaboracion,

El problema principal con Lotus Notes, lo tenemos con su integracién con el Microsoft
Outlook, sl bien es cierto que manefan software que autométicamente crea un perfil de
usuario fas miitiples opciones de este no se implamentan eficienterente, por ejemplo
la agenda de correo centrallzada que se gana con esta solucién no presenta ventajas
en la btisqueda de usuarios o grupos a los cuales se je envia un mensaje.

La administracién no es tan sencilla como en ef caso anterior y se realiza a iravés de
una consocla de administracién que requiere en Windows Server 200x, asf el servidor
este instalado en sistemas operativos: Linux o AfX,

Microsoft Exchange Server 2007 (98 puntos ) Es el sofiware que cumple en forma
satisfactoria los requerimientos de correo con funcionalidades de colaboracion para fos
usuarios  dei Ministerio de Economia y Finanzas, contando con las siguienies
funcionalidades:

¢.1  Clientes de deskiop y Web con colaboracién totalmente sincronizados con el
cliente de correo que se emplea en el MEF (Microsoft Outlook).

c.2  Servidor estable seguro y altamente confiable

¢.3 Alta disponibilidad que permita la continuidad del servicio atn en condiciones de
caida del servidor principal,

¢.4  Contar con repositorios de correo duplicados y espejadas en trabajo simultédneo.
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¢.5 Soporte para control dg spam, que inciuya la sincronia del cliente con ef servidor
para bloquear correo no deseado (spam).

¢.6  Contar con acceso desde diferentes medios, incluyendo dispositivos mévifes.

¢.7 Conlar con elementos de colaboracién centralizados como; compartir archivos
con permisos, agenda de tiempos de los usuarios centralizada y con permisos.

c.8 Tofal sincronismo del motor de correo con las herramientas ofiméticas con las
que cuenta el MEF (M8 Office)

8. Andlisis Comparative Costo Beneficio
De acuerdo al numeral anterior: “Es conveniente sefalar que debido a la criticidad del
servicio solicitado se ha fijado un valor de 80 puntos, el nivel que debe alcanzar el
software para ser evaluado”. Dado que, el andlisis realizado en el ANEXO 1, se obltuvo
que sblo ol Exchange Server 2007 supert los 80 puntos minimos, solo se comparan los
beneficios y costos de esté software. (El puntaje que obtuvo es 98 puntos).

a. Beneficios
(i) Herramienta de correo con funcionalidades de colaboracién, madura que locaimente

tiene ef soporte para apoyar sistemas de alta criticidad,

(i} Contiene facilidades de administracion que hacen facil su configuracion y un senciffo
mantenimiento.

(i) Total integracién con Microsoft Outlook y herramientas de Microsoft Office

(iv} El usuario no requiere capacitacién ya que hace més de una década emplea como
cliente de correo, of Microsoft Qutlook.

b, Costos
Cantidad | Monto S/,
(incluye
IGV)
b.1. Software
MS Exchange 2007
Exchange Standard CAL 2007 Device CAL 1200
Exchange Svr 2007 3
Exchange Svr Ent 2007 2 305 670
Windows Server Cal 2008 Device CAL 1200
b.2. Hardware
___Servidores con Spec _int Rate Base > =140 275 309

b.3. Soporte de Mantenimiento
Software 1 afio
Hardware 3 arios
b.4. Tiempo de Entrega
Software 30 dias
Hardware 45 dias
b.5. Total 8/580 979
Valor Referencial: S/ 580 979 (Quinientos ochenta mil novecientos setenta y nueve y
00/100 nuevos soles)
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9. Conciusiones y Recomendaciones

9.1 Conclusiones

a. EIMEF requiere confar con una solucion de correo efectrénico maduro y confiable
gue soporte adecuadamente la criticldad de la continuidad del servicio, por lo tanto
dicha herramienta debe contar con: gran cantidad de instalaciones exitosas en el
Perd, que asequre y garantice un adecuado soporte téenico local que minimice el

riesgo de paralizacion del servicio.

b. Los usuarios del MEF emplean como software de ofimatica el Microsoft Office
{Word, Excel, Qutlook), se requiere que la solucion de correo se integre y
sincronice totalmente a ésia, de manera que las funcionalidades incrementen la

productividad de funcionarios y trabajadores.

¢. Luego de realizadas las evaluaciones y pilotos de las alternativas de servidores de
correc colaboralivo arriba descritas, se concluyé gue Microsoft Exchange Server
2007 es la solucidn que cubre totalmente las expectativas de los usuarios asf

como, fa que presenta menor riesgo de paralizacion de servicio.

9.2 Recomendaciones

a. Utilizar como software para el servidor de correo electrénico del MEF  la solucién

- Microsoft Exchange Server 2007,

b. Soficitar a la brevedad la adquisicién de la solucibn mencionada en ef ftem

anterior.

10. Firmas

defe de fa Oficina Genera}‘ de informédtica
y Estadistica

Jefe de ﬁcin;sr de Operaciones
Oficina General de Informética
y Estadistica

fAtisco V. Me@gro Arauco™

Fr,
Asesor de la Oficina General de
“Informética y Estadistica
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ANEXO 1

Evaluacién de Alternativas

Se realizaron pifotos en los cuales se midieron las fortalezas y debilidades de cada producto
seleccionado, lo cual sirvid para establecer of modelo de calidad que a continuacién

detalfamos:

a. Zimbra Colaboration Suite 4.5

Cliente

Fortalezas

1.
2

3.
4.

La principal fortaleza la enconiramos en ef clienfe Web, el cual ha sido
construido basicamente con ajax’ lo cual garantiza una excelente performance.
Se pueden comparlir archivos de trabajo, se manejan carpetas pablicas y
privadas

Manefa opciones de colaboracion

Cuenta con diferentes plantillas de interfase con ef usuario.

Debilidades

1.

La sincronizacion con el Microsoft Outlook se realiza a traves de un software
denominado conecior, esta capa de software adicional presenta problemas de
performance cuando se frabaja con la agenda de citas, la libreta de contactos y
el trabajo en carpefas pablicas y privadas, con el cliente Qutiook

Se corre ef riesgo que ef conector del zimbra, se desfase cuando se actualizan
las versiones de del cliente de correo Microsoft Quitlook.

No se aprovecha de sincronizar 105 correos no deseados del cliente hacia ef
servidor.

Servidor
Fortalezas

1.

CENS GRLN

interfase de administracién segura, fanto en la consola gréfica como en la
consola de comandos, que facilita su configuracién asi como el mantenimiento
de servicios.

Incluye modulo grafico de moniforeo de usuarios y recursos.,

Administracion de usuarios y recursos a través de politicas

Incluye modulo antivirus — antispam _

Incluye en su configuracion basica servicios de directorio (LDAP) y/o Active
Directory, como elemento fundamental para autenticacién de usuarios.
Soporte para colaboracién

Soporte para conexién de dispositivos moviles a través de aplicaclones en java
Arquitectura modular y disiribuida desarrollada con el esténdar J2EE.

Facil integracién con ofras aplicaciones por haber sido desarrollado con
estandares abiertos y con cddigo libre.

Debilldades

1.

Este producto esfa construido integrando un conjunto de software libres con
aplicaciones desarrolladas en fava, los parches de seguridad para estos se
refrasan, la instalacién con parches estandar es complicada.

! Ajax es una de las tecnologias que esta revolucionando el Internet, como bien se sabe AJAX
es el acrénimo de "Asynchronous JavaScript y XML” se le puede definir como una técnica que
utiliza JavaScript para actualizar ef contenido de una pagina desde un Web Server sin tener que
recargar la pagina entera
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Seguridad

Fortalezas

1. La continuidad del servicio se mantiene adn en condiciones de calda del
servidor principal (cluster).

2. Cuenta con mecanismos de respaldo y restauracién ficiles de implantar.
Puede hacerse respaldo y/o restauracién de toda la data asf como la de un
usuario en particufar,

3. Las carpetas se guardan en base de datos, lo que da una proteccién adecuada

Debilidades

1. Este producto aparecié en el mercado mundial hace pocos afios y se
encuenira en proceso de maduracién e infroduccion en el mercadso
internacional y local. En lo referente al mercado local su uso todavia no es
significativo por lo cual se cuenta con pocas empresas con la expetiencia y
conocimiento necesario para soportar de manera oportuna a entidades donde
el servicio de correc tiense alfa criticidad.

b. Lotus Domino 8.01

Cliente
Fortalezas
1. Se pueden compartir archivos de trabafo, se mansjfan carpetas publicas y
privadas
2, Manefa opciones de colaboracién
3. Cuenta con diferentes plantilfas de inferfase con ef usuario.
4. Maneja certificado de identificacién para ef cliente desktap.
Debitidades
1. Debido a que necesita un software denominade conector, para emplear el MS
Outlook, no explota éptimamente las facilidades de busquedas de confactos
(usuarios o grupos), para enviar correo o solicitar una reunién.
2. Existe riesgo que el conector que emplea el Lotus noles, para emplear ol MS
_ Outiook como cliente de correo se desfase cuando se actualiza la version del
_ MS Outlock.
3. E/MS Qutlook no sincroniza con el servidor de correo (LOTUS), para bloguear
: comreo no deseado (spam).
Servidor
Fortalezas
X 1. Administracion de usuarios y recursos a través de politicas
2. Soporte para colaboracion
3. Soporte para conexibén de dispositivos méviles con interfase similar a la de MS

Qutlook.
4. Soporte para Integrarse con soluciones antivirus y antispam

Debpilidades

1. Adminisiracion de usvarios complicada, y poco intuitiva.

2. El software es muliiplataforma, pero para administracion requiere una consola
en Windows. _

3. En su forma nativa la autenticacion se realiza ufilizando una base de datos
documental propietaria,

4. Monitoreo de procesos por consofa de comandos.
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Segquridad

Fortalezas

1. La conlinuidad del servicio se maniiene aun en condiciones de caida del
servidor principal {cluster).

2. Cuenta con mecanismos de respaldo y restauracion facifes de impiantar.
Puede hacerse respaldo yfo restauracion de foda la data asi como la de un
usuario en particular,

3. Las carpetas se guardan en base de datos, lo que da una profeccidn
adecuada,

4. Software folalmente maduro con mas de 10 afios de vigencia tanto en el
Exterior como localmente con casos de éxifo comprobables en Instifuciones

de alfa criticidad.
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CUADROQ DE EVALUACION
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rafisre & monsgjoria y colaboracidn

Capacigad de ileractuar on su configuracion 5 3 2 & 3 §
bdsica, con Bases dg Daros Re.rac!onares ¥
pader Rexibiizar su oo

Capacidad de enviar ooweo desgde fas 4 K] 2 K 2 4
heramientas ofimdticas (Microsoft Office) que
omplean log usuaris

Compatiohidad con MAPE, POP3 y SMIP 5 - 3 z 5 5 5

Soporte tecnica Local de por fo menos 10 afos 8 5 2 2 6 [

P ! 04} b




