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1. NOMBRE DEL AREA
Oficina General de Tecnologias de la Informacion (OGTI)

2. RESPONSABLES DE LA EVALUACION

Julio Molina Garate
Pablo Verano Collantes

3. CARGOS
Director General (e) de la Oficina de Tecnologias de la Informacion.

Consultor en Conectividad

4. FECHA
09/05/2013

5. JUSTIFICACION :
El Ministerio esta préximo a:renovar los servicios de mantenimiento y soporte para
el software de proteccion de estéciOnes de trabajo y servidores, asi como adquirir
mas licencias del mencionado software.

6. IMPORTANCIA DE USO I AR 5D wEE N ~
El software les permitira a los equipos del Ministerio protegerse contra ataques de
virus, spyware y cualquier otro malware que pueda afectar el normal funcionamiento
de dichos equipos.

7. PERIODICIDAD DE USO _ FOSELET T e:;gf?

La periodicidad del uso del software seré en forma diaria.”_?

8. ALTERNATIVAS
Para el presente andlisis, se han evaluado tres marcas diferentes:

a. McAffe Endpoint Protection Suite (McAfee)
b. Shophos Endpoint Protection Advance (Shophos)
c. Eset Endpoint Security (Eset)

9. ANALISIS COMPARATIVO TECNICO

Se realiza una evaluacién técnica de acuerdo a lo dispuesto en la Parte 3 de la
“Guia Técnica sobre Evaluacién de Software en la Administracion Pdblica”,
aprobada por Resolucién Ministerial N° 139-2004-PCM.

a) Propésito de la evaluacion
Comparar las caracteristicas de los productos software identificados como

disponibles en el mercado nacional, seleccionando aquellos que satisfagan
las necesidades manifestadas por las correspondientes areas usuarias del

MEF.
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b) Modelo de calidad
De acuerdo al modelo de calidad descrito en la Parte 1 de la guia de
evaluacién de software mencionada y se determinaron los atributos
relacionados con la funcionalidad y usabilidad que deberan reunir las
alternativas a ser evaluadas.

c) Métricas
Cada atributo considerado es calificado con los siguientes criterios y
escalas:
Criterio de Calificacién Escala de Puntuacién
Cumple totalmente Avanzado
Cumple parcialmente Intermedio
Cumple deficientemente Basico

Puntaje Minimo de Aceptacién

Para cada altemativa evaluada, su “Puntaje de Evaluacién Técnica (PET)"
es la suma de las puntuaciones obtenidas al valorar sus atributos.

El puntaje minimo de aceptacién de una alternativa sera el de un PET

mayor a 90 puntos.

d) Evaluacion técnica
En el siguiente cuadro se muestran los PET obtenidos para las alternativas
A DU RN eN |
evaluadas: ' g B ke

Cuadro N° 1: Evaluacion técnica

! X Atributos Jescrincion

. Windows XP, 7,
Sigtemas Vista, 2003 )
1 | Operativos Server, 2008 Todos 8 8 8 8
soportados Server
Algungs 5 - - -
Proteccion
contra virus,
2 | Proteccion ﬁfgl\:v 2?:'), Avanzado 15 15 15 -
demds codigo
malicioso
Intermedio 10 - - 10
Basico 5 - - -
Firewall que '
Firewall proteja alos
3 Personal equipos contra | Avanzado 8 8 8 8
ataques de
intrusos
X{\ Intermedio 5 = - -
Basico 3 - B -
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Rendimiento en’

4 Centralizada permitiendo Avanzado 10 10 10
escaneos
remotos y
registro de
ataques
Intermedio 8 - = 8
Basico 5 B -
Permite el
e bloqueo de
5 | Anti Phishing . Avanzado 5 5 5 5
fraudulentos
Intermedio 3 - - -
Basico 1 i “ R
. Un solo médulo e
6 | Médulos instalador = Si 3 - 3 3
No 0 0 - -
Protege los
equipos ante la
7 | Proteccion web | ejecucion de Avanzado 8 - 8 -
cédigo
malicioso
Intermedio | *5 - - 5
Bésico 3

8 | Performance as PCs. Avanzado : 8 > :— - 8
Intermedio | 5 5 5 .
Bésico’ 3 - - -
; Frecuencia de
o |fculizacones |achalzacinde | pamzago | 5 | s | 5 | s
de virus
Intermedio’ 3 - - -
Bésico 1 - - -
Permite el
10 | Gonotas | upodtives | Avenzado | & | 8 | 8 | 8
usB
Intermedio - - B
Basico - - -
Posee diversas
11 | Certificaciones | SErtifcaciones. si 8 8 8 8
de seguridad
No 0 - - -
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12

Facilidad de
instalacion e
integracion con
el Directorio
Activo

Instalacién Avanzado

Intermedio 6 - - -

Basico

13

Soporte local y
cantidad de
empresas que
puedan brindad
el servicio

Soporte Local Muchas

e) Alternativas técnicamente aceptables

La

siguiente alternativa ha superado el Puntaje Minimo de Aceptacion en la

evaluacion técnica, al haber obtenldo los Puntajes de Evaluacnon Técnica
senalados:

(PET = 94 puntos)
(PET = 94 puntds) "

McAffe
Sophos

10 ANALISIS COMPARATIVO DE COSTO - BENEFICIO
"TEste ana||SIs comparatlvo de costo-beneficio se ajus‘(a a'lo dlspuesto en el Articulo
7° del D.S. N° 024-2006-PCM, teniendo en cuenta’los détalles indicados en el punto
8 del Anexo respectivo.
a) Metodologia’
El andlisis comparativo de costo — beneficio se Ilevaré a cabo de la siguiente
manera:

Solo se incluye en este andlisis toda alternativa técmcamente aceptable
es decir, cuya evaluacion técnica haya arrojado un PET igual o superior
al puntaje mlnlmo de aceptaczon mdtcado en el Anéllsrs Comparativo
Técnico. L

Para cada alternativa, se efectia una valoraclén cuantitativa de los
beneficios adicionales que se estimen pertinentes, obteniéndose un
factor denominado Puntaje de Beneficios Adicionales (PBA).

Se considera que tanto los resultados de la evaluacién técnica como Ios
de la valoracion de beneficios adicionales contribuyen a la cuantificacion
del beneficio total ofrecido por cada alternativa. :

Se determinan los costos totales de adquisicion (CT) de cada
alternativa.

Se define el Coeficiente de Costo Beneficio (CCB) con la siguiente
formula:

PET + PBA
CCB =
cT
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Se calcula el CCB para cada alternativa.

vii. Se establecera como recomendable toda alternativa evaluada que haya
alcanzado el mayor de CCB.

b) Beneficios adicionales

Para el presente analisis, dentro de los beneficios mencionados en el Anexo
del D.S. 024-2006-PCM, se han considerado como adicionales solo aquellos
conceptos que constituyan caracteristicas diferenciadoras, tal como se
muestran mas abajo en el Cuadro N° 2. No se han incluido otros conceptos
enunciados como minimos en el numeral 8 de dicho Anexo, al no
juzgérseles pertinentes para esta evaluacion por los motivos sefialados a
continuacion:

e Hardware necesario para su funcionamiento: ninguna de las alternativas

evaluadas requiere hardware adicional.

e Personal y mantenimiento interno. no se requ1ere capamdad de
modlf cacuon del- c6d|go fuente del producto a adqu:rlr

Cada concepto considerado es calificado con los S|gwentes criterios y

escalas:

Criterio_de Calificacién Escala de Puntuacion
Cumple totalmente 5 puntos

Cumple parcialmente 2 puntos

No cumple 0 puntos

Para cada producto evaluado, su "Puntaje de Beneftctos Adicionales
(PBA)’ es la suma de las puntuacwnes obtenidas al calificar los conceptos

considerados. .. . ytii o res L T SANTARA SR D v ‘
En el siguiente cuadro se muestrap los. PBA obtenldos por, cada alternatlva
técnicamente, aceptable 6 ihhsimel MO

Cuadro N° 2: Valoracién de beneficios adicionalest:::

N° Conceptos Pl‘ln?aje Alte_rnativa Alternativa

Item maximo McAfee Sophos
Licenciamiento Panninng alae ; ; :
Soporte y mantenimiento. axtemo | _ :

01 Actualizacién de licencias y soporte 5 5 5
técnico por periodos anuales
Capagltacién
Entrenamiento en los productos

02 evaluados i : - 5 5 5

c) Costos
En el siguiente cuadro, para cada alternativa técnicamente aceptable se

muestra su “Costo Total (CT)", definido como la suma de los costos de
licenciamiento y de todo beneficio adicional comparable. Los montos
mostrados provienen de valores de mercado obtenidos mediante
presupuestos referenciales de diferentes proveedores.
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d)

Cuadro N° 3: Costos

Alternativa Costo S/.

McAffe 181,072.06
Sophos 225,090.90

(1) Se tuvo una cotizacion por S/. 75,030.30 la cual se multiplico por 3 afios para que se equivalente
con la otra opcién.

Evaluacién costo-beneficio

Por tltimo, en el siguiente cuadro se muestran los resultados obtenidos al
calcular los respectivos coeficientes de costo-beneficio para las alternativas
evaluadas:

Cuadro N° 4: Evaluacién costo-beneficio

Alternativa PET PBA CT (¢{03 5
McAffe 94 10 181,072.06 0.96
Sophos 94 10 225,090.90 1.20

Alternativas recomendables
Se establece como recomendable las siguientes alternativas, al haber
superado el valor minimo de CCB indicado en el punto vii) de la metodologia

descrita:
e McAfee
e Sophos

11. CONCLUSIONES

De acuerdo al resultado obtenido en el Anélisis Comparativo Técnico y en el Analisis
Comparativo de Costo — Beneficio del presente Informe Técnico Previo de
Evaluacién de Software, se concluye que las alternativas de McAfee y Sophos
cumplen con lo requerido por esta entidad y por lo tanto, satisfacen adecuadamente
los requerimientos solicitados.

12.

FIRMAS
Responsable(s) de la evaluacion:

Julio Molina Garate Oficina de Tecnologlas de )~

Responsable
Director General (e) de la

la Informacion N\

' !
Pablo Verano C. Consultor en Conectividad 1
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